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FAQ - recherche et données personnelles

Ce document a pour but d'aborder les principales questions relatives a I'Open Research Data (ORD) en rapport
avec la protection des données. Il a pour intention de servir d'outil de travail aux Data Protection Officers (DPO)
et a toute personne impliquée dans la protection des données et 'ORD dans les hautes écoles suisses (data
stewards, service juridique, service IT, etc.) ainsi qu‘aux chercheurs et aux chercheuses de ces hautes écoles.

Les questions et les réponses ont été collectées, consolidées et analysées par les huit hautes écoles partenaires
mentionnées en page de couverture dans le cadre du projet "DPO & ORD“ (ligne d‘action D2.3 du Plan d‘action
national ORD) financé par swissuniversities et mené par Switch. Les questions et les réponses ont été revues
par Mes Sylvain Métille et Marie-Laure Percassi (Etude HDC a Lausanne). Leur rdle a été uniquement consultatif
et ils ne sont pas responsables de la version finale du document.

Les réponses aux Question / Frage 70 et Question / Frage 92 ont en outre été données par privatim, la
Conférence des Préposé-es suisses a la protection des données.

Le présent document n'a pas la prétention d'étre complet ou exact. Il reflete uniquement les points de vue
juridiques des partenaires du projet impliqués et de HDC au moment de sa rédaction et de sa finalisation (du 1°
janvier 2024 au 31 janvier 2025). Les réponses sont générales et il est recommandé de les vérifier dans chaque
cas en fonction du droit applicable. Bien que les partenaires du projet et I'Etude HDC aient consacré un travail
rigoureux et méticuleux a la collecte des questions et a la consolidation des résultats formulés, ils ne peuvent
garantir I'exactitude absolue de ces informations et déclinent toute responsabilité a cet égard.

Le document est classé par thémes. La table des matiéres, qui reprend les questions, permet d'accéder aux
réponses directement en cliquant sur les liens.

FAQ - zu Forschung und Personendaten

Dieses Dokument soll die wichtigsten Fragen im Zusammenhang mit Open Research Data (ORD) in Bezug auf
den Datenschutz erértern. Es dient Datenschutzbeauftragten (DPOs) und allen anderen Personen, die an
Schweizer Hochschulen mit Datenschutz und ORD zu tun haben (Data Stewards, Rechtsabteilung, IT-Abteilung
usw.), sowie Forschern und Forscherinnen an diesen Hochschulen als Arbeitshilfe.

Die Fragen und Antworten wurden von den acht auf der Titelseite genannten Projektpartnern im Rahmen des
von swissuniversities finanzierten und von Switch geleiteten Projekts ,DPO & ORD“ (Aktionslinie D2.3 des
Nationalen Aktionsplans zu ORD) gesammelt, konsolidiert und analysiert. Anschliessend wurden die Fragen und
Antworten von den Rechtsanwaélten Sylvain Métille und Marie-Laure Percassi (Kanzlei HDC in Lausanne)
Uberpruft. Ihre Rolle war lediglich beratender Natur und sie sind nicht fiir die endgultige Version des Dokuments
verantwortlich.

Die Antworten auf die Question / Frage 70 und Question / Frage 92 wurden ausserdem von privatim, der
Konferenz der Schweizer Datenschutzbeauftragten, zur Verfligung gestellt.

Das vorliegende Dokument erhebt keinen Anspruch auf Vollstandigkeit oder Richtigkeit. Es spiegelt lediglich die
Rechtsauffassungen der beteiligten Projektpartner und der Kanzlei HDC zum Zeitpunkt seiner Ausarbeitung und
Fertigstellung (1. Januar 2024 bis 31. Januar 2025) wider. Hierbei sind die Antworten allgemein gehalten und
missen in jedem Fall anhand des geltenden Rechts Gberprift werden. Obwohl die Projektpartner und die
Kanzlei HDC bei der Zusammenstellung der Fragen und der Erarbeitung der Ergebnisse ein Héchstmass an
Grindlichkeit und Sorgfaltig angewendet haben, kann beziglich der Richtigkeit keine Haftung lbernommen
werden.

Das Dokument ist nach Themen gegliedert. Uber das nachfolgende Inhaltverzeichnis, das die Fragen wiedergibt,
konnen die verlinkten Antworten aufgerufen werden.



Liste des thémes / Themeniibersicht

Données publiques / Offentlich zugangliche Daten ...........cccceeeeereeecreercreerereesseesseessaeseens 18
Application du RGPD / Anwendbarkeit der DSGVO ...........ccccecemmmemmnnnnnmenemnnensssssssssssssssnsanes 21
Responsabilité / VerantWortung.........cccceieeieeiiiiieiiiieicccccesssessseseseesseessesssesssssssssssssssessssseees 24

Transfert de données personnelles a I’étranger / Ubermittlung von Personendaten ins

AUSIANd....iiiiiiii s 30
Obligations légales / Gesetzliche Verpflichtungen..........ccuuveeeeiiiiiiiiiiinneeecccceeeeeeeeeeneseneees 34
Open research data (ORD) et dépot / Open Research Data (ORD) und Repositorien.......... 38
Partage et réutilisation de données / Teilen und Weiterverwendung von Daten................ 56
Consentement / EINWIlIBUNE .....ceeeeeeeeiiiiiiiieiiieeeeeeeeeeeceeececeeseeeeeseeeeeeeeeseseseeesseesssssesessssanens 58
Personnes ayant accés aux données / Personen mit Zugang zu Daten .........cccceeeeeeeeeeeenenens 64
Anonymisation et pseudonymisation / Anonymisierung und Pseudonymisierung............. 68
Secret de fonction / AMtSZEheIMNIS.......ccceeeeeiiiiiiiiiiieiieeeereeeeeeeeeeeereeeeeeeeeeeeeeeeeeeseeeeeeeeeenens 79
Archives / ArCRIVIEIUNG ... ccoiiiiieieeciiiiietieteereerreee e e et eeesesaseseseeseesssssssssssssesesessnnnnsssssnssnens 80

Durée de conservation et destruction des données / Speicherdauer und Datenvernichtung




Table des matiéres / Inhaltsverzeichnis

I. Données publiques / Offentlich zugingliche Daten .........ccceueeeevveeriinnerisneressreeesseneess 18

QUESTION / FIAZE 1 ..ueeeeeeeieeeeeireeeeessseeeeessseeesssssesesssssessssssssessssssssssssesssssssessssssssssssssesssssnsessssssessssnsesassans 18

Puis-je librement collecter et traiter des données personnelles d’'une personnalité publique telle qu'un-e
[oTo] [ u ol =T o T o V=N USSR 18

Dirfen Personendaten einer 6ffentlichen Person, wie z. B. eines Politikers, frei gesammelt und bearbeitet
V=T o LT PP PPPPPPPPPPPRE 18

QUESTION [ FIAZE 2 ..uveeeeeereeeeeiseeeeessseeesesssesesssssesesssssessssssasessssssesssssssssssssessssssssssssssesssssssessssasessssnsesssans 18

Utilisation des données personnelles archivées : est-ce que je peux utiliser des données personnelles
iSSUES d'arChiVes PUBIIGUES 2 ...eeeeeieiceeee et e et e e e e e e et e e e e e e e e e abbeeeeeeseesanbaaseeaeeeennnses 18

Zur Verwendung von archivierten Personendaten: Kénnen Personendaten aus offentlichen Archiven
VEIWENAEE WEIAEN T ..ciiiiiiiieeiee ettt sttt st sbe e st e st e s be e s abee s beesabeesabeesabeesabeesabeesabeesabeesabeesaseesabeesaseesas 19
QUESTION [/ FrAB@ 3 ceeeiiieiiiirreeeeteeeeeissssneeeteesesssssssseseessssssssssssssssssssssssssseesssssssssssssssssssssssssssssesssssssnnsesssessssnnn 19

Est-ce que je peux, dans le cadre de mes recherches, utiliser puis publier/diffuser des données
personnelles (personnes en vie) qui sont accessibles publiquement par exemple sur des sites internet, des
bases de données accessibles N HHIZNE 2 ......ooo i e e e e eeeaes 19

Darf ich im Rahmen meiner Forschung Personendaten (von lebenden Personen), die 6ffentlich zuganglich
sind, z. B. auf Websites, in online zugédnglichen Datenbanken verwenden und dann

VErOffENtlICNEN/VEIDIEITENT ...ttt e ettt e s et e e e st a e e s seateeeseabaeessbbeeessaraeesannes 19
Il. Application du RGPD / Anwendbarkeit der DSGVO ........ccccevveiiieiiieeiieeeeeeeeeeeeeeeeeeeeeenn 21
QUESTION [ FRAB@ 4 cceeeeeeeiiineeeeteeieeissssneeeteesessssssssessesssssssssssssessssssssssssssesssssssssssssssssssssssssesesssssssssnnsesesessssnnn 21

Si je méne depuis la Suisse (affiliation a une haute école suisse) des recherches sur des citoyen-ne:s
européen-ne-s qui impliquent le traitement de leurs données personnelles, quelle loi sur la protection des
données prévaut ? Est-ce que la situation est différente si je mene ces recherches depuis le territoire
européen avec affiliation @ UNe haute ECOIE SUISSE ? ....ccccuiiiieiiiii e et e e e areee s 21

Wenn ich von der Schweiz aus (mit Zugehorigkeit zu einer Schweizer Hochschule) Forschung Gber EU-
Biirger betreibe und dabei deren Personendaten bearbeite, welches Datenschutzgesetz gilt dann? Ist die
Situation anders, wenn ich diese Forschung von européaischem Territorium aus betreibe und (trotzdem)
einer Schweizer HOChSChUIE aNGENOIE? ......eeeii it e e e e e e eaaraeeeaeeean 21

QUESTION [ FIAZE 5 .ceeeeeeeeeeereeieeireeeesssseeesssssesesssssesessssssesssssesessssssssssssssssssssessssssssssssssesssssnsessssssesssssnsesssans 22

A quel moment le RGPD s’applique-t-il et avec quelles conséquences sur I'ORD : (1) si les données de
recherche traitées contiennent des données personnelles de citoyen-ne:s européen-ne:s ? (2) si des
données de recherche contenant des données personnelles sont stockées voire traitées dans un pays de
U 2 ettt ettt ettt ettt et et e e ta e e be et e e beebeetaeeaeeeae e be e beeabeeateabaebe e teebeeateeaeeeheeabe e teeabeeabeeraeateebe e reenrenaeas 22

In welchen Fallen muss eine Hochschule die DSGVO anwenden und welche Einschrankungen bestehen
ggf. bei der Veroffentlichung von Daten? (1) wenn die bearbeiteten Forschungsdaten Personendaten von
EU-Blrgern enthalten? (2) wenn Forschungsdaten, die Personendaten enthalten, in einem EU-Land
gespeichert oder bearbeitet WEIAEN? ........ooo i e e st e e e aea e e e eneees 23



Responsabilité / VerantWortUNG .........cceeeeeeeeeeeieeeeieeeeeeeeeeeeeeeeeeeeeeeeeseeeseesessesesessseseanens 24
QUESTION / FRABE 6 ceeeerreeeerrrnneeeteeeeeissssneeeeeesesssssssssssesssssssssssssessssssssssssssssssssssssssesssssssssssssssssesssssssnnsesesesssssnn 24
Si I'anonymisation d’un jeu de données est incompleéte, et que le jeu de données est mis a disposition
publiquement, qui a la responsabilité fiNAle 2.........cc.uei i 24
Wenn die Anonymisierung des Datensatzes unvollstandig ist und der Datensatz 6ffentlich zuganglich
gemacht wird, wer tragt dann die endgliltige Verantwortung? .........cooccoiiieeiiiicciiiieeee e 24
QUESTION [ FIAZE 7 ceeeeereeeeeereeeeeireeeeessseeessssseeesssssesessssssssssssessssssssesssssesssssssessssssssssssssesssssssessssasessssnsesasans 24
Comment déterminer le ou la propriétaire des dONNEES ? ........oeiiieeiiiiiiee e e e e 24
Wie bestimmt man den Daten@igentlimer? .........ooo o iiiiiiee et e e et e e e e e e e atbe e e e e e e e e anraeeeas 24
QUESTION [ FRABE 8 cceeeiiiiiiiireeeeeteeieeisssnneeeteeeesssssssseseessssssssssssssssssssssssssssessssssssssssssssssssssnssssesssssssssnnsesesesssssnn 25
Qui est responsable de la sécurité de I'information et de la protection des données en clair (c’est-a-dire
liSIDIES OU NON CITFIEES) P ... ettt e e ettt e e et e e e e e be e e e etaeeeeeateeeeesseeaeenteeaaanns 25
Wer ist verantwortlich fir die Informationssicherheit und den Schutz von Daten im Klartext (d. h. lesbar
LoTe F=Y QU oYV Z= Yo o] 11 Y=Y ) RSP 25
QUESTION / FIABE 9 .eeeecueeeieiiereeeireeeeessseeeesssseseessssesessssssssssssesessssssssssssssssssssessssssssssssssesssssssessssasesssssnsesasans 25
Qui est le-la responsable de traitement pour les données ORD : la plateforme, le chercheur ou la
chercheuse, la haute école ? Est-ce que cette responsabilité peut étre transférée ? .........cccovvevcvveeenneenn. 25
Wer ist der/die Verantwortliche fiir die Bearbeitung von ORD-Daten: die Plattform, der*die Forscher*in
oder die Hochschule? Kann diese Verantwortung libertragen werden?..........ccocveeeiieeiciiiieeeceeecciineeeee e, 26
QUESTION / FIAge 10 .....ueeeeeeireeeeeireeeecssseeeessseeesssssesesssssessssssassssssssssssasssssssssessssssssssssssesssssnsessssasessssnsesasnns 26
Qui est responsable de la conformité et du caractére non frauduleux des données ? C'est en principe le ou
la chercheuse qui dépose. Mais qu'en est-il quand le chercheur ou la chercheuse est accompagné par des
data stewards et qu'une autre personne dépose effectivement ses données avec son accord ? Que se
passe-t-il en cas de révocation du CONSENTEMENT 2.........euiiiiiiiei et e eee e e e e e e e rabaeeeee e e eenanees 26
Wer ist daflir verantwortlich, dass Daten korrekt und nicht manipuliert sind? Im Prinzip ist es der*die
Forscher*in, welche*r die Daten ablegt. Aber was passiert, wenn der*die Forscher*in von Data Stewards
unterstiitzt wird und eine andere Person die Daten im Auftrag des*der Forschers*in ablegt? Was passiert
IM Falle @INES WIHEITUFS? ..iuiiiiiie ittt sttt e e st e st e e s it e e sabeesateesabeesateesareesasees 26
QUESTION / FIage 11 ......eeeieeireeieeireeeeisseeeessssseeesssssesesssssessssssassssssssesssssssssssssessssssssssssssesssssnsessssssessssnsesassans 27

Dans quelle mesure la responsabilité d’'une université ou haute école peut-elle étre engagée en cas de
conflit vis-a-vis des données de recherche ? Notamment en ce qui concerne : (1) La production de
données frauduleuses ; (2) La rétractation d'un article ; (3) Un leak de données sensibles ; (4) La
publication de données personnelles, sensibles ou soumises au secret sans consentement effectif sur une
plateforme de partage de données (par exemple, SwissUBase) (que I'erreur provienne soit du chercheur
ou de la chercheuse, des data stewards, de la curation de la haute école, de la curation des partenaires)27

Inwieweit kann eine Universitat oder Hochschule im Falle eines Problems im Zusammenhang mit
Forschungsdaten verantwortlich gemacht werden? Insbesondere im Hinblick auf: (1) eine Falschung von
Daten? (2) einen Riickzug eines Artikels? (3) en Bekanntwerden von besonders schiitzenswerten Daten?
(4) eine Veroffentlichung von personlichen, sensiblen oder geheimhaltungsbediirftigen Daten auf einer
Datensharing-Plattform (z.B. SwissUBase) ohne wirksame Einwilligung (unabhangig davon, ob der Fehler
von den Forschenden, den Data Stewards, einem Hochschul-Vertreter oder einem Partner erfolgte)...... 27



QUESTION [ FIAge 12 .....eeeeeeeieeeeeireeeeesseeeeeessseeesssssesesssssessssssesessssssssssssssssssssessssssssssssssesssssnsessssasesssssnsesasans 28

Si un chercheur ou une chercheuse quitte la haute école a laquelle il-elle est affilié-e (départ a la retraite,
fin de contrat ou encore changement de poste au sein de l'institution), qui s'occupe des droits de la
personne concernée si les données n'ont pas encore été rendues anonymes (ne peuvent pas étre rendues
ANONYIMES) 2 oitiiie et eee e e e eet e e e eetteeeeeeteeeeeetteeeeetseeeeassaeeeasseseeassaeeeeassseeeasbeseaansaeeeassseesasseeeeansaeeeanseeeeasseeean 28

Wenn ein*e Forscher*in die Hochschule, der er*sie angehort, verlasst (Pensionierung, Vertragsende oder
Stellenwechsel innerhalb der Institution), wer kiimmert sich dann um die Rechte der betroffenen Person,
wenn die Daten noch nicht anonymisiert wurden (nicht anonymisiert werden kénnen)? ........................ 28

QUESHION / FIage 13 .....ueeieeiceeiiiccneenscsneeseessnessessseessssssessessssessessnssssssssessessseessssssesssssnsessessnesssssasesssssnsesssnans 28

Qui est responsable du partage des données personnelles collectées dans le cadre d'un projet de
recherche d'Une NAULE ECOIE P ... ittt st e st e e sabeesabe e sateesaeees 28

Wer ist fiir die Bekanntgabe von Personendaten verantwortlich, die im Rahmen eines Forschungsprojekts

an einer Hochschule gesammelt WUIEN? ......cociiii ittt e e st e e e sata e e e sanaeeesnreeean 28
QUESTION / FIage 14 .....ueeeeeeeeeieeireeeeissaeeeeessseeesssssesessssssssssssessssssssssssssssssssssessssssssssssssesssssssessssssesssssnsesasans 29
Quels sont les risques si les exigences de sécurité des répertoires ne sont pas suffisantes ?..........cccee...e. 29
Was passiert, wenn Repositorien den Schutzanforderungen nicht genligen? ........cccccoeeeiveciiieeee e, 29
QUESHION / FragE 15 ...ciiiiiiiiiiiiiiiitiiiisiessenitssssssssssssssssssssssss s sesssssssssssssessssnssssssssessessessssesssssensneas 29
Qui est responsable des données transmises aux archives de I'Etat 2 .......cccoeeeeeveeeeeeeeeseeeeeeeeeesese e 29
Wer ist verantwortlich fiir Daten, die an das Staatsarchiv (ibergeben werden? ........cccccoeeeiiieieeiieccnnneeen. 29

IV. Transfert de données personnelles a I’étranger / Ubermittlung von Personendaten ins

X1 L 1= 3 T« RN 1 |

QUESTION / FIAZE 16 ....uueeeeeereeeeeireeeeiiseeeeeesseeesssssesesssssessssssesessssssssssssssssssssessssssssesssssesssssnsessssassssssnsesassnns 30

Quelles conditions dois-je respecter pour transférer des données personnelles hors de la Suisse (par
exemple sur la plateforme autrichienne Pangaea pour les géosciences), et surtout hors de I'UE ?........... 30

Welche Bedingungen mussen erfillt sein, um Personendaten ausserhalb der Schweiz (bspw. auf die
oOsterreichische Plattform Pangaea fiir Geowissenschaften) und vor allem ausserhalb der EU zu
8] oT=T 0 0 TN =] [ T PP TSR UPOPPRRIN 30

QUESTION [ FrAB@ 17 ..cceeeeevreeeeeeeeeeeissssneeeteesessssssssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssnnsesesesssssnn 31

Quels sont les risques juridiques qu'encourt un chercheur ou une chercheuse s'il-elle dépose son jeu de
données (avec restrictions d’acces), sur une plateforme (data repository) américaine ? ..........ccccceeeeunee.. 31

Welche rechtlichen Risiken bestehen fiir Forschende, wenn sie einen Datensatz (mit
Zugangsbeschrankungen) auf einer amerikanischen Plattform (Datenrepositorium) ablegen? ................. 31
QUESTION [/ Frage 18 ....cceeevreeererieieeisssnneeeeeesessssssssessesssssssssssssessssssssssssssssssssssssssssssssssssssssssesesssssssnnsesssessssnnn 31

Les solutions américaines de stockage telles que OneDrive, Teams sont-elles fiables pour stocker les
données personnelles collectées dans le cadre de mes recherches ?........ccoeccvveiecieee e e 31

Sind amerikanische Speicherlésungen wie OneDrive, MS Teams sicher, um Personendaten zu speichern,
die im Rahmen einer Forschungsarbeit gesammelt Werden? ..........ccccvevieeiieiiiiiiieee et e 31

QUESTION / FIAgE 19 ....uueeieeiieeieeireeeeiiseeeeesssseeessssseeesssssessssssesessssssssssssesssssssessssssssssssssesssssssessssasesssssnsesasans 32

Peut-on conseiller le dépo6t de données de recherche suisse dans des dépots étrangers ?.........ccceeeeennnens 32



Kann die Ablage von Schweizer Forschungsdaten in auslandischen Repositorien empfohlen werden?..... 32

QUESTION [ FrAaB@ 20 ...cceeeeveeeeeerreeeeisssneeeeeesessssssssessesssssssssssssessssssssssssssssssssssssssssssssssssssssssesssssssssnnsssssesssssnn 32

A quelles conditions et avec quelles mesures de protection les données ORD (en particulier contenant des
données personnelles) peuvent-elles étre stockées voire traitées par des sous-traitants domiciliés dans un
Etat dont la législation ne garantit pas un niveau de protection adéquat des données ?...........ccccceueueeee. 32

Unter welchen Bedingungen und mit welchen Datenschutzmassnahmen kénnen ORD-Daten
(insbesondere Personendaten) von Subunternehmen mit Sitz in einem Staat, dessen Gesetze kein
angemessenes Datenschutzniveau gewahrleisten, gespeichert oder bearbeitet werden? ........................ 32

QUESTION / FIage 21 ......eeeeeevreeeeeireeeeesseeeesessseeesssssesesssssessssssassssssssesssssssssssssessssssssssssssesssssnsessssasessssnsesasans 33

Comment permettre et faciliter le partage voire 'ouverture de données personnelles dans des projets de
recherche réunissant des hautes écoles soumises a différentes législations (cantonales, suisse,
européenne) en matiere de protection des données personnelles ? Quid si certains partenaires de
recherche ne sont pas situés dans un Etat garantissant un niveau adéquat de protection des données

[ T=T Yo o a1 1= SRR 33

Wie kénnen der Austausch und die Offenlegung von Personendaten in Forschungsprojekten ermdoglicht
und erleichtert werden, wenn die teilnehmenden Hochschulen unterschiedlichen Rechtsvorschriften
(kantonal, schweizerisch, europaisch) betreffend den Schutz von Personendaten unterliegen? Was, wenn
einige Forschungspartner nicht in einem Staat ansassig sind, der ein angemessenes Datenschutzniveau
BEWANTIEISTEL? ...ttt e st e e e sttt e e e s b et e e sabeeesaabaeeesabeeeesabaee s abaeeesabbeeenaraeesnarees 33

V. Obligations légales / Gesetzliche Verpflichtungen .........cccceevveeeeeeciiciierienneeeneecceeneennnn. 34

QUESTION [ FIage 22 ......eeeeeeieeeeeireeeecssseeeesssseeesssssesesssssssssssssssssssssssssssssssssssessssssssssssssesssssssessssssessssnsesasans 34
Qui a I'obligation de tenir un registre des activités de traitement (données personnelles) ?..................... 34
Wer ist verpflichtet, ein Register der Bearbeitungstatigkeiten (zu Personendaten) zu fihren?.................. 34

QUESTION [ Frage 23 ....ccccevvveererieeieisssnneeeteesesssssssseseessssssssssssessssssssssssssssssssssssssssssessssssssssssesesssssssnnsssesesssssnn 34

Dans quel cas un chercheur ou une chercheuse doit-il-elle mener une analyse d'impact en matiére de
protection des dONNEES (AIPD) ?.....ciceiieeeieeeeeeeeerre e e et e e e rtee e s ste e e e staeeesrsteeesssseeeasssseeesssaeesssseeeeansseenanes 34

In welchen Fallen miissen Forschende eine Datenschutz-Folgenabschatzung (Risikoanalyse) durchfiihren?

QUESTION [ FIage 24 ......eeeeeeieeeieeireeeeeiseeeeessssesesssssesesssssessssssassssssssesssssssssssssessssssssssssssesssssnsessssssessssnsesasans 35

Quels criteres permettent de déterminer s'il y a traitement de données personnelles a risque élevé pour
la personnalité ou les droits fondamentaux de la personne concernée dans le cadre de recherches
académiques ? Des exemples concrets pourraient tre ULIES ........ccccuvieieeeiieeciiiiieee et 35

Anhand welcher Kriterien lasst sich feststellen, ob bei Forschungsarbeiten die Bearbeitung von
Personendaten ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person mit
sich bringen kann? Konkrete Beispiele kénnten hilfreich sein..........cccooovieiicciiicce e, 35

QUESTION [ Frag@ 25 ...cceeeevieeeeerieieeissssneeeeeesesssssssseseesssssssssssssessssssssssssssssssssssssssessessssssssssssesssssssssnnsesesesssssnn 36

Quelles sont les obligations concréetes des hautes écoles en matiére de sécurité des données ? Quels sont
les moyens a mettre en ceuvre ? Quels sont les résultats/objectifs a atteindre ?........ccccccveevvvveevceerencennnen. 36

Welche konkreten Pflichten haben Hochschulen im Hinblick auf den Datenschutz? Welche Mittel sind
einzusetzen? Welche Ergebnisse/Ziele sind zu @rr@iChENT.......ooovieeeieiieeeeeececee e e et 36



QUESTION [ FIAZE 26 .....ueeeeeereeieeireeeeessseeeessssesesssssesesssssesssssssssssssssssssssssssssssessssssssssssssesssssnsessssssessssnsesasans 36

Une université ou haute école peut-elle et doit-elle imposer ses standards a ses partenaires recevant des
données de sa part ? Si oui, quels sont les critéres concrets permettant d'évaluer la capacité des
infrastructures partenaires a respecter Ces Standards ?........ccccveiiiieecciie e e e e e e 36

Kann und soll eine Universitat oder Hochschule ihren Partnern, die Daten von ihr erhalten, ihre Standards
vorschreiben? Wenn ja, anhand welcher konkreten Kriterien ldsst sich beurteilen, ob die
Partnerinfrastrukturen in der Lage sind, diese Standards einzuhalten?...........cccccoeeiiiiiieeiceecciieeeee e 37

VI. Open research data (ORD) et dépot / Open Research Data (ORD) und Repositorien....38

QUESTION [ FRAB@ 27 ..cceeeeevreeereeeeeeeissssneeeteesessssssssessssssssssssssssssssssssssssessssssssssssssssssssssssssnsssesssssssssnssssesesssssnn 38
Peut-on déposer sur une plateforme des données personnelles en ORD pour leur réutilisation ?............. 38
Kann man in einem Repositorium Personendaten als ORD zur Weiternutzung ablegen? ........cccccceecvveennne 38

QUESHION / FragE 28 .....ceiiiiiiiiiiiiiitiiiisissnitsssssssssssssssssssssssssssssssssssssssssssesssssessssssessessesssessessessseas 39

Quelles sont les conditions a remplir pour que des données personnelles ou confidentielles puissent étre
PArtagées dans dES ABPOTS 2 ..iiiiiiiiiiiiie e et eeeee et e e e s sre e e s reteeeerateee e s treeearsseeesssseeeasssseeeanssaeesanseeeeansseeaanes 39

Welche Voraussetzungen missen eingehalten werden, damit Personendaten oder vertrauliche Daten
mittels Repositorien geteilt Werden KONNENT...... ..ot e et e e e e e e e sbaae e e e e e e eanees 40

QUESTION [ FrAB@ 29 ...ceeeciveeeretieieiissssneeeteesessssssssessesssssssssssssesssssssssssssssssssssssssssssessssssssssssesssssssssnnsssssesssssnn 41

Dans le cadre de recherches académiques, peut-on réutiliser des données personnelles de santé sans le
consentement des PErsONNES CONCEIMEES P.....ccoccuuiiiieeeeeeeiiireeeeeeeeeiittereeeeseessbaaaeeesseasasssreesaeesaasssseaeaaeann 41

Kénnen im Rahmen der Forschung erhobene Gesundheitsdaten ohne die Einwilligung der betroffenen

Personen Weiterverwendet WEIdENT ........coci ittt et re e 42
QUESTION / FrAag@ 30 c.cceeeeivieeeeerreeeeisssnneeeeeesessssssssessesssssssssssssesssssssssssssesssssssssssssssessssssssssssesesssssssnnsssssesssssnn 42
Puis-je partager mes données dans n'importe quel déPOt ?........cccveeeeciieeecceie e 42
Kann ich meine Daten in jedem Repositorium zugdnglich machen?.........ccccoviiiii e, 43
QUESTION / FIage 31 ....uueeeeeiieeeerireeeeisseeeeessseeesssssesesssssssssssssssssssssesssssesssssssessssssssssssssesssssnsessssasesssssnsesasans 43

Comment préparer les données (en particulier leur désignation) pour les partager dans un dépoét en étant
CcoNfOrme auUX EXIZENCES IEZAIES P....oii it e et e e e e e et e e e e e e e e e s abreaeeeaeeeenbaaaeeeaaeaan 43

Wie bereitet man Daten (insbesondere ihre Bezeichnung) fur die Freigabe in einem Repositorium auf und

erflllt dabei die rechtlichen ANfOrderUngeNn? ..........oeeiiii i e e e rarre e e e e ean 43
QUESTION / FrAag@ 32 ccoeeeeiiineeeerreeeeisssnneeeeeesessssssssessesssssssssssssssssssssssssssessssssssssssssssssssssssssesesssssssssnnsssesessssnnn 43

Existe-t-il des regles ou des recommandations sur le moment ol les données doivent étre déposées (par
exemple par rapport au déroulement d’un projet ou d’une these) ?......ccueeeeeciiiicciiee e 43

Gibt es Regeln oder Empfehlungen, wann Daten (in einem Repositorium) abgelegt werden sollten (z. B. in
Bezug auf den Verlauf eines Projekts oder einer Dissertation)? ........ccccceveeeciieiiiiieesciee e ereeeesree s 43

QUESTION / FIage 33 ....uuveeieiieeieeireeeesisneeeesssseeeessssesesssssessssssassssssssssssssesssssssessssssssssssssesssssnsessssasessssnsesassnns 43

A quoi les chercheurs et chercheuses doivent-ils faire attention lors du choix des dépéts, en particulier
s'ils veulent déposer des données personnelles (SENSIDIES) ?......eiicciieeiiiiee e e 43

Worauf sollten Forschende bei der Wahl von Repositorien achten, insbesondere, wenn sie (besonders
schiitzenswerte) Personendaten ablegen WOIlEN? ..........oouviiiiiii e et 43



QUESTION / FIage 34 .....ueeeeeeieeeeeeireeeecisneeeeesseeeesssssesessssesssssssessssssssesssssesssssssessssssssesssssesssssnsessssssesssssnsesasans 44

A quoi peut ressembler une grille d'évaluation pour déterminer si une mise a disposition du public est

FE o oL o] o] =N SRS 44

Wie kann ein Beurteilungsraster aussehen, zur Feststellung der Eignung flir eine 6ffentlichen

W AVT =T aY={ 1ol Y0 F= 1 o 10T oY= TP PUPR 44
QUESTION / FFage 35 ....uueeeeeeireeieeireeeeesseeeeesssseeesssssesessssssssssssassssssssssssssesssssssessssssssssssssesssssssessssssessssnsesasans 44

Comment s'assurer que les jeux de données prévus pour I'ORD soient préparés de maniére a étre
facilement réutilisables ? Ce faisant, ils ne devraient pas étre modifiés par des exigences légales de
maniére a réduire ou a fausser leur contenu informMatif..........cccooviiiiiiii 44

Wie kann man sicherstellen, dass flir ORD vorgesehene Datensédtze so aufbereitet werden, dass sie leicht
wiederverwendbar sind? Dabei sollten sie nicht durch rechtliche Vorgaben so verdandert werden, dass ihr
Informationsgehalt reduziert oder verfalscht Wird..........cc.oooeiii i 45

QUESTION / FIAZE 36 ....uueeeeeerreeierireeeeisseeeeesssseeesssssesesssssessssssassssssssssssssesssssssessssssssssssssesssssnsessssasessssnsesasans 45

A quelles données précises se référe I'expression « données de recherche ouvertes » ? En d’autres termes,
quelles données de recherche doivent étre rendues publiqUES ?.........cocvieiieciiiicciiee e e 45

Welche Daten sind vom Verstdandnis «offene Forschungsdaten» umfasst? Mit anderen Worten: Welche
Forschungsdaten sollen offengelegt Werden? ............o i e e e e e e e 45

QUESTION [ FrAB@ 37 cceieeeiirreeeeeeieeeeisssnneeeeeeeessssssssessesssssssssssssessssssssssssssssssssssssssessessssssssssssssssssssssnnsesssesssssnn 46

Comment les données personnelles doivent-elles étre traitées dans le cadre de I'ORD si ces données
personnelles ne peuvent pas étre anonymisées, par exemple parce qu'il s'agit d'une interview d'expert-e ?

Wie wird mit Personendaten im Zusammenhang mit ORD umgegangen, wenn diese Personendaten nicht
anonymisiert werden kénnen, bspw. weil es sich um ein Experteninterview handelt?.........c..ccccoceeeennnee. 46

QUESTION / FIage 38 .....ueeiieeieeiieireeeeissaeeeesssseeeessssesesssssessssssessssssssssssssesssssssessssssssssssssesssssssessssasessssnsesasnns 47

Qui est responsable, au sens d'une loi sur la protection des données, de la fourniture de données (en
particulier de données claires) dans le contexte ORD, si plusieurs chercheurs et chercheuses les utilisent ?
S'agit-il d'un chercheur ou d’une chercheuse en personne (c'est lui-elle qui les a recueillies dans un but
précis) ou est-ce les universités qui les emploient ? Comment peut-onlerégler ? ........ccoevvvieviieeeecnenenn. 47

Wer ist im Sinne eines Datenschutzgesetzes verantwortlich bei Datenbereitstellung (insbesondere von
Klardaten) im Kontext mit ORD, wenn diverse Forscher diese Daten nutzen? Ist es der*die Forscher*in
personlich (nachdem er*sie die Daten zu einem definierten Zweck erhoben hat) oder sind es die
Hochschulen, bei denen der*die Forscher*in angestellt ist? Wie kann man dies regeln?.........ccccccecvveenne 47

QUESTION / FrAB@ 39 ciiiiiiiireeereiieieeissnneeeeeesesssssssseseesssssssssssssesssssssssssssessssssssssssssssssssssssssssesssssssssnnsesesessssnnn 48

Sur la base de quels critéres |'accés aux données doit-il étre accordé a des tiers ? Peut-on
déterminer/imposer ce que les utilisateurs et les utilisatrices ultérieurs sont autorisés a faire ? Et si oui,
[o00] 301011 o | S PP PP PSP UPUPUPPTPI 48

Nach welchen Kriterien ist der Zugang zu Forschungsdaten zu gewdhren? Kann bestimmt / vorgeschrieben
werden, was spatere Nutzer machen dirfen? Und Wenn ja: Wie? ......ccccviiieeiii it 48

QUESTION / FIAge 40 ......eeeeeevreeeeeireeeeessseeeeessseeesssssesessssssssssssassssssssssssssssssssssessssssssssssssesssssssesssssssssssnsesasans 49

Les accords d’utilisation d’ORD peuvent-ils étre conclus pour une durée limitée ? A quoi ressemblent-ils ?
Les données peuvent-elles étre supprimées a la fin de la période d'utilisation ? ........cccceeeiiiiiciiiiieeciennns 49



Kénnen Nutzungsvereinbarungen fir ORD fir einen begrenzten Zeitraum getroffen werden? Wie sehen
diese aus? Kann am Ende der Nutzungslaufzeit eine Datenléschung vereinbart werden?..........ccccccuueee. 49

QUESHION [/ Frag@ 41 .....ccccvveeeeerieeeeirssnneeeteeeessssssseeseesssssssssssssesssssssssssessessssssssssssssessssssssssssesssssssssnnsesesesssssnn 49

Dans quelle mesure est-ce que les chercheurs et chercheuses doivent ouvrir leurs données soit sous la
pression du FNS, soit sous [a pression des EditEUIS 2.........ciicciiiiiiiiie e e e e rte e e e sre e e e rreeeeaes 49

Inwieweit sollten Forschende ihre Daten veroffentlichen, sei es auf Druck des SNF oder auf Druck eines
RV =15 F- = U SUP 50

QUESTION [ FIAge 42 ......eeeeeeveeeeeireeeeessseeesssssesesssssesessssssesssssasessssssssssssssssssssessssssssssssssesssssnsessssasesssssnsesssans 50

Un bailleur de fonds exige la conservation a long terme des données de recherche sur un dépoét de
données « FAIR ». Quelles données devraient étre conservées tout en respectant le cadre légal et
(<34 g1 1o U =T U UUU R PUPP 50

Ein Geldgeber verlangt die langfristige Aufbewahrung von Forschungsdaten in einem ,FAIR“-Datendepot.
Welche Daten sollten unter Einhaltung der rechtlichen und ethischen Rahmenbedingungen aufbewahrt
(V= e 1= o I OO OO PPUPPPIN 51

QUESTION [/ Frag@ 43 ....cccccvveeererieeeiisssneeeeeeeessssssssessessssssssssssssssssssssssssssssssssssssssessessssssssssssesssssssssnssesesessssnnn 51

Dans quelles circonstances les chercheurs et chercheuses peuvent-ils-elles déposer des données
génomiques (données personnelles sensibles qui requiérent une protection particuliére) dans un
reposSitory / dans UNE ArChiVE 2 ......uicii ettt st te e s te e st e e sbeesabe e sabeesateesabeesabeesaraennrens 51

Unter welchen Umstanden diirfen Forschende genomische Daten (besonders schiitzenswerte
Personendaten, die einen besonderen Schutz erfordern) in einem Repositorium / in einem Archiv
] oF el (Y=t ATV T o 1Yo r ST PP 52

QUESTION [/ Frag@ 44 .......eeeeeeeeeieeissseeeeeeesessssssssessesssssssssssssessssssssssssssssssssssssssesssssssssssssssesssssssssnnsesesesssssnn 52

Des outils appropriés seront-ils mis a disposition ou devront-ils étre développés pour une préparation
uniforme des données de recherche selon FAIR, Si NECESSAINE ? .....ccoovviiiiiiiiiiiiiii 52

Werden fiir eine ggf. erforderliche einheitliche Aufbereitung von Forschungsdaten nach FAIR

entsprechende Werkzeuge zur Verfiigung stehen bzw. sollen diese entwickelt werden? .......................... 52
QUESTION [/ Frag@ 45 ....ccccevieeereiieeieisssneeeeeeeesssssssseseesesssssssssssessssssssssssssssssssssssssssssssssssssnsssesssssssssnnsesesessssnnn 52
Comment stocker / conserver les données vidéo a long terme en conformité avec la protection des
JONNEES BT I'ORD P ..eiiiiiiiteeieest ettt ettt st s b e ettt e s at e e bt e e s bb e e bt e e sbeeeabbeesbeeeabbessteeabaeenaeesabaeenseesnses 52
Wie sollen Videodaten in Ubereinstimmung mit dem Datenschutz und der DSGVO langfristig
geSPIChert/aufBEWaNIT WEIENT ......oociiiciee ettt ettt ettt e e te e eteeeabeseteeeabeesbeeenreeens 52
QUESTION [ FIAZE 46 .....ueeeeeerreeeeeireeeeissseeeesssseeesssssesesssssessssssessssssssesssssssssssssessssssssssssssesssssnsessssssssssssnsesassans 53

Comment préparer des enregistrements sonores ou vidéo en vue d'une réutilisation ultérieure qui
respecte la protection des données et les principes de I'ORD ?.......uueiiiiiieiiiiiiiiee e e e 53

Wie bereitet man Ton- oder Videoaufnahmen fiir eine spatere Weiterverwendung auf, die dem
Datenschutz und den Grundsatzen der DSGVO entspriCht?........ccccveeeeiiieeeciiiecciee e eeee e e 53

QUESTION [ FrAB@ 47 ....ceeeevineeeereeeeeisssneeeteesessssssssessesssssssssssssessssssssssssssssssssssssssssssssssssssssssesssssssssnnsesesessssnnn 54

Comment traiter les données qualitatives (par exemple, les entretiens personnels non structurés) ? A quoi
FAUL-Il FaIre @EEENTION ..o ettt st st e st e st e e sabe e sabeesabeesabeesabeesareena 54

Wie ist mit qualitativen Datensatzen (bspw. unstrukturierte personliche Interviews) umzugehen? Was gilt
(AT o1 o1 =Y o I PSPPI 54



QUESTION [ FIAge 48 ......eeeieeieeieeireeeeisseeeeesssseeesssssesessssesssssssessssssssssssssesssssssessssssssssssssesssssssessssasessssnsesasans 54

Est-il possible d’informer de maniére générale les participant-e-s a une recherche que leurs données
personnelles seront communiquées pour des « projets de recherche nationaux et internationaux, dans les
secteurs public et privé » (a I'instar de ce qui se fait pour le consentement général selon la LRH) ?.......... 54

Ist es moglich, Teilnehmende eines Forschungsprojekts allgemein dariber zu informieren, dass ihre
Personendaten fir «nationale und internationale Forschungsprojekte im offentlichen und privaten

Sektor» bekanntgegeben werden (nach dem Vorbild der allgemeinen Einwilligung nach HFG)?............... 55
VII. Partage et réutilisation de données / Teilen und Weiterverwendung von Daten ......... 56
QUESTION [ FrAB@ 49 ....ccoeeiveeererieieiisssneeeeeeeeesssssssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssnnsesesessssnnn 56

Quel est le statut des données pour le chercheur ou la chercheuse qui réutilise des données de tiers?
Dans quel cas faut-il prévoir un contrat pour cette réutilisation ? ........cccceeeceiiivciee e 56

Wie sind Daten rechtlich einzuordnen, wenn Forschende diese von Dritten weiterverwenden? In welchem
Fall ist ein Vertrag fir die Weiterverwendung erforderlich? .........cccoeeeoii e 56

QUESTION / FIage 50 .....ueeeeeerreereeirreeeeersseeeesssseeeessssesessssssssssssasessssssssssssssssssssessssssssssssssesssssnsessssssessssnsesssans 56

Que faut-il prendre en compte lors du partage de données de recherche entre institutions en ce qui
concerne 1es donNEes PErSONNEIIES ?........uuiiiii oo e e e e e e e e e e s b e re e e e e e eenbasaeeeaaeean 56

Was muss beim Austausch von Forschungsdaten zwischen Institutionen in Bezug auf Personendaten

DEAChTET WEIHEN? ... 57
Viil.Consentement / EINWIllIBUNG........uueeeeeeeeeeeeeeeeneeeenennnnennnnenssnssssssssssssssssssssssssssssssssssnnes 58
QUESTION [ Frage 51 ..cceveiiiieeeeeeieiieisssnneeeeeeseesssssssessesssssssssssssesssssssssssessessssssssssssssssssssssnssssesssssssssnnsssesesssssnn 58

D'un point de vue juridique et pratique, que signifie pour une recherche le retrait du consentement pour
|'utilisation et pour le partage des données personnelles ? Quelle est la situation si les données
personnelles 0Nt déja Eté PUDIIEES ?.....coouiii it e e et e e s s tre e e e atae e esaseeeesnsreeeanns 58

Was bedeutet es aus rechtlicher und praktischer Sicht fiir ein Forschungsprojekt, wenn die Einwilligung
zur Verwendung und Bekanntgabe von Personendaten widerrufen wird? Wie sieht die Situation aus,
wenn die Personendaten bereits veroffentlicht SINA? .......cooviiiiiiiiiii e 58

QUESTION / FIAgE 52 ....uueeeieereeeeeireeeesssseeeesssseeesssssesessssssssssssassssssssssssssssssssssessssssssssssssesssssssesssssssssssnsesasans 58

Quelles sont les bonnes pratiques pour stocker et conserver des consentements pendant et aprés le
projet ? Comment gérer pratiquement les consentements lors du dépot et du partage de données ? Sur
quel support la conservation est-elle préconisée et peut-on passer d'un format papier a un format
numérique ? Qu'en est-il du cycle de vie de ce conseNteEMENT ? .......coviiiiiiiiiiiiiee e e 58

Welche bewahrten Verfahren gibt es fiir die Speicherung und Aufbewahrung von
Einwilligungserklarungen wahrend und nach dem Projekt? Wie kdnnen Einwilligungen im Rahmen der
Ablage und Bekanntgabe von Daten verwaltet werden? Auf welchem Medium wird die Aufbewahrung
empfohlen und kann von Papier auf digitale Formate umgestellt werden? Wie sieht es mit dem
Lebenszyklus der EINWIllIZUNE QUS? ......eiiiiiiiiiiiee sttt ettt st e st e e e sbae e s satae e ssasaeessnbeeesnnns 59

QUESTION / FIAgE 53 ....uueeeieiireeieeireeeecisaeeeesssseeesssssesessssssssssssassssssssesssssssssssssessssssssssssssesssssnsesssssssssssnsesasans 59

Quel devrait étre le contenu d'une déclaration de consentement pour le dép6t de données en ORD et leur
réutilisation ? Cette déclaration est-elle différente si les données sont personnelles, sensibles, soumises a
la LRH ou pseudonymisées ? Si oui, comment ? Est-il possible de construire un consentement général
comme il @st Proposeé dans 1a LRH 2 ..c....eeiiiiiiii ettt e e e e et a e e e e e e e e s breae e e e e e e eenanaaeeaaaeean 59



Welchen Inhalt sollte eine Einwilligungserklarung mit Blick auf die Ablage und die Weiterverwendung von
Personendaten als ORD haben? Ist diese Erklarung anders, wenn die Daten personenbezogen, besonders
schitzenswert, dem Humanforschungsgesetz unterliegend oder pseudonymisiert sind? Wenn ja, wie? Ist
es moglich, eine generelle Einwilligung zu formulieren, wie sie im HFG vorgesehen ist?..........cccccceeennen. 60

QUESTION [ FIAgE 54 .....ueeeieeieeierireeeeessseeeessssesesssssesessssssssssssessssssssssssssesssssssessssssssssssssesssssssessssasesssssnsesssnns 60

Dans le cadre de recherches académiques, peut-on réutiliser des données personnelles de santé sans le
consentement des PErsONNES CONCEIMEES ?.....iiiiiiiiieiieiiieerteertteeste ettt e steesbaeesseessbeeesatessbaessseesbeeenseesases 60

Dirfen im Rahmen der akademischen Forschung Gesundheitsdaten ohne die Einwilligung der betroffenen

Personen Weiterverwendet WEIENT ....coooviii ittt ettt et e et e st e e s bt e e s s bee e e ssataeesaabaeessnbeeesnans 61
QUESTION / FIAgE 55 ....uuveeeierreeeeeireeeeessseeeesssseeesssssesesssssssssssssssssssssssssssssssssssessssssssssssssesssssasesssssssssssnsesasans 62
Le consentement est-il le seul motif permettant d’ouvrir les données lorsque celle-ci sont encore
PEISONNEIIES 2.ttt ettt e e e e e e e er e e e e e e e eetatteeeeeeeeaassaeaeaaaeeaantbaseaeesaaassaaseaaeseasnsraseaaeseananres 62
Bietet die Einwilligung die einzige Grundlage, um Personendaten mittels Repositorien zu teilen?............ 62
QUESTION [ FRAB@ 56 cceeeeerrrneeeeriieeeissssseeeeeesessssssssessesssssssssssssssssssssssssssesssssssssssssssessssssssssssesesssssssnssssssessssnnn 62

Sur la base du « privilege de la recherche », 'obtention d’un consentement pour |'utilisation des données
personnelles peut-elle étre considérée comme un motif suffisant ? .......ccccccveriiiiiee e, 62

Kann auf der Grundlage des «Forschungsprivilegs» die Einholung einer Einwilligung zur Verwendung von
Personendaten als ausreichende Grundlage angesehen Werden?..........ccocviiiieeieeeiiiiieeeecceecciieeeee e 62

QUESTION [ FIAZE 57 ...uuueeeeeireeieeereeeeessseeeessssesesssssesesssssssssssssssssssssssssssssssssssessssssssssssssesssssssesssssssssssnsesssans 62

Le consentement pour I'ouverture des données en ORD doit-il étre obtenu séparément du consentement
POUr MENEN |a TECNEICRE 2 ...t e et e e e e e e et e e e e e e e e e s abbaeeeaeseesansaaseeaeeeannses 62

Muss die Einwilligung zur Veroffentlichung von Personendaten als ORD getrennt von der Einwilligung zur

Durchfihrung der Forschung eingeholt Werden?.............uuiiiiiii i e rvree e e e e e e 63

IX. Personnes ayant accés aux données / Personen mit Zugang zu Daten.............ccceeeuuu.... 64
QUESTION [ Frag@ 58 ...cceeeiireeeeeiieiieisssneeeteesessssssseeseesssssssssssssssssssssssssssssssssssssssssssessssssssssssessssssssssnsesesesssssnn 64
Qui peut étre le porteur de code/clef apres la fin d'Un Projet 2......ccoccevveceeceeeece s 64

Wer kann nach Abschluss eines Projekts Inhaber des Pseudonymisierungsschliissels sein?...................... 64
QUESTION / FIAZE 59 ....uueeeieerreeieeireeeeissseeessssseeesssssesesssssssssssssssssssssssssssssssssssessssssssssssssesssssnsessssssessssnsesasans 64

Si un chercheur ou une chercheuse quitte la haute école a laquelle il-elle est affilié-e (départ a la retraite,
fin de contrat ou encore changement de poste au sein de l'institution), qui a acces aux consentements
éclairés relatifs au traitement de données personnelles que ce chercheur ou cette chercheuse a obtenus
dans |€ cAdre de SES FECNEICNES ? ....ii i ittt e e st e s s tre e e sbbe e e s sabaeessasaeessnreeean 64

Wenn ein Forscher die Hochschule, der er angehoért, verlasst (Pensionierung, Vertragsende oder auch
Wechsel der Position innerhalb der Institution), wer hat dann Zugang zu den Einwilligungserklarungen, die
dieser Forscher im Rahmen seiner Forschung betreffend die Bearbeitung von Personendaten eingeholt
P ettt sttt s e e st s b e e et st e e e abe e st e e eabeesa b e e nateesa b e e nateesabeenateesareenaeees 65

QUESTION [ FrAg@ B0 ....ceeeevvneeeeereeeeirsseeeeeeesesssssssseseeessssssssssssssssssssssssssssssssssssssssssessssssssssssesesssssssnssssesesssssnn 65

Si un chercheur ou une chercheuse quitte I'institution mais est encore dans un projet FNS, est-ce qu’il-elle
a le droit de partir sans autre avec les données acquises dans le cadre du FNS ? Si les données ne sont pas
anonymisées ou suffisamment codées, est-ce que l'institution a le droit de les laisser partir comme ¢a

11



hors de son périmétre ? Qu’en est-il de la responsabilité du chercheur ou de la chercheuse ? Un chercheur
ou une chercheuse est-il-elle propriétaire des données CollECtEES ?....ccuviviieciiiicciie e e 65

Wenn ein Forscher eine Institution verldsst, aber noch in einem SNF-Projekt beteiligt ist, hat er dann das
Recht, die im Rahmen des SNF-Projekts erworbenen Daten mitzunehmen? Wenn die Daten nicht
anonymisiert oder ausreichend verschlisselt sind, hat die Institution das Recht, sie aus ihrem
Verantwortungsbereich entfernen zu lassen? Wie steht es mit der Verantwortung des Forschers? Ist ein
Forscher Eigentlimer der gesammelten Daten? ........ceiiiiiiiiriiiie ettt e e sbee e e ssite e e s sere e e e sbeeeeeans 65

QUESTION / FIage B1 .....ueeeeeeieeeeeireeeeissseeeessseeeessssesesssssesssssssssssssssssssssssssssssessssssssssssssesssssssessssssessssnsesasans 66

Qui doit avoir acces aux données codées collectées dans le cadre du projet FNS ? Qui doit avoir accés aux
données anonymes collectées dans le cadre du projet ? Qui doit avoir accés a la clé des données
d'identification PErSONNEIIE 2 .......eeiiiieeeee et e ee e e e e e e r e e e e e e e e s ebreaeeeeeeeeenbaraeeaaaeean 66

Wer soll Zugang zu den im Rahmen eines SNF-Projekts erhobenen verschliisselten Daten haben? Wer soll
Zugang zu den im Rahmen des Projekts erhobenen anonymen Daten haben? Wer soll Zugang zum
Schlussel flr die [dentifikation NADEN?.....cc.ii i s s st esbee e 66

X. Anonymisation et pseudonymisation / Anonymisierung und Pseudonymisierung.......68

QUESTION [ FIAgE B2 .....ueeeeeereeieeireeeeiessetessssseeesssssesessssssssssssassssssssesssssssssssssessssssssssssssesssssnsessssssesssssnsesssans 68

Afin de garantir une publication compléte des données collectées, il est important de s'assurer, des la
collecte des données, qu'aucune donnée personnelle n'est disponible. Quelles conditions doivent étre
remplies pour garantir une CollECtE aNONYME 2 ....uciii i e et e e e e s e e sabraa e e e e e eeeanens 68

Um eine vollstandige Veroffentlichung der gesammelten Daten zu gewéhrleisten, kann es wichtig sein,
bereits bei der Datenerhebung sicherzustellen, dass keine Personendaten vorhanden sind. Welche
Bedingungen missen erfiillt sein, um eine anonyme Sammlung von Daten zu gewahrleisten? ................ 68

QUESTION / Frag@ B3 ...cceeeivvreeeeerreieeirssneteteesessssssssessesssssssssssssessssssssssssssssssssssssssessessssssssssssessssssssssnsssesesssssnn 69

Pour préparer les données en vue d'une publication, les données personnelles éventuellement
disponibles doivent étre rendues anonymes. Quand des données personnelles sont-elles considérées
comme pseudonymisées ? Quand sont-elles considérées comme anonymisées ? La réponse est-elle
identique si les données sont SoUMISES @ 1a LRH 2 .....oiiiiiiiiiiiiie et e et e e e 69

Um die Daten fiir eine Veroffentlichung vorzubereiten, miissen eventuell vorhandene Personendaten
anonymisiert werden. Wann gelten Personendaten als pseudonymisiert? Wann gelten sie als
anonymisiert? Ist die Antwort dieselbe, wenn die Daten dem Humanforschungsgesetz unterliegen?...... 69

QUESTION [ FrAB@ B4 ....ceeeeveeeeeerieeeeirssneeeeeeeessssssssessesssssssssssssessssssssssssssessssssssssssssessssssssssssesssssssssnnsesesessssnnn 70

Lors de la publication de données de recherche, il faut s'assurer qu'elles sont anonymisées. Différentes
catégories de données collectées peuvent permettre - sans que les catégories de données individuelles
rendent une personne identifiable - une fois réunies, une identification. La question se pose de savoir
quand la combinaison de données collectées permet d'identifier une personne ?........cccceeeveeevcveeeecnneenn. 70

Bei der Veroffentlichung von Forschungsdaten muss sichergestellt werden, dass diese anonymisiert sind.
Verschiedene Kategorien von gesammelten Daten kénnen — ohne dass die einzelnen Datenkategorien
eine Person identifizierbar machen - in ihrer Kombination eine Identifizierung ermoglichen. Es stellt sich
die Frage, wann die Kombination an gesammelten Daten die Identifizierung einer Person ermoglicht?... 71



QUESTION [ FIAZE B5 .....ueeeeeerreeeeerreeeeessseeeesssseeesssssesesssssessssssssessssssssssssesssssssessssssssssssssesssssnsesssssssssssnsesasans 71

Pour les données agrégées, I'exigence est qu'il ne soit pas possible de remonter aux données originales.
Comment cela est-il garanti (par défaut) ? Est-ce que chaque chercheur ou chercheuse le fait a sa guise ?

..................................................................................................................................................................... 71
Bei zusammengefassten Daten besteht die Anforderung darin, dass diese nicht auf die Originaldaten
zuriickgefuihrt werden kénnen dirfen. Wie wird dies (standardmaéssig) gewahrleistet? Tut dies jeder
Forscher Nach @IZENEM EFMESSENT .......uiiiiiii ittt e e ettt e e e e e eerrre e e e e e e eesabbeseeeeeeesnbbaeeeaesessnnssaseeaesessnnses 72
QUESTION [ FRAB@ 66 ..ceeeeeereneererreeeeirssneeeseesessssssssessesssssssssssssesssssssssssssesssssssssssssssessssssssssssesesssssssnnsesssessssnnn 73

Quelles sont les techniques d'anonymisation ? Peut-on mettre en place une démarche qui garantit que les
données sont anonymes ? En particulier dans un contexte médical, quels sont les criteres a vérifier / les
mesures a prendre pour que des données personnelles soient réellement anonymisées, c’est-a-dire ne
permettent pas de réidentifier des personnes concernées ? Comment garantir que les données (médicales
et générales) restent anonymes dans le temps ? Qui a la responsabilité d'assurer cette garantie ? .......... 73

Welche Anonymisierungstechniken gibt es? Kann ein Verfahren eingefiihrt werden, das garantiert, dass
die Daten anonym sind? Welche Kriterien miissen insbesondere in einem medizinischen Kontext
Uberprift / welche Massnahmen ergriffen werden, damit Personendaten tatsachlich anonymisiert
werden, d. h. keine Re-ldentifizierung von betroffenen Personen moglich ist? Wie kann sichergestellt
werden, dass (medizinische und allgemeine) Daten im Laufe der Zeit anonym bleiben? Wer ist dafiir
verantwortlich, die Anonymitat zu geWahrlEIStEN? ......ccuiiiiiiiii e 73

QUESTION [ FrAB@ B7 ..cceeeeevvneeeerreeeeissssneeeeeesesssssssseseesssssssssssssssssssssssssssssssssssssssssssessssssssssssesesssssssnnsssesessssnnn 73

Des données pseudonymisées peuvent-elles étre partagées si la clé de chiffrement est conservée dans
I"'université ou la haute école ayant mené la recherche initiale ?......ccccovvvieeiiii e 73

Diirfen pseudonymisierte Daten bekanntgegeben werden, wenn der Verschliisselungscode in der
Universitat oder Hochschule aufbewahrt wird, welche urspriinglich die Forschung durchgefiihrt hat? .... 74

QUESTION / FIAgE B8 ......eeeeeererieeireeeeerseeeeeessseeesssssesessssssssssssessssssssesssssssssssssessssssssssssssesssssnsessssssessssnsesssans 74

Si des données sont pseudonymisées, comment stocker les différentes parties (données anonymisées,
table de correspondance et données brutes) ? Dans différents espaces de stockage ? ......cc.ccceeeevveeenneee. 74

Wenn Daten pseudonymisiert werden, wie sollen die verschiedenen Teile (die anonymisierten Daten, die
Zuordnungstabelle und die Rohdaten) gespeichert werden? In verschiedenen Speicherbereichen? ........ 75

QUESTION [ FrAB@ B9 ..cceeeeiireeereireeeeisssneeeteesesssssssseseesssssssssssssesssssssssssssesssssssssssssssessssssssssssesessssssssssssssessssnnn 75

Quel niveau précis d'anonymisation est-il attendu suivant chaque type de données ? La question se pose,
par exemple, pour les données de la recherche en médecine ol une radio ou un scanner peuvent
permettre d'identifier [a PEISONNE. .......ii i e e et e e e st e e e s tr e e e entaeeesnseeeeansreeaanns 75

Welches Mass an Anonymisierung wird je nach Art der Daten erwartet? Diese Frage stellt sich zum
Beispiel bei medizinischen Forschungsdaten, bei denen ein Réntgenbild oder ein CT-Scan die Person
TAENTFIZIEIEN KANN. weiiiiieie ettt s e st e st e e sabe e sab e e sabeesateesabeesateesateenasees 76

QUESTION / FIAZE 70 ....uueeeeeerreeeeerreeeeessseeeesssseeesssssesesssssessssssessssssssssssssssesssssessssssssssssssesssssssessssssessssnsesssans 77

Si des données personnelles (voire sensibles) sont pseudonymisées et que la table de correspondance est
conservée exclusivement au sein d’une haute école, peuvent-elles étre considérées comme anonymisées
lorsqu’elles sont transmises et traitées par d’autres hautes €coles ?........cccveeieeiieciiiiiiee e, 77

Wenn personliche (oder sogar besonders schiitzenswerte) Daten pseudonymisiert werden und die
Zuordnungstabelle ausschliesslich innerhalb einer Hochschule aufbewahrt wird, kdnnen diese Daten dann



als anonymisiert betrachtet werden, wenn sie an andere Hochschulen tGbermittelt und dort bearbeitet
WEIAENT 1ttt ettt etee et e et e st e st e s beesabee s beesabeesabeesabeesabeesaseesabeesabeesabeesabeesabeenabeesabeesabeesabeesabeesabeenabeesabeenateenas 77

QUESTION [/ Frag@ 71 ...cceeeeiieeeeereeeeeisssnneeeeeesessssssssessesssssssssssssesssssssssssessessssssssssssssessssssssssssesesssssssnnsesesessssnnn 78

Est-ce que des données pseudonymisées, qui ont été traitées dans le cadre de recherches menées par
une haute école suisse, sont considérées comme des données personnelles si elles sont partagées dans
un data repository (par conséquent sans une clé d'identification) ? Si oui, qu'est-ce que cela signifie
juridiguement ? La réponse est-elle identique si les données sont soumisesala LRH ? .........ccccveeevineenns 78

Werden pseudonymisierte Daten, die im Rahmen von Forschungsarbeiten an einer Schweizer Hochschule
bearbeitet werden, als Personendaten betrachtet, wenn sie in einem Repositorium (also ohne einen
Identifikationsschlissel) veroffentlicht werden? Wenn ja, was bedeutet dies rechtlich gesehen? Ist die

Antwort dieselbe, wenn die Daten dem Humanforschungsgesetz unterliegen? ........ccccceeviieveiiiieecnnnneen. 78
XI. Secret de fonction / AMtSZEheimNis ..........eeueeeeeeeeeeeneeennnennnnnnnnsennssssssssssssssssssssssssssnnes 79
QUESTION [ FrAB@ 72 ..coeeeeevieeeeereeeeeissssneeeseesessssssssesessssssssssssssessssssssssssssesssssssssssssssssssssssssssssssssssssnnsesssesssssnn 79

Est-ce que tous les cas ou aucun secret spécifique n’est applicable sont « par défaut » couverts par le
secret de fonction ? En d’autres termes, est-ce que les données de recherche comportant des données
personnelles collectées par des chercheurs et chercheuses d'une haute école dans le cadre de leurs
projets sont soumises au secret de fonction (ce qui aurait des conséquences importantes en matiére de
partage) ? Concernant la portée du secret de fonction, est-il possible d'appliquer une méthode autre
qu'UNE aPPréciation QU'AU CAS PAr CAS 2.uiiiiiuiieeeeieieeitteeeeireeeestreeessteeessereeessssseeaasseeesssseeseassseessssseessssseeen 79

Wenn keine spezifische Geheimhaltungspflicht zur Anwendung kommt, findet dann «standardmassig» das
Amtsgeheimnis Anwendung? Mit anderen Worten: fallen Forschungsdaten mit Personendaten, die von
Forschern einer Hochschule im Rahmen ihrer Projekte gesammelt werden, unter das Amtsgeheimnis (was
erhebliche Konsequenzen fiir die Bekanntgabe hatte)? Ist es in Bezug auf den Umfang des

Amtsgeheimnisses moglich, eine andere Methode als eine Einzelfallbeurteilung anzuwenden? .............. 79

XIl. Archives / ArChIVIEIUNE .........ueeeeeeeeeeeunennnnnnnnnnssssessssssssssssssssssssssssssssssssssssssssssssssssssanes 80

QUESTION [/ FrAag@ 73 ..cceeeeiivreeeeetieeeeissnneeeteesessssssssessesssssssssssssessssssssssssssssssssssssssesssssssssssssesesssssssssnnsesesesssssnn 80
Est-il possible d'archiver des données dans des dépots de données (conformément a la Loi sur

I Lol YAV = SRR 80

Ist es moglich, Daten in Repositorien zu archivieren (gemass dem Archivierungsgesetz)?........cccceceevveeenn. 80

QUESTION [ FIAE 74 ....eeeeeeeereeeeeirreeeeessseeeeesseeesssssesessssssesssssassssssssesssssssssssssessssssssssssssesssssnsessssasesssssnsesssnns 80

La responsabilité des données change-t-elle avec la remise du processus et des données aux archives de
I'EEAE 2 1vvveveteeeeeeetetete st ee e eessa et et et et s e s eeae b et et s s s e ss s et e s s et s es s ss e et et e bbb s s ane et et et st et ensn e et etet et s en e anaeaetesesesnans 80

Andert sich die Verantwortung fiir die Daten mit der Ubergabe des Prozesses und der Daten an das
) 11l o AV URRTPPRUPPPI 80

QUESTION [ FrAB@ 75 .cceeeeeiireeeeereeeeeissssneeeeeesessssssssessessssssssssssesesssssssssssssssssssssssssesssssssssssssssesssssssssnnsesesessssnnn 81

Qu'entend-on par « archives » au sens juridique du terme ? Comment le terme est-il utilisé dans le
domaine de la recherche, notamment dans le contexte des dépOots ?........cccccveeercieeeiiiieeeecieee e 81

Was versteht man unter "Archiven" im rechtlichen Sinne? Wie wird der Begriff in der Forschung
verwendet, insbesondere im Zusammenhang mit Datenablagen? .........ccccev e 81



QUESTION / FIAZE 76 ....uueeeeeerreeieeireeeeessseeeesssseeesssssesessssssssssssassssssssesssssssssssssessssssssssssssesssssssessssasesssssnsessssans 81

Dans quelle mesure les résultats de la recherche doivent-ils étre confiés aux archives d'Etat ? ................ 81

In welchem Umfang sollten die Forschungsergebnisse den Staatsarchiven angeboten werden? .............. 81

XIll. Durée de conservation et destruction des données / Speicherdauer und

DatenVerNiChtUNG.. ...ttt rraeeesresssssssssnnssssssensssssnennssssns 82
QUESTION [ FRABE 77 cceeeeeeiieeeeeeeeeeeissssneeeeeesessssssssessesssssssssssssesssssssssssessessssssssssssssessssssssssssesssssssssnnsesssessssnnn 82
Combien de temps puis-je conserver des données personnelles ?........ccccooeeiciiiiee e 82
Wie lange dirfen Personendaten aufbewahrt Werden? ..........coccviiivciiieiciiie e 82
QUESTION [/ FrAB@ 78 ..ceeeeevreeererieieeissssnteeeeeeessssssssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssnnsesesesssssnn 82

Dans quelles conditions un délai de rétention exprimé sans une fin déterminée (qui reviendrait a
conserver les données personnelles « tant qu’elles représentent un intérét pour la recherche scientifique
DY N LI Tl ol=Y o] =1 o] 1IN RS 82

Unter welchen Bedingungen ist eine Speicherfrist, die ohne ein bestimmtes Ende festgelegt wird (was
darauf hinauslaufen wiirde, dass Personendaten so lange gespeichert werden, «wie sie fur die

wissenschaftliche Forschung von Interesse sind»), akzeptabel? .........c.coooiiiiiiiiicciii e, 82
QUESTION [ FIAZE 79 ...uuueeeieiireeieeireeeeessseeeesssseeesssssesesssssesssssssssssssssssssssssssssssessssssssesssssesssssnsessssasessssnsesasans 83
Quelles sont les mesures techniques pour garantir la destruction des données ? ........ccccveeeeeevecciiieenennn. 83
Welche technischen Massnahmen gibt es, um die Vernichtung von Daten zu gewahrleisten?.................. 83
QUESTION / Frage 80 ...ceeeeevveeeeerieeieisssnneeeeeesesssssssseseesesssssssssssssssssssssssssesssssssssssssssessssssssssssesssssssssnnsesesesssssnn 84

Qui devrait prendre la décision de détruire des données ou de lever un embargo ? Si, par exemple, des
données ont été déposées sous embargo pour 20 ans et que les chercheurs et chercheuses en charge ne
travaillent plus dans la haute école ou l'université, sont décédés ou retraités, qui doit prendre cette
décision et en assumer 1a reSPoNSADIIITE 2 ......cccceiiiiiiiie e aree s 84

Wer muss die Entscheidung liber die Vernichtung von Daten oder die Aufhebung eines Embargos treffen?
Wenn beispielsweise Daten fiir 20 Jahre mit einem Embargo versehen wurden und die verantwortlichen
Forschenden nicht mehr an der Hochschule oder Universitat arbeiten, verstorben oder pensioniert sind,
wer sollte diese Entscheidung treffen und die Verantwortung daflir lbernehmen? ..........cccooeeiiiiennnneeen. 84

QUESTION [/ Frage 81 ...cceeeivieeererieieeisrsnneeeeeesessssssssessesssssssssssssssssssssssssssssssssssssssssesssssssssnnsssesesssssssnnsssesessssnnn 85

Combien de temps les données de recherche confidentielles (par exemple, les données personnelles et
leur cryptage ; les déclarations de consentement), qui sont encore disponibles dans une haute école ou
une université en plus des données de recherche ouvertes, doivent-elles rester disponibles ?................. 85

Wie lange missen vertrauliche Forschungsdaten (z. B. Personendaten und deren Verschlisselung;
Einwilligungserklarungen), die an einer Hochschule oder Universitat zusatzlich zu den veroffentlichten
Forschungsdaten noch verfligbar sind, verflgbar bleiben? ..........ccceveroii e 85

QUESTION / FIage 82 .....ueeeeeeieeieeireeeeissneeeessseeesssssesessssssssssssassssssssesssssssssssssessssssssssssssesssssnsessssssesssssnsesasans 85

Pour combien d'années devons-nous garantir qu'un fichier soit ouvrable et lisible ? Qui doit se charger de
maintenir les fichiers accessibles (ouvrables et lisibles) ? Qu'en est-il des logiciels pour que ces fichiers
o= a1 Ao ULV = o] L= PSPPI 85



Fiir wie viele Jahre muss garantiert sein, dass eine Datei gedffnet und lesbar ist? Wer muss sich darum
kiimmern, dass die Dateien zugénglich (zu 6ffnen und lesbar) bleiben? Was ist mit der Software, die
notwendig ist, damit diese Dateien gedffnet werden KGNNeN?.........ooocvii e 86

QUESTION / Frage 83 ...cieeeiireeeretieieiissnneeeteesesssssssseseesssssssssssseessssssssssssssesssssssssssessssssssssnssssesssssssssnnsesesessssnnn 86

Est-ce que le devoir d’'information pour chague communication ne s’applique plus si 'on a un
consentement pour le partage des donNées €N ORD 2 ........coooiiiiieiiieeeiiiee et e et e e e seae e e snae e e s rareee s 86

Gilt die Pflicht zur Information fiir jede Bekanntgaben von Personendaten nicht mehr, wenn eine
Einwilligung zur Weiterverwendung von Daten im Rahmen von ORD vorliegt? ..........ccccceeeeeeiciiiieeeeeeecnns 86

XIV. AULIES [/ WEILEIE ....oveveeniierereniirereneiireeenssiereesesssssesssssssesssssssssssssssssssssssssessssssssssnsssseees OO

QUESTION [ Frage 84 ....ceeeeveeeeerieiieisssnneeeeeeeesssssssesseesssssssssssssssssssssssssssssssssssssssssesessssssssssssesesssssssnnsssesesssssnn 88

Dans le cadre d'un projet de recherche dans le domaine de la santé, nous souhaitons utiliser le numéro
AVS comme donnée d'identification. Le numéro AVS fait-il I'objet de dispositions particulieres en matiere
de protection des données ? Est-il une donnée sensible ? Comment traiter cette donnée ?..................... 88

Im Rahmen eines Forschungsprojekts im Gesundheitsbereich sollen die AHV-Nummern als
Identifikationsdaten verwendet werden. Unterliegt die AHV-Nummer besonderen
Datenschutzbestimmungen? Handelt es sich um besonders schiitzenswerte Personendaten? Wie soll mit
diesen Daten UMEEZANZEN WEITEN? ......cciiiiiiieeeiieeeecttee e ettt e e erteeeestreeestreeessataeesansseeessseesasssseessnneessnsseeean 88

QUESTION / FIage 85 .....ueeiieiireeierireeeeissaeeeesssseeesssssesessssesssssssassssssssssssssssssssssessssssssssssssesssssssessssasessssnsesasans 88

Qui peut signer un NDA professionnel pour données de recherche, par exemple pour le mode restricted
(o RV Yoo =T oYo) dle (<N FoT o] o 1< T=T T cr TSP RPURP 88

Wer kann ein berufsbezogenes NDA fiir Forschungsdaten unterzeichnen, z. B. fiir den Restricted Mode
€INES REPOSITOMTUMS? ...eiiiiieiiiiiitieee e ettt e e e e e ettt e e e e e e ee ettt e e eeeeeetataaseeaeseaasssaaseeasseaaassrssaesaeesaanssraaeeaaesan 88

QUESTION [ FrABE 86 ..ceeeeeereneeeerieieiirrsneeeeeeesesssssssseseesessssssssssesessssssssssesessssssssssssssssssssssssnsssesssssssssnnsssesessssnnn 89

La maintenance des données doit-elle étre réalisée régulierement en vue de vérifier I'exactitude,
I'exhaustivité, le respect des dispositions légales, la durée de conservation, etc. des données de recherche
collectées ? Qui en a 1a reSPONSADIIILE P ......eouiiiiiiiiiee e e 89

Muss die Datenpflege regelmassig durchgefiihrt werden, um die Richtigkeit, Vollstandigkeit, Einhaltung
der gesetzlichen Bestimmungen, Aufbewahrungsdauer usw. der gesammelten Forschungsdaten zu

Uberpriifen? Wer ist daflir verantwortliCh?...........ooeiiiiiiee e e et e e e e e e eaens 89
QUESTION [ FIAgE 87 ....uueeeeeeieeeieeirneeeeissseeeesssseeesssssesessssesssssssasessssssesssssssssssssessssssssssssssesssssnsessssssessssnsasssans 89
Dans quelles situations la Loi relative a la recherche sur I'étre humain (LRH) s’applique-t-elle ? ............... 89
In welchen Situationen gilt das Humanforschungsgesetz (HFG)?........cccviiieiiieiiciiieceiee e 90
QUESTION / Frage 88 ...cceeeevreeereriiiieirrsnneeeeeeeesssssssseeeesesssssssssssesssssssssssessssssssssssssessessssssssssssesssssssssnnsesesessssnnn 90

Les données vidéo, qui contiennent des données personnelles, peuvent-elles étre utilisées pour la
formation et 1a formation CONTINUE ? ......eiiiiiiiie ettt st e e st e e s saba e e s saees 90

Dirfen Videodaten, die Personendaten enthalten, fir die Aus- und Weiterbildung verwendet werden?. 90

QUESTION / FrAagE 89 ..ccieeeirieeereiieiiiirsnneeeteesessssssseeseessssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssnnsssesessssnnn 91

Si une haute école (Data Processor) héberge des données médicales de patient-e-s d’un prestataire de
soins (Data Controller), peut-elle les réutiliser a des fins de recherche ? .......cccceecvveeiviee e, 91



Wenn eine Hochschule als Auftragsdatenbearbeiter medizinische Patientendaten eines
Gesundheitsdienstleisters (Datencontroller) hostet, darf sie diese dann zu Forschungszwecken
WEILEIVEIWENUEN? ...ttt ettt ettt st e e st e e st e s be e st e e sabeesabeesabeesabeesabeesabeesabaesabeesabaesabeesabeesaseesas 91

QUESHION / Frage 90 ....ccceevveeeeerieieeirssneeeeeeeessssssssessesssssssssssseesssssssssssssssssssssssssssssessssssssssssesssssssssnnsesesesssssnn 91

Que faut-il entendre par un traitement ou une communication « a des fins de recherche » ? Comment
traiter les différentes réglementations dans les lois cantonales sur la protection des données et dans la Loi
fédérale sur [a protection des ONNEES ? .........oeieiciiiiieieee e ree e st e e e ete e e s aae e e stbeeeesraeesennees 91

Was ist unter einer Bearbeitung bzw. Bekanntgaben «zu Forschungszwecken» zu verstehen? Wie ist mit
den unterschiedlichen Regelungen in den kantonalen Datenschutzgesetzen bzw. dem Bundesgesetz tiber
den DatensSChULZ UMZUGERNENT .....ooiiieeee et e ettt e e e e e et e e e e e e e e e sabaeaeeeaeeeeanbnsaeeeaaeaan 91

QUESTION [/ Frage 91 ....cccciiieeeeeiieieeiirsnneeeeeeeeessssssseseeeessssssssssssesssssssssssssessssssssssssssesssssssnssssesssssssssnnsesesessssnnn 92

Peut-on considérer que les hautes écoles sont toutes « soumises a la méme loi » lorsqu’il s’agit de traiter
des données de recherche sous le « privilege de [a recherche » ... 92

Kann man davon ausgehen, dass die Hochschulen alle «demselben Gesetz unterworfen» sind, wenn es
darum geht, Forschungsdaten unter dem sog. Forschungsprivileg zu bearbeiten?..........cccecovvevceee e, 92

QUESTION [ FIage 92 .....ueeeieeieeieeireeeeeisaeeeessseeesssssesesssssessssssessssssssesssssesssssssessssssssssssssesssssnsesssssssssssnsesssans 92

Quelle est I'autorité cantonale de protection des données compétente lorsque plusieurs hautes écoles de
différents cantons travaillent ensemble sur un projet de recherche ?.......ccoccvii e, 92

Welche Kantonale Datenschutzbehorde ist zustdndig, wenn mehrere Hochschulen aus verschiedenen
Kantonen gemeinsam an einem Forschungsprojekt arbeiten? ...........coooiiveiiiiiiiie e 92



I Données publiques / Offentlich zugingliche Daten

Question / Frage 1

Puis-je librement collecter et traiter des données personnelles d’une personnalité
publique telle qu'un-e politicien-ne ?

La Loi fédérale sur la protection des données (LPD), qui s'applique aux hautes écoles fédérales, prévoit des
« allégements » lorsque la personne concernée a rendu les données personnelles accessibles a tout un chacun
et ne s’est pas opposée expressément au traitement. En particulier, le traitement ne nécessite pas de base légale
et un transfert a I'étranger peut étre réalisé sans autre exigence. La portée de ces allégements est toutefois
limitée : la personne doit avoir elle-méme exposé publiquement des informations la concernant (dans le cas
d'une personnalité publique, ce serait le cas si elle posséde un site internet ou elle se présente). Ces régles ne
s'appliquent en revanche pas si les informations sont publiées par un tiers. En outre, les autres exigences de la
protection des données s'appliquent au surplus. Il n'existe donc pas de « droit » a collecter et traiter sans
condition les données personnelles d'une personnalité publique, mais uniquement des allégements concernant
des exigences spécifiques.

Les lois cantonales sur la protection des données, applicables aux hautes écoles cantonales (universités, hautes
écoles spécialisées et hautes écoles pédagogiques), prévoient parfois des regles similaires. Il convient toutefois
de vérifier dans chaque cas d'espéce dans la loi cantonale applicable si une régle est prévue s'agissant des
personnalités publiques ou des données rendues publiquement accessibles.

Durfen Personendaten einer offentlichen Person, wie z. B. eines Politikers, frei
gesammelt und bearbeitet werden?

Das Bundesgesetz (iber den Datenschutz, das fiir die eidgendéssischen Hochschulen gilt, sieht , Erleichterungen”
vor, wenn die betroffene Person die Personendaten allgemein zuganglich gemacht und eine Bearbeitung nicht
ausdriicklich untersagt hat. Insbesondere bedarf die Bearbeitung keiner gesetzlichen Grundlage und eine
Ubermittlung ins Ausland kann ohne weitere Anforderungen erfolgen. Diese Erleichterungen sind jedoch
begrenzt: Die betroffene Person muss die Informationen selbst Gber sich 6ffentlich zugédnglich gemacht haben
(im Fall einer 6ffentlichen Person wiére dies der Fall, wenn sie eine Website besitzt, auf der sie selbst sich darstellt).
Diese Regeln gelten also nicht, wenn die Informationen von einem Dritten ver&ffentlicht werden. Dariiber hinaus
gelten die weiteren Anforderungen des Datenschutzes. Es gibt also kein ,Recht”, Personendaten einer
offentlichen Person bedingungslos zu sammeln und zu bearbeiten, sondern nur Erleichterungen in Bezug auf
bestimmte Anforderungen.

Die kantonalen Datenschutzgesetze, die fir die kantonalen Hochschulen (Universitdten, Fachhochschulen und
Padagogischen Hochschulen) gelten, sehen zum Teil dhnliche Regeln vor. Es muss jedoch in jedem Einzelfall das
anwendbare kantonalen Gesetz gepriift werden, ob eine Regelung in Bezug auf Personen des 6ffentlichen Lebens
oder offentlich zugdnglich gemachte Daten vorhanden ist.

Question / Frage 2

Utilisation des données personnelles archivées : est-ce que je peux utiliser des données
personnelles issues d'archives publiques ?
L'archivage est une forme spécifique de traitement de données. Les données issues des archives sont réutilisables

dans le respect des conditions fixées par les réglementations applicables non seulement en matiere d'archivage
et de protection des données mais également des regles sectorielles spécifiques réglant le domaine.

S’agissant plus particulierement de la protection des données, les principes suivants doivent notamment étre
respectés :
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- letraitement doit avoir lieu pour I'accomplissement d'une tache légale (dans le cas d'une haute école, il
s'agit en I'occurrence de I'enseignement et de la recherche) ;

- le but du traitement doit étre déterminé ;

- letraitement doit étre approprié et nécessaire a la réalisation du but (dans le cas présent, il ne doit étre
effectué qu'avec les données nécessaires et pendant la durée nécessaire) ;

- il n'y a pas de violation de la bonne foi par le traitement ;

- les prescriptions en matiere de sécurité et de confidentialité sont respectées ;

- siun consentement est requis, il faut s’assurer qu’il existe effectivement.

Zur Verwendung von archivierten Personendaten: Konnen Personendaten aus
offentlichen Archiven verwendet werden?

Die Archivierung ist eine spezifische Form der Datenbearbeitung. Daten aus Archiven sind unter den Bedingungen
wiederverwendbar, welche nach den Vorschriften zur Archivierung und zum Datenschutz, dariber hinaus aber
auch nach allfdlligen bereichsspezifischen Vorschriften, gelten.

Im Hinblick auf den Datenschutz miissen insbesondere die folgenden Grundsatze beachtet werden:

- die Bearbeitung muss zur Erfiillung einer gesetzlichen Aufgabe erfolgen (im Falle einer Hochschule sind
dies Lehre und Forschung);

- der Zweck der Bearbeitung muss bestimmt sein;

- die Bearbeitung muss fiir die Erreichung des Zwecks geeignet und erforderlich sein (in diesem Fall nur
mit den erforderlichen Daten und fiir die erforderliche Dauer);

- esliegt keine Verletzung des guten Glaubens durch die Bearbeitung vor

- die Sicherheits- und Vertraulichkeitsvorschriften werden eingehalten;

- falls eine Einwilligung erforderlich ist, muss sichergestellt werden, dass diese tatsachlich vorliegt.

Question / Frage 3

Est-ce que je peux, dans le cadre de mes recherches, utiliser puis publier/diffuser des
données personnelles (personnes en vie) qui sont accessibles publiquement par
exemple sur des sites internet, des bases de données accessibles en ligne ?

La Loi fédérale sur la protection des données (LPD), qui s'applique aux écoles polytechniques fédérales, prévoit
des « allégements » lorsque la personne concernée a rendu les données personnelles accessibles a tout un
chacun et ne s’est pas opposée expressément au traitement ou si les données personnelles proviennent d’un
registre prévu par la loi et accessible au public. En particulier, dans ces deux cas, un transfert a |'étranger peut
étre réalisé sans autre exigence. La portée de ces allégements est toutefois limitée s'agissent des données
personnelles rendues accessibles : la personne doit avoir elle-méme exposé publiquement des informations la
concernant (ce serait le cas si elle posséde un site internet ou elle se présente). Ces regles ne s'appliquent en
revanche pas si les informations sont publiées par un tiers. En outre, les autres exigences de la protection des
données s'appliquent au surplus. Il n'existe donc pas de « droit » a collecter et traiter sans condition des données
personnelles accessibles publiquement, mais uniquement des allégements concernant des exigences spécifiques.

Les lois cantonales sur la protection des données, qui s'appliquent aux hautes écoles cantonales (universités,
hautes écoles spécialisées et hautes écoles pédagogiques), prévoient parfois des régles similaires. Il convient
toutefois de vérifier dans chaque cas d'espéece dans la loi cantonale applicable si une régle est prévue s'agissant
des données personnelles publiquement accessibles.

Darfich im Rahmen meiner Forschung Personendaten (von lebenden Personen), die
offentlich zuganglich sind, z. B. auf Websites, in online zuganglichen Datenbanken
verwenden und dann veroffentlichen/verbreiten?

Das Bundesgesetz (iber den Datenschutz, das fiir die eidgendéssischen Hochschulen gilt, sieht , Erleichterungen”
vor, wenn die betroffene Person die Personendaten allgemein zuganglich gemacht und eine Bearbeitung nicht

19



ausdriicklich untersagt hat oder wenn die Personendaten aus einem gesetzlich vorgesehenen und offentlich
zugidnglichen Register stammen. In diesen beiden Fillen kann eine Ubermittlung ins Ausland ohne weiteres
erfolgen. Diese Erleichterung ist jedoch begrenzt, wenn es um zuganglich gemachte Personendaten geht: Die
betroffene Person muss die Informationen selbst Gber sich 6ffentlich zuganglich gemacht haben (dies wére der
Fall, wenn die Person eine Website besitzt, auf der sie selbst sich darstellt). Diese Regeln gelten also nicht, wenn
die Informationen von einem Dritten veroffentlicht werden. Darliber hinaus gelten die weiteren Anforderungen
des Datenschutzes. Es gibt also kein ,,Recht”, 6ffentlich zugdngliche Personendaten bedingungslos zu sammeln
und zu bearbeiten, sondern nur Erleichterungen in Bezug auf bestimmte Anforderungen.

Die kantonalen Datenschutzgesetze, die fir die kantonalen Hochschulen (Universitdten, Fachhochschulen und
Padagogischen Hochschulen) gelten, sehen zum Teil dhnliche Regeln vor. Es muss jedoch in jedem Einzelfall das
anwendbare kantonalen Gesetz gepriift werden, ob eine Regelung in Bezug auf offentlich zugangliche
Personendaten vorhanden ist.



Il.  Application du RGPD / Anwendbarkeit der DSGVO

Question / Frage 4

Si je mene depuis la Suisse (affiliation a une haute école suisse) des recherches sur des
citoyen-ne-s européen-ne-s qui impliquent le traitement de leurs données personnelles,
quelle loi sur la protection des données prévaut ? Est-ce que la situation est différente si
je mene ces recherches depuis le territoire européen avec affiliation a une haute école
suisse ?

Dans le premier cas (chercheur ou chercheuse en Suisse et institution en Suisse), la législation suisse en matiere
de protection des données s'applique (loi fédérale si l'institution est une haute école fédérale, loi cantonale si
I'institution est une haute école cantonale (université, haute école spécialisée ou haute école pédagogique)). La
législation européenne s'applique au surplus si la recherche implique un suivi (par exemple, suivi des habitudes)
de personnes concernées qui se trouvent sur le territoire de I'UE (c'est donc le lieu ou se trouve la personne, et
non sa nationalité, qui est pertinent), ainsi que dans le cas ou le traitement des données est lié a la fourniture
d'un service qui vise des résident-e-s européen-ne-s. Dans ces deux cas, les législations suisse et européenne
doivent étre respectées.

Dans le deuxieme cas (chercheur ou chercheuse dans un pays de I'UE, affiliation a une institution suisse), le RGPD
s'applique en cas de suivi comme exposé ci-dessus, mais également dans les deux hypothéses suivantes: (i) si le
chercheur ou la chercheuse travaille depuis un établissement stable dans I'UE (par exemple, un poste de travail
mis a disposition par une université de I'UE avec une certaine régularité) ou (ii) si le chercheur ou la chercheuse
est également rattachée a un établissement situé dans I'UE. L'affiliation a la haute école suisse impliquera
également |'application du droit suisse.

A noter que, si la recherche s’inscrit dans une véritable collaboration avec une haute école ou une université
située dans I"'UE, la haute école ou l'université de I'UE sera soumise au RGPD et considérée comme responsable
du traitement conjoint avec la haute école ou I'université suisse. Cela ne change rien aux conditions d’application
du RGPD: il ne s'applique que dans les cas susmentionnés. Toutefois, les deux institutions peuvent décider
gu’elles respecteront toutes deux la législation suisse et le RGPD.

Remarque : une extension du RGPD a I'espace EEE a été effectuée par décision du Comité mixte de I'EEE, de sorte
que le RGPD est également directement applicable en Norvege, en Islande et dans la Principauté de Liechtenstein.

Wenn ich von der Schweiz aus (mit Zugehorigkeit zu einer Schweizer Hochschule)
Forschung uber EU-Blrger betreibe und dabei deren Personendaten bearbeite, welches
Datenschutzgesetz gilt dann? Ist die Situation anders, wenn ich diese Forschung von
europaischem Territorium aus betreibe und (trotzdem) einer Schweizer Hochschule
angehore?

Im ersten Fall (Forscher*in in der Schweiz und Institution in der Schweiz) gilt die schweizerische
Datenschutzgesetzgebung (Bundesgesetz, wenn die Institution eine eidgendssische Hochschule ist, kantonales
Gesetz, wenn die Institution eine kantonale Hochschule (Universitdt, Fachhochschule oder Pidagogische
Hochschule) ist). Das EU-Recht gilt dariiber hinaus, wenn die Forschung eine Uberwachung (z. B. Uberwachung
der Gewohnheiten) von Personen beinhaltet, die sich im EU-Gebiet befinden (relevant ist also der Ort, an dem
sich eine betroffene Person befindet, und nicht ihre Staatsangehorigkeit), sowie in Fillen, in denen die
Datenbearbeitung mit der Erbringung einer Dienstleistung verbunden ist, die sich an in der EU ans&ssige Personen
richtet. In diesen beiden Fillen miissen sowohl die schweizerische als auch die europdische Gesetzgebung
eingehalten werden.

Im zweiten Fall (Forscher*in in einem EU-Land, Zugehorigkeit zu einer Schweizer Institution) gilt die DSGVO
jedenfalls in den oben beschrieben Fillen, zudem in den beiden folgenden Konstellationen: (i) wenn der/die
Forscher/in von einer festen Institution im EU-Raum aus arbeitet (z. B. ein Arbeitsplatz, der von einer Hochschule



in der EU mit einer gewissen Regelméssigkeit zur Verfligung gestellt wird) oder (ii) wenn der*die Forsche*/in auch
einer Institution in der EU zugeordnet ist. Die Zugehorigkeit zu einer Schweizer Hochschule impliziert zudem die
Anwendung des Schweizer Rechts.

Sofern die Forschung Teil einer echten Zusammenarbeit mit einer Hochschule oder Universitat im EU-Raum ist,
gilt zu beachten, dass die Hochschule oder Universitat im EU-Raum der DSGVO unterliegt und beide Hochschulen
als gemeinsame Verantwortliche gelten fiir die Datenbearbeitung. Dies andert nichts an den Bedingungen fir die
Anwendung der DSGVO: Sie gilt nur in den oben genannten Fillen. Beide Institutionen kdnnen jedoch
beschliessen, dass sie beide sowohl das Schweizer Recht als auch die DSGVO einhalten werden.

Anmerkung: Eine Ausdehnung der DSGVO auf den EWR-Raum ist durch Beschluss des Gemeinsamen EWR-
Ausschusses erfolgt, so dass die DSGVO auch in Norwegen, Island und im Flirstentum Liechtenstein unmittelbare
Anwendung findet.

Question / Frage 5

A quel moment le RGPD s’applique-t-il et avec quelles conséquences sur UORD :

(1) siles données de recherche traitées contiennent des données personnelles de
citoyen-ne-s européen-ne-s ?

(2) si des données de recherche contenant des données personnelles sont stockées
voire traitées dans un pays de UUE ?

La nationalité de la personne concernée ne joue pas de role dans I'application du RGPD. C'est le lieu de résidence
de la personne concernée qui est déterminant ou le lieu ou les données sont traitées.

Dans le premier cas (données de recherche traitées contenant des données personnelles de citoyen-ne:s
européen-ne-s), si le chercheur ou la chercheuse travaille depuis la Suisse, sans affiliation a une institution établie
dans I'UE et sans stockage ou traitement de données personnelles dans I'UE, le RGPD s'applique uniquement si
la recherche implique un suivi (par exemple, suivi des habitudes) de personnes qui se trouvent sur le territoire de
I'UE. La citoyenneté n’est pas pertinente a cet égard, c’est le fait de se trouver sur le territoire de I'UE qui importe.

Dans le deuxiéme cas (données de recherche contenant des données personnelles stockées voire traitées dans
un pays de I'UE), le RGPD s'applique en cas de suivi de personnes qui se trouvent sur le territoire de I'UE (situation
ci-dessus), mais également dans les situations suivantes :

(i) si les données sont stockées ou traitées dans I'UE,

(ii) si le chercheur ou la chercheuse travaille depuis un « établissement stable » dans I'UE (par exemple,
un poste de travail mis a disposition par une haute école de I'UE) ou

(iii) si le chercheur ou la chercheuse est également rattachée a un établissement situé dans I'UE.

Si I'hébergement est effectué par un sous-traitant dans le champ d'application territorial du RGPD, il sera soumis
au RGPD (mais pas la haute école).

Le fait d'étre soumis au RGPD n'implique a priori pas de restrictions particuliéres s'agissant de I'ORD ; les principes
valables lorsque seule la législation suisse s'applique restent applicables.

Remarque : une extension du RGPD a I'espace EEE a été effectuée par décision du Comité mixte de I'EEE, de
sorte que le RGPD est également directement applicable en Norvege, en Islande et dans la Principauté de
Liechtenstein.



In welchen Fallen muss eine Hochschule die DSGVO anwenden und welche
Einschrankungen bestehen ggf. bei der Veroffentlichung von Daten?

(1) wenn die bearbeiteten Forschungsdaten Personendaten von EU-Blrgern enthalten?
(2) wenn Forschungsdaten, die Personendaten enthalten, in einem EU-Land gespeichert
oder bearbeitet werden?

Die Staatsangehorigkeit einer betroffenen Person spielt bei der Anwendung der DSGVO keine Rolle. Entscheidend
fir die Geltung der DSGVO ist der Aufenthaltsort der betroffenen Person bzw. der Ort, an dem die Daten
bearbeitet werden.

Im ersten Fall (bearbeitete Forschungsdaten enthalten Personendaten von EU-Birgern), d.h., wenn der
Forscher*die Forscherin von der Schweiz aus tatig wird, keiner Institution mit Sitz in der EU angehort und keine
Personendaten im EU-Raum speichert oder bearbeitet, findet die DSGVO nur Anwendung, wenn die Forschung
eine Uberwachung (z. B. Uberwachung der Gewohnheiten) von Personen beinhaltet, die sich im Gebiet der EU
befinden.

Die Staatsbiirgerschaft ist in hierbei nicht relevant, sondern die Tatsache, dass man sich auf dem Gebiet der EU
befindet.

Im zweiten Fall (Forschungsdaten enthalten Personendaten, die in einem EU-Land gespeichert oder bearbeitet
werden) findet die DSGVO Anwendung, wenn eine Uberwachung von in der EU sich befindlichen Personen
stattfindet (siehe oben), zudem in den folgenden Situationen:

(i) wenn die Daten im EU-Raum gespeichert oder bearbeitet werden,

(ii) wenn der Forscher*die Forscherin von einer ,festen Institution” im EU-Raum aus arbeitet (z. B. von
einem Arbeitsplatz, der von einer Hochschule im EU-Raum zur Verfligung gestellt wird) oder

(iii) wenn der Forscher*die Forscherin auch einer Institution im EU-Raum angegliedert ist.

Wenn ein Datenhosting von einem Subunternehmer im rdaumlichen Anwendungsbereich der DSGVO
durchgefihrt wird, unterliegt dieser Subunternehmer der DSGVO (aber nicht die Hochschule).

Sofern man der DSGVO unterliegt, zieht dies a priori keine besonderen Einschrankungen in Bezug auf ORD nach
sich; die Grundsatze, die nach Schweizer Recht gelten sind, sind anwendbar.

Anmerkung: Eine Ausdehnung der DSGVO auf den EWR-Raum ist durch Beschluss des Gemeinsamen EWR-
Ausschusses erfolgt, so dass die DSGVO auch in Norwegen, Island und im Firstentum Liechtenstein
unmittelbare Anwendung findet.



lll. Responsabilité / Verantwortung

Question / Frage 6

Sil'anonymisation d’un jeu de données estincomplete, et que le jeu de données est mis
a disposition publiguement, qui a la responsabilité finale ?

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les regles en matiére de protection des données et de sécurité de I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de l'institution.

De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

Si la responsabilité d'une institution est engagée, celle-ci peut toutefois, a certaines conditions, se retourner
contre I'employé-e, notamment si ce dernier ou cette derniére a commis une négligence grave ou une faute
intentionnelle.

Wenn die Anonymisierung des Datensatzes unvollstandig ist und der Datensatz
offentlich zuganglich gemacht wird, wer tragt dann die endgultige Verantwortung?

Aus rechtlicher Sicht ist die Hochschule oder Universitat fiir die Bearbeitung der Personendaten verantwortlich
und damit auch fiir die Einhaltung der Vorschriften zum Datenschutz und zur Informationssicherheit.

In der Praxis muss die Institution dafiir sorgen, dass ihre Mitarbeitenden die gesetzlichen Anforderungen in
diesem Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forscher*innen miissen
sicherstellen, dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige
Anweisungen oder Richtlinien der Institution befolgen.

Dariber hinaus unterliegen die Mitarbeitenden individuell dem Amtsgeheimnis.

Wenn eine Institution haftbar gemacht wird, kann sie unter bestimmten Bedingungen auf den*die
verantwortliche*n Mitarbeiter*in Ruckgriff nehmen, namentlich, wenn dieser*diese grobfahrlassig oder
vorsatzlich gehandelt hat.

Question / Frage 7

Comment déterminer le ou la propriétaire des données ?

Il s'agit d'une question de responsabilité des données et non de propriété sur les données en tant que telle. La
question doit étre analysée sous l'angle de la notion de responsable de traitement (et éventuellement de
responsabilité conjointe).

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les regles en matiere de protection des données et de sécurité de I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de |'institution.

De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

Wie bestimmt man den Dateneigentumer?

Im Zusammenhang mit dem Datenschutz geht es um die Frage nach der Verantwortlichkeit fir eine
Datenbearbeitung und nicht nach dem Eigentum an Daten. Die Frage muss insofern unter dem Gesichtspunkt des



flr eine Bearbeitung Verantwortlichen (und méglicherweise einer gemeinsamen Verantwortlichkeit) beleuchtet
werden.

Aus rechtlicher Sicht ist die Hochschule oder Universitat fur die Bearbeitung von Personendaten verantwortlich
und damit auch fiir die Einhaltung der Vorschriften zum Datenschutz und zur Informationssicherheit.

In der Praxis muss die Institution dafiir sorgen, dass ihre Mitarbeitenden die gesetzlichen Anforderungen in
diesem Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forscher*innen miissen
sicherstellen, dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige
Anweisungen oder Richtlinien der Institution befolgen.

Dariber hinaus unterliegen die Mitarbeitenden individuell dem Amtsgeheimnis.

Question / Frage 8

Qui est responsable de la sécurité de l'information et de la protection des données en
clair (c’est-a-dire lisibles ou non chiffrées) ?

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les regles en matiére de protection des données et de sécurité de I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de l'institution.

De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

Wer ist verantwortlich fur die Informationssicherheit und den Schutz von Daten im
Klartext (d. h. lesbar oder unverschlusselt)?

Aus rechtlicher Sicht ist die Hochschule oder Universitat fur die Bearbeitung von Personendaten verantwortlich
und damit auch fiir die Einhaltung der Vorschriften zum Datenschutz und zur Informationssicherheit.

In der Praxis muss die Institution dafiir sorgen, dass ihre Mitarbeitenden die gesetzlichen Anforderungen in
diesem Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forscher*innen miissen
sicherstellen, dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige
Anweisungen oder Richtlinien der Institution befolgen.

Daruber hinaus unterliegen die Mitarbeitenden individuell dem Amtsgeheimnis.

Question / Frage 9

Qui est le-la responsable de traitement pour les données ORD : la plateforme, le
chercheur ou la chercheuse, la haute école ? Est-ce que cette responsabilité peut étre
transférée ?

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les regles en matiere de protection des données et de sécurité de I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de |'institution.

De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

Un transfert de responsabilité (par exemple sur une base contractuelle) est exclu ; en communiquant les données
a un tiers pour que celui-ci puisse les traiter sous sa propre responsabilité (a ses propres fins), ce tiers assume la



responsabilité des données reprises ; pour les données restantes (méme si elles sont désormais disponibles
aupres de deux organisations), la responsabilité reste celle de |'organisation d'origine.

Wer ist der/die Verantwortliche fur die Bearbeitung von ORD-Daten: die Plattform,
der*die Forscher*in oder die Hochschule? Kann diese Verantwortung Ubertragen
werden?

Aus rechtlicher Sicht ist die Hochschule oder Universitat fur die Bearbeitung von Personendaten verantwortlich
und damit auch fiir die Einhaltung der Vorschriften zum Datenschutz und zur Informationssicherheit.

In der Praxis muss die Institution dafiir sorgen, dass ihre Mitarbeitenden die gesetzlichen Anforderungen in
diesem Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forscher*innen missen
sicherstellen, dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige
Anweisungen oder Richtlinien der Institution befolgen.

Dariber hinaus unterliegen die Mitarbeitenden individuell dem Amtsgeheimnis.

Eine Ubertragung der Datenverantwortlichkeit (z. B. auf vertraglicher Grundlage) ist ausgeschlossen. Indem die
Daten an einen Dritten zur Bearbeitung in eigener Verantwortlichkeit (zu eigenen Zwecken) bekanntgegeben
werden, Ubernimmt dieser Dritte indes die Verantwortlichkeit fiir die (bernommenen Daten. Fir die
verbleibenden Daten (auch wenn sie nun bei zwei Organisationen verfligbar sind) verbleibt die Verantwortlichkeit
bei der urspriinglichen Organisation.

Question / Frage 10

Qui est responsable de la conformité et du caractere non frauduleux des données ?
C'est en principe le ou la chercheuse qui dépose. Mais qu'en est-il quand le chercheur
ou la chercheuse est accompagné par des data stewards et qu'une autre personne
dépose effectivement ses données avec son accord ? Que se passe-t-ilen cas de
révocation du consentement ?

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les regles en matiére de protection des données et de sécurité de I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de l'institution.

De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

En cas d'intervention de data stewards ou de tiers, il convient de définir comment les responsabilités (internes)
sont partagées.

En cas de révocation du consentement, il en va de méme que pour la responsabilité : il faut clarifier, par le biais
de réglementations internes des compétences, qui traite et met en ceuvre la révocation ou ses conséquences
(suppression des données personnelles).

Wer ist dafur verantwortlich, dass Daten korrekt und nicht manipuliert sind? Im Prinzip
ist es der*die Forscher*in, welche*r die Daten ablegt. Aber was passiert, wenn der*die
Forscher*in von Data Stewards unterstitzt wird und eine andere Person die Daten im
Auftrag des*der Forschers*in ablegt? Was passiert im Falle eines Widerrufs?

Aus rechtlicher Sicht ist die Hochschule oder Universitat fir die Bearbeitung von Personendaten verantwortlich
und damit auch fiir die Einhaltung der Vorschriften zum Datenschutz und zur Informationssicherheit.



In der Praxis muss die Institution dafiir sorgen, dass ihre Mitarbeitenden die gesetzlichen Anforderungen in
diesem Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forscher*innen missen
sicherstellen, dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige
Anweisungen oder Richtlinien der Institution befolgen.

Dartiber hinaus unterliegen die Mitarbeitenden individuell dem Amtsgeheimnis.

Im Falle Data Stewards oder Dritten eingesetzt werden, ist zu regeln, wie die (internen) Verantwortlichkeiten
aufgeteilt werden.

Im Falle eines Widerrufs der Einwilligung gilt das Gleiche wie bei der Verantwortlichkeit: Es muss durch interne
Kompetenzregelungen geklart werden, wer den Widerruf oder dessen Folgen (L6schung der Personendaten)
bearbeitet und umsetzt.

Question / Frage 11

Dans quelle mesure la responsabilité d’'une université ou haute école peut-elle étre
engagée en cas de conflit vis-a-vis des données de recherche ? Notamment en ce qui
concerne :

(1) La production de données frauduleuses ;

(2) La rétractation d'un article ;

(8) Un leak de données sensibles ;

(4) La publication de données personnelles, sensibles ou soumises au secret sans
consentement effectif sur une plateforme de partage de données (par exemple,
SwissUBase) (que l'erreur provienne soit du chercheur ou de la chercheuse, des data
stewards, de la curation de la haute école, de la curation des partenaires)

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et responsable de respecter les régles en matiere de protection des données et de sécurité de l'information.

Si la responsabilité d'une institution est engagée, celle-ci peut toutefois, a certaines conditions, se retourner
contre I'employé-e qui aurait commis une faute.

Inwieweit kann eine Universitat oder Hochschule im Falle eines Problems im
Zusammenhang mit Forschungsdaten verantwortlich gemacht werden? Insbesondere
im Hinblick auf:

(1) eine Falschung von Daten?

(2) einen Rickzug eines Artikels?

(3) en Bekanntwerden von besonders schitzenswerten Daten?

(4) eine Veroffentlichung von persdnlichen, sensiblen oder geheimhaltungsbedurftigen
Daten auf einer Datensharing-Plattform (z.B. SwissUBase) ohne wirksame Einwilligung
(unabhangig davon, ob der Fehler von den Forschenden, den Data Stewards, einem
Hochschul-Vertreter oder einem Partner erfolgte)

Aus rechtlicher Sicht ist die Hochschule oder Universitat fir die Bearbeitung von Personendaten verantwortlich
und damit auch fiir die Einhaltung der Vorschriften zum Datenschutz und zur Informationssicherheit.

Wenn eine Institution zur Verantwortung gezogen wird, kann sie jedoch unter bestimmten Bedingungen auf
den*die Arbeitnehmer*in Rickgriff nehmen, der*die den Fehler begangen hat.



Question / Frage 12

Si un chercheur ou une chercheuse quitte la haute école a laquelle il-elle est affilié-e
(départ a la retraite, fin de contrat ou encore changement de poste au sein de
linstitution), qui s'occupe des droits de la personne concernée si les données n'ont pas
encore été rendues anonymes (ne peuvent pas étre rendues anonymes) ?

Une personne concernée a des droits et il faut mettre en ceuvre un processus qui permet de gérer ses éventuelles
demandes méme si la chercheuse ou le chercheur a quitté la haute école ou l'université. D’un point de vue
juridique, la responsabilité de gérer ces demandes incombera a la haute école ou l'université. Pour chaque
traitement, la question doit en principe étre réglée avant méme le début du traitement par le responsable du
traitement (c'est-a-dire la haute école ou l'université) en vertu de son obligation d'assurer la protection des
données dés la conception et par défaut, ou au plus tard durant le traitement (art. 7 Loi fédérale sur la protection
des données).

Wenn ein*e Forscher*in die Hochschule, der er*sie angehort, verlasst (Pensionierung,
Vertragsende oder Stellenwechsel innerhalb der Institution), wer kimmert sich dann um
die Rechte der betroffenen Person, wenn die Daten noch nicht anonymisiert wurden
(nicht anonymisiert werden konnen)?

Eine betroffene Person hat Rechte und es muss ein Prozess implementiert werden, der es ermdoglicht, allfallige
Antrage zu verwalten, auch wenn der*die Forscher*in die Hochschule oder Universitat verlassen hat. Aus
rechtlicher Sicht liegt die Verantwortung fiir die Verwaltung dieser Anfragen bei der Hochschule oder Universitat.
Bei jeder Datenbearbeitung muss die Frage grundsatzlich schon zu Beginn, spatestens aber wahrend der
Bearbeitung durch den fiir die Bearbeitung Verantwortlichen (d. h. die Hochschule oder Universitat) geklart sein,
da ihn die Verpflichtung trifft, den Datenschutz von Anfang an und standardmadssig zu gewahrleisten (Art. 7
Bundesgesetz liber den Datenschutz).

Question / Frage 13

Qui est responsable du partage des données personnelles collectées dans le cadre d'un
projet de recherche d'une haute école ?

La haute école ou l'université est responsable du traitement des données personnelles, et donc également du
partage de ces données.

En cas de partage de données personnelles avec une autre entité (p. ex. une autre institution), cette entité peut
devenir responsable conjoint du traitement (p. ex. si un projet de recherche est géré en commun) ou responsable
indépendant du traitement (p. ex. si elle réutilise des données pour un autre projet). Dans tous les cas, il est
préférable de clarifier les droits et obligations par contrat ou convention.

Il est judicieux de faire examiner les décisions relatives a la transmission de données de recherche a l'interne de
la haute école ou de l'université en suivant le processus mis en place (s'il en existe un).

Wer ist fur die Bekanntgabe von Personendaten verantwortlich, die im Rahmen eines
Forschungsprojekts an einer Hochschule gesammelt wurden?

Die Hochschule oder Universitét ist fiir die Bearbeitung von Personendaten verantwortlich und damit auch fur
die Bekanntgabe dieser Daten.

Werden Personendaten mit einer anderen Stelle (z. B. einer anderen Institution) geteilt, kann diese Stelle
gemeinsame Verantwortliche der Datenbearbeitung werden (z. B. wenn ein Forschungsprojekt gemeinsam
durchgefiihrt wird) oder sie kann unabhdngig von der teilenden Institution Verantwortliche fir die
Datenbearbeitung werden (z. B. wenn sie Daten fir ein anderes Projekt weiterverwendet). In allen Fallen ist es
am besten, die Rechte und Pflichten durch einen Vertrag oder eine Vereinbarung zu klaren.



Es ist sinnvoll, Entscheidungen Ulber die Bekanntgabe von Forschungsdaten innerhalb der Hochschule oder
Universitat anhand eines bestehenden Prozesses (falls vorhanden) tberpriifen zu lassen.

Question / Frage 14

Quels sont les risques si les exigences de sécurité des répertoires ne sont pas
suffisantes ?

Linstitution est exposée a des risques juridiques (p. ex. une éventuelle indemnisation d’une personne lésée suite
a la sécurité insuffisante) ainsi que réputationnels. Si la responsabilité d'une institution est engagée, celle-ci peut
toutefois, a certaines conditions, se retourner contre le chercheur employé ou la chercheuse employée qui aurait
commis une faute.

Le chercheur ou la chercheuse responsable risque (a titre personnel) principalement une sanction pénale
(violation du secret de fonction) et disciplinaire, d'étre tenu responsable en cas de dommage, ainsi que ne de
plus pouvoir utiliser les données.

Was passiert, wenn Repositorien den Schutzanforderungen nicht genugen?

Die Institution ist sowohl rechtlichen Risiken (z. B. einer méglichen Forderung einer geschadigten Person aufgrund
unzureichenden Schutzes) als auch Reputationsrisiken ausgesetzt. Wenn eine Institution haftbar gemacht wird,
kann sie jedoch unter bestimmten Bedingungen bei dem*der angestellten Forscher*in, der*die einen Fehler
begangen hat, Riickgriff nehmen.

Der*Die verantwortliche Forscher*in riskiert (als Einzelperson) vor allem eine strafrechtliche Massnahme (durch
die Verletzung des Amtsgeheimnisses), eine disziplinarische Sanktion und eine Haftung im Schadensfall, muss
sich allfallig aber auch darauf einstellen, die Daten nicht mehr verwenden zu kénnen.

Question / Frage 15

Qui est responsable des données transmises aux archives de l'Etat ?

Voir a ce sujet la Question / Frage 74.

Wer ist verantwortlich fur Daten, die an das Staatsarchiv Ubergeben werden?

Siehe hierzu Question / Frage 74.



IV. Transfert de données personnelles a I’étranger / Ubermittlung von Personendaten ins
Ausland

Question / Frage 16

Quelles conditions dois-je respecter pour transférer des données personnelles hors de
la Suisse (par exemple sur la plateforme autrichienne Pangaea pour les géosciences), et
surtout hors de 'UE ?

La Loi fédérale sur la protection des données (qui s'applique aux écoles fédérales) et les lois cantonales (qui
s'appliquent aux hautes écoles cantonales (universités, hautes écoles spécialisées et hautes écoles
pédagogiques)) contiennent des dispositions spécifiques pour la communication (ou transfert) de données a
I'étranger.

En principe, il faudra s’assurer que le pays concerné dispose d'une législation assurant un niveau de protection
adéquat. Lannexe 1 de I’Ordonnance sur la protection des données (OPDo) donne une liste des Etats adéquats
au niveau fédéral. Les cantons y renvoient généralement. Dans le cas des Etats-Unis, le Conseil fédéral a décidé
le 14.08.2024 d'ajouter les Etats-Unis a la liste a partir du 15.09.2024 avec la précision que les organisations
doivent étre certifiées ; le Conseil fédéral considere ainsi qu'en cas d'échange de données avec une entreprise
américaine, un niveau de protection adéquat est assuré, pour autant que I'entreprise américaine soit certifiée
selon le Swiss-U.S. Data Privacy Framework.

Si le pays de destination ne se trouve pas dans cette liste, un transfert a I'étranger est possible a d'autres
conditions, notamment si des clauses contractuelles types sont mises en place avec le destinataire des données
personnelles.

Par ailleurs, si les données personnelles dont le transfert est envisagé constituent du matériel biologique ou des
données génétiques au sens de la Loi fédérale relative a la recherche sur I'étre humain, le transfert a I'étranger
nécessite le consentement éclairé de la personne concernée.

Enfin, précisons que le chercheur ou la chercheuse doit aussi vérifier s'il-elle a le droit de communiquer les
données a un tiers (ou, si le:la destinataire intervient comme sous-traitant, il-elle doit s'assurer d'avoir un contrat
de sous-traitance qui inclut également la protection du secret de fonction).

Le chercheur ou la chercheuse qui ne respecte pas ces régles risque (a titre personnel) principalement une
sanction pénale (violation du secret de fonction) et disciplinaire, d'étre tenu-e responsable en cas de dommage,
ainsi que ne de plus pouvoir utiliser les données.

En outre, il faudra déterminer le réle du destinataire (sous-traitant ou tiers) et les exigences qui en découlent,
ainsi que respecter les régles en matiére de communication (sur ces éléments, voir la Question / Frage 28).

Welche Bedingungen mussen erflllt sein, um Personendaten ausserhalb der Schweiz
(bspw. auf die dsterreichische Plattform Pangaea fur Geowissenschaften) und vor allem
ausserhalb der EU zu Ubermitteln?

Das Bundesgesetz Uber den Datenschutz (das fiir die Eidgenossischen Hochschulen gilt) und die kantonalen
Gesetze (die fiir die kantonalen Hochschulen (Universitaten, Fachhochschulen und Padagogischen Hochschulen)
gelten) enthalten spezifische Bestimmungen fiir die Bekanntgabe (oder Ubermittlung) von Daten ins Ausland.

Grundsatzlich muss sichergestellt werden, dass das betreffende Land lber eine Gesetzgebung verfiigt, die ein
angemessenes Schutzniveau gewahrleistet. Anhang 1 der Verordnung Ulber den Datenschutz enthalt auf
Bundesebene eine Liste dieser Staaten. Die Kantone verweisen in der Regel darauf. Im Falle der USA hat der
Bundesrat am 14.08.2024 beschlossen, die USA ab dem 15.09.2024 in die Liste aufzunehmen mit der
einschrankenden Erganzung, dass Organisationen zertifiziert sein missen; der Bundesrat geht somit davon aus,



dass im Falle eines Datenaustauschs mit einem US-Unternehmen ein angemessenes Schutzniveau gewahrleistet
ist, sofern das US-Unternehmen nach dem Swiss-U.S. Data Privacy Framework zertifiziert ist.

Ist das Zielland nicht in dieser Liste enthalten, ist eine Ubermittlung ins Ausland unter anderen Bedingungen
moglich, insbesondere wenn mit dem Empfanger der Personendaten Standardvertragsklauseln vereinbart
werden.

Wenn es sich bei den Personendaten, deren Ubermittlung geplant ist, um biologisches Material oder genetische
Daten im Sinne des Bundesgesetzes iiber die Forschung am Menschen handelt, ist fiir die Ubermittlung ins
Ausland ausserdem eine informierte Einwilligung der betroffenen Person erforderlich.

Abschliessend sei noch erwdhnt, dass Forschende zudem priifen missen, ob die Daten an Dritte liberhaupt
bekanntgegeben werden diirfen (oder, falls der Empfanger als Subunternehmer auftritt, sicherstellen mussen,
dass ein Subunternehmervertrag existiert, der auch den Schutz des Amtsgeheimnisses beinhaltet).

Ein*e Forscher*in, der*die sich nicht an diese Vorgaben halt, riskiert (als Einzelperson) vor allem eine
strafrechtliche Massnahme (durch die Verletzung des Amtsgeheimnisses), eine disziplinarische Sanktion und eine
Haftung im Schadensfall, muss sich allfallig aber auch darauf einstellen, die Daten nicht mehr verwenden zu
kénnen.

Dariiber hinaus miissen die Rolle des Empfangers (Subunternehmer oder Dritte) und die sich daraus ergebenden
Anforderungen bestimmt sowie die Regeln fiir die Bekanntgabe eingehalten werden (zu diesen Themenkreisen
siehe Question / Frage 28).

Question / Frage 17

Quels sont les risques juridiques qu'encourt un chercheur ou une chercheuse s'il-elle
dépose son jeu de données (avec restrictions d’acces), sur une plateforme (data
repository) américaine ?

Voir a ce sujet la Question / Frage 16.

Welche rechtlichen Risiken bestehen fur Forschende, wenn sie einen Datensatz (mit
Zugangsbeschrankungen) auf einer amerikanischen Plattform (Datenrepositorium)
ablegen?

Siehe hierzu Question / Frage 16.

Question / Frage 18

Les solutions américaines de stockage telles que OneDrive, Teams sont-elles fiables
pour stocker les données personnelles collectées dans le cadre de mes recherches ?

Voir a ce sujet la Question / Frage 16.

Sind amerikanische Speicherlosungen wie OneDrive, MS Teams sicher, um
Personendaten zu speichern, die im Rahmen einer Forschungsarbeit gesammelt
werden?

Siehe hierzu Question / Frage 16.



Question / Frage 19

Peut-on conseiller le dép6t de données de recherche suisse dans des dépbts
étrangers ?

Voir a ce sujet la Question / Frage 16.

Kann die Ablage von Schweizer Forschungsdaten in ausldndischen Repositorien
empfohlen werden?

Siehe hierzu Question / Frage 16.

Question / Frage 20

A quelles conditions et avec quelles mesures de protection les données ORD (en
particulier contenant des données personnelles) peuvent-elles étre stockées voire
traitées par des sous-traitants domiciliés dans un Etat dont la législation ne garantit pas
un niveau de protection adéquat des données ?

En cas de sous-traitance, il faut s'assurer d'avoir un contrat de sous-traitance sur la protection des données
personnelles qui inclut également la protection du secret de fonction.

Si le pays de destination n'est pas adéquat, un transfert a I'étranger est possible a d'autres conditions, notamment
si des clauses contractuelles types sont mises en place avec le destinataire des données personnelles. Il convient
de vérifier ces conditions dans la loi applicable (la Loi fédérale sur la protection des données (LPD) s'applique aux
écoles fédérales et les lois cantonales s'appliquent aux hautes écoles cantonales (universités, hautes écoles
spécialisées et hautes écoles pédagogiques)).

Par ailleurs, si les données personnelles dont le transfert est envisagé constituent du matériel biologique ou des
données génétiques au sens de la Loi fédérale relative a la recherche sur I'étre humain (LRH), le transfert a
I'étranger nécessite le consentement éclairé de la personne concernée.

Unter welchen Bedingungen und mit welchen Datenschutzmassnahmen kénnen ORD-
Daten (insbesondere Personendaten) von Subunternehmen mit Sitz in einem Staat,
dessen Gesetze kein angemessenes Datenschutzniveau gewahrleisten, gespeichert
oder bearbeitet werden?

Bei der Vergabe von Unterauftragen muss sichergestellt werden, dass ein Vertrag mit dem Unterauftragnehmer
zum Schutz der Personendaten vorliegt, der auch den Schutz des Amtsgeheimnisses beinhaltet.

Wenn das Zielland kein angemessenes Datenschutzniveau bietet, ist eine Ubermittlung ins Ausland unter anderen
Bedingungen moglich, namentlich wenn Standardvertragsklauseln mit dem Empfanger der Personendaten
vereinbart werden. Diese Bedingungen sollten im anwendbaren Recht Giberprift werden (das Bundesgesetz liber
den Datenschutz gilt fiir die Eidgen6ssischen Hochschulen und die kantonalen Gesetze gelten fiir die kantonalen
Hochschulen (Universitdten, Fachhochschulen und Padagogischen Hochschulen)).

Wenn es sich bei den Personendaten, deren Ubermittlung geplant ist, um biologisches Material oder genetische
Daten im Sinne des Bundesgesetzes iiber die Forschung am Menschen handelt, ist fiir die Ubermittlung ins
Ausland ausserdem eine informierte Einwilligung der betroffenen Person erforderlich.



Question / Frage 21

Comment permettre et faciliter le partage voire Uouverture de données personnelles
dans des projets de recherche réunissant des hautes écoles soumises a différentes
législations (cantonales, suisse, européenne) en matiere de protection des données
personnelles ? Quid si certains partenaires de recherche ne sont pas situés dans un Etat
garantissant un niveau adéquat de protection des données personnelles ?

Il faut trouver le régime juridique le plus strict qui s'applique a l'opération de traitement spécifique.

Pour les partenaires de recherche établis dans des pays tiers ne bénéficiant pas d'un niveau de protection
adéquat, des clauses contractuelles types (SCC) ou des dispositions contractuelles appropriées peuvent étre
utilisées. Il convient toutefois de prendre en compte les risques : ces mesures sont parfois insuffisantes pour
garantir une protection des données personnelles adéquate.

L'implication d'acteurs étrangers situés dans un pays qui n'offre pas le méme niveau de protection que la Suisse
peut nécessiter une décision au cas par cas sur la base du profil de risque des ensembles de données (l'utilisation
du SCC [seulement pour les contrats], etc. peut étre limitée si certaines catégories de données sont traitées ou si
des exigences réglementaires existent).

Wie kénnen der Austausch und die Offenlegung von Personendaten in
Forschungsprojekten ermdglicht und erleichtert werden, wenn die teilnehmenden
Hochschulen unterschiedlichen Rechtsvorschriften (kantonal, schweizerisch,
europaisch) betreffend den Schutz von Personendaten unterliegen? Was, wenn einige
Forschungspartner nicht in einem Staat ansassig sind, der ein angemessenes
Datenschutzniveau gewahrleistet?

Es muss die strengste Rechtsvorschrift gefunden werden, die fiir den spezifischen Bearbeitungsvorgang gilt.

Bei Forschungspartnern, die in Drittlindern ohne angemessenem Datenschutzniveau ansdssig sind, kdnnen
Standardvertragsklauseln (SCC) oder geeignete Vertragsbestimmungen angewendet werden. Dabei sollten
jedoch die Risiken bericksichtigt werden: Diese Massnahmen reichen teilweise nicht aus, um einen
angemessenen Schutz der Personendaten zu gewahrleisten.

Die Einbeziehung auslandischer Akteure, die sich in einem Land befinden, das nicht das gleiche
Datenschutzniveau wie die Schweiz bietet, kann eine Einzelfallentscheidung auf der Grundlage des Risikoprofils
der Datensatze erfordern (die Verwendung von SCC [nur flr Vertrage] usw. kann eingeschrankt sein, wenn
bestimmte (sensible) Datenkategorien bearbeitet werden oder wenn regulatorische Anforderungen bestehen).



V. Obligations légales / Gesetzliche Verpflichtungen

Question / Frage 22

Qui a l'obligation de tenir un registre des activités de traitement (données
personnelles) ?

Si une recherche est réalisée dans une école fédérale, la Loi fédérale sur la protection des données (LPD)
s'applique et I'école, en tant qu'organe fédéral, a I'obligation de tenir un registre (interne).

Si une recherche est réalisée dans une haute école cantonale (université, haute école spécialisée ou haute école
pédagogique), la loi sur la protection des données du canton concerné s'applique. Il convient alors de vérifier
dans cette loi s'il existe une disposition sur la tenue d'un registre. Généralement, les législations cantonales
n'imposent pas aux responsables de traitement de tenir un registre des activités de traitement, mais elles doivent
déclarer leurs traitements a I'autorité cantonale qui tient le registre.

La tenue d'un registre, respectivement la déclaration de fichiers a I'autorité est une activité qui est généralement
centralisée dans l'institution. Il est donc conseillé de prendre contact avec le:la DPO de l'institution pour
comprendre comment déclarer une activité de traitement.

Wer ist verpflichtet, ein Register der Bearbeitungstatigkeiten (zu Personendaten) zu
fuhren?

Wird Forschung an einer Eidgendssischen Hochschule durchgefiihrt, gilt das Bundesgesetz Giber den Datenschutz
und die Hochschule ist als Bundesorgan verpflichtet, ein (internes) Register zu fiihren.

Wird Forschung an einer kantonalen Hochschule (Universitat, Fachhochschule oder Padagogischen Hochschule)
durchgefiihrt, gilt das Datenschutzgesetz des jeweiligen Kantons. Es muss dann gepriift werden, ob es in diesem
Gesetz eine Bestimmung zur Flhrung eines Registers gibt. Im Allgemeinen schreiben die kantonalen
Datenschutzgesetze den fiir die Bearbeitung Verantwortlichen nicht vor, ein Register der Bearbeitungstatigkeiten
zu flhren, stattdessen miissen sie ihre Bearbeitungen bei der kantonalen Behorde melden, die das Register flihrt.

Das Fiihren eines Registers bzw. die Anmeldung von Datensammlungen bei der zustindigen Behorde ist eine
Tatigkeit, die in der Regel zentral seitens der Universitdt oder Hochschule erfolgt. Es ist daher ratsam, sich mit
dem Data Protection Officer (DPO) der Universitdt oder Hochschule in Verbindung zu setzen, um zu erfahren, wie
eine Bearbeitungstatigkeit angemeldet werden soll.

Question / Frage 23

Dans quel cas un chercheur ou une chercheuse doit-il-elle mener une analyse d'impact
en matiére de protection des données (AIPD) ?

Les conditions auxquelles une analyse d'impact est requise sont définies dans les lois (cantonales/fédérales)
applicables aux hautes écoles et aux universités (cantonales/fédérales).

Le principe directeur (selon la Loi fédérale sur la protection des données (LPD) et souvent repris dans les lois
cantonales) est le suivant : une AIPD doit étre effectuée lorsqu'un traitement est susceptible d'entrainer un risque
élevé pour la personnalité ou les droits fondamentaux de la personne concernée. S'agissant de savoir quand un
risque élevé existe, voir Question / Frage 24.

In welchen Fallen mussen Forschende eine Datenschutz-Folgenabschatzung
(Risikoanalyse) durchfuhren?

Die Bedingungen, unter denen eine Datenschutz-Folgenabschatzung (DSFA) erforderlich ist, sind in den Gesetzen
(kantonal/eidgendssisch) festgelegt, die fiir die Hochschulen und Universitdten gelten.



Der wichtigste Grundsatz (nach dem Bundesgesetz liber den Datenschutz und haufig in den kantonalen Gesetzen
Ubernommen) lautet: Eine DSFA muss durchgefiihrt werden, wenn eine Bearbeitung ein hohes Risiko fir die
Persdnlichkeit oder die Grundrechte der betroffenen Person mit sich bringen kann. Zur Frage, wann ein hohes
Risiko besteht, siehe Question / Frage 24).

Question / Frage 24

Quels criteres permettent de déterminer s’il y a traitement de données personnelles a
risque élevé pour la personnalité ou les droits fondamentaux de la personne concernée
dans le cadre de recherches académiques ? Des exemples concrets pourraient étre
utiles

L'existence d'un risque élevé lors d'un traitement de données personnelles entraine en particulier I'obligation de
procéder a une analyse d'impact selon la LPD et certaines lois cantonales. La Loi fédérale sur la protection des
données (LPD) indique qu'un risque élevé existe notamment en cas (i) de traitement de données sensibles a
grande échelle ou (ii) de surveillance systématique de grandes parties du domaine public.

Un risque élevé peut également résulter d'autres circonstances. Si deux des neuf critéres suivants sont réunis, un
risque élevé devra généralement étre retenu :

- (1) lorsqu'une évaluation ou une appréciation est effectuée,

- (2) prise de décision automatisée avec effet juridique ou effet similaire significatif,

- (3) surveillance systématique,

- (4) données sensibles ou données a caractére hautement personnel,

- (5) données traitées a grande échelle,

- (6) croisement ou combinaison d’ensembles de données,

- (7) données concernant des personnes vulnérables,

- (8) utilisation innovante ou application de nouvelles solutions technologiques ou organisationnelles,

- (9) traitement qui empéche les personnes concernées d’exercer un droit ou de bénéficier d’un service
ou d’un contrat.

Anhand welcher Kriterien lasst sich feststellen, ob bei Forschungsarbeiten die
Bearbeitung von Personendaten ein hohes Risiko fur die Personlichkeit oder die
Grundrechte der betroffenen Person mit sich bringen kann? Konkrete Beispiele konnten
hilfreich sein

Das Vorliegen eines hohen Risikos bei der Bearbeitung von Personendaten fiihrt zur Pflicht, eine Datenschutz-
Folgenabschatzung gemaéss Bundesgesetz liber den Datenschutz bzw. allfillig gemass kantonalen Gesetzen
durchzufiihren. Das Bundesgesetz (iber den Datenschutz besagt, dass ein hohes Risiko insbesondere dann
besteht, wenn (i) besonders schiitzenswerte Personendaten in grossem Umfang bearbeitet werden oder (ii)
systematisch umfangreiche 6ffentliche Bereiche tiberwacht werden.

Ein hohes Risiko kann sich auch aus anderen Umstianden ergeben. Wenn zwei der folgenden neun Kriterien
zutreffen, sollte generell von einem hohen Risiko ausgegangen werden:

- (1) wenn eine Beurteilung oder Bewertung erfolgt,

- (2) bei einer automatisierten Entscheidungsfindung mit rechtlicher Wirkung oder erheblicher dhnlicher
Wirkung,

- (3) bei einer systematischen Uberwachung,

- (4) wenn besonders schiitzenswerte Personendaten oder hochstpersonliche Personendaten bearbeitet
werden,

- (5) wenn in grossem Umfang Personendaten bearbeitet werden,

- (6) bei der Verkniipfung oder Kombination von Datenséatzen,

- (7) wenn Personendaten zu schutzbedirftigen Personen bearbeitet werden,



- (8) bei Verwendung neuer Technologien oder Anwendung neuer technologischer oder organisatorischer
Losungen

- (9) wenn eine Bearbeitung vorliegt, welche die betroffenen Personen daran hindert, ein Recht
auszulben oder eine Dienstleistung oder einen Vertrag in Anspruch zu nehmen.

Question / Frage 25

Quelles sont les obligations concretes des hautes écoles en matiere de sécurité des
données ? Quels sont les moyens a mettre en ceuvre ? Quels sont les résultats/objectifs
a atteindre ?

Les hautes écoles et universités suisses sont soumises a une obligation de prendre des mesures de sécurité pour
protéger les données personnelles en vertu de la loi. L'art. 3 de I'Ordonnance sur la protection des données
(OPDO) et I'art. 5 de I’'Ordonnance relative a la recherche sur I'étre humain (ORH) indiquent les types de mesures
a prendre. La législation n'impose toutefois aucune mesure concréte.

Pour des exemples pratiques, il est possible de se référer au « Guide relatif aux mesures techniques et
organisationnelles de la protection des données (TOM) » élaboré par le Préposé fédéral a la protection des
données et a la transparence (PFPDT) (disponible sur
https://www.edoeb.admin.ch/dam/edoeb/fr/Dokumente/datenschutz/leitfaden tom.pdf.download.pdf/TOM
FR.pdf).

Welche konkreten Pflichten haben Hochschulen im Hinblick auf den Datenschutz?
Welche Mittel sind einzusetzen? Welche Ergebnisse/Ziele sind zu erreichen?

Die Schweizer Hochschulen und Universitdten sind gesetzlich verpflichtet, Sicherheitsmassnahmen zum Schutz
von Personendaten zu ergreifen. Art. 3 Datenschutzverordnung und Art. 5 Humanforschungsverordnung geben
an, welche Arten von Massnahmen zu ergreifen sind. Das Gesetz schreibt jedoch keine konkreten Handlungen
vor.

Fiir praktische Beispiele kann der vom Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftragten erstellte
«Leitfaden zu den technischen und organisatorischen Massnahmen des Datenschutzes (TOM)» herangezogen
werden (abrufbar unter
https://www.edoeb.admin.ch/dam/edoeb/fr/Dokumente/datenschutz/leitfaden tom.pdf.download.pdf/TOM
FR.pdf).

Question / Frage 26

Une université ou haute école peut-elle et doit-elle imposer ses standards a ses
partenaires recevant des données de sa part ? Si oui, quels sont les critéres concrets
permettant d'évaluer la capacité des infrastructures partenaires a respecter ces
standards ?

Pour répondre a cette question, deux aspects doivent étre pris en compte :

- la qualification du partenaire concerné :

o si celui-ci est un sous-traitant (ce qui est le cas, par exemple, si le partenaire fait uniquement du
stockage de données), I'institution doit s'assurer, par le biais d'un contrat, que le sous-traitant
respecte ses standards, notamment des mesures techniques et organisationnelles de sécurité
minimales. Les standards peuvent aussi faire partie des instructions a destination du sous-traitant.

o Sile partenaire est un tiers (par exemple une autre université ou haute école qui fait une utilisation
propre des données personnelles), I'université n'est pas responsable des standards appliqués par ce
tiers. Elle doit évidemment mettre des conditions pour la protection des données personnelles avant
de communiquer des données.


https://www.edoeb.admin.ch/dam/edoeb/fr/Dokumente/datenschutz/leitfaden_tom.pdf.download.pdf/TOM_FR.pdf
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o

Finalement si c'est un traitement conjoint, les standards peuvent faire partie de l'accord de
traitement conjoint.

- le lieu ou se situe le partenaire : si le partenaire (qu'il soit un sous-traitant ou un tiers) se situe dans un pays
qui n'est pas considéré comme adéquat du point de vue de la protection des données (cf. liste figurant dans
I'annexe 1 de I'Ordonnance sur la protection des données (OPDo)), des clauses contractuelles types doivent
en principe étre signées. Celles-ci contiennent des articles relatifs a la sécurité.

Kann und soll eine Universitat oder Hochschule ihren Partnern, die Daten von ihr
erhalten, ihre Standards vorschreiben? Wenn ja, anhand welcher konkreten Kriterien
lasst sich beurteilen, ob die Partnerinfrastrukturen in der Lage sind, diese Standards
einzuhalten?

Um diese Frage zu beantworten, miissen zwei Aspekte beriicksichtigt werden:

- Die Einordnung des jeweiligen Partners:

o

Wenn es sich um einen Auftragsdatenbearbeiter (Auftragnehmer) handelt (was z. B. der Fall ist, wenn
der Partner nur die Datenspeicherung vornimmt), muss die Hochschule durch einen Vertrag
sicherstellen, dass der Auftragsdatenbearbeiter dieselben Standards wie die Hochschule,
insbesondere technische und organisatorische Mindestsicherheitsmassnahmen, einhilt. Diese
Standards kdnnen auch Teil von konkreten Anweisungen an den Auftragsdatenbearbeiter sein.
Wenn der Partner ein Dritter ist (z. B. eine andere Universitdt oder Hochschule, welche die
Personendaten eigenverantwortlich nutzt), ist die Hochschule nicht fiir die von diesem Dritten
angewandten Standards verantwortlich. Sie muss aber natirlich Bedingungen zum weiteren Schutz
der Personendaten stellen, bevor sie Daten bekanntgibt.

Wenn es sich um eine gemeinsame Bearbeitung handelt, konnen die Standards Teil der Vereinbarung
Uber die gemeinsame Bearbeitung sein.

- Den Standort des Partners: Wenn der Partner (sei es ein Auftragsdatenbearbeiter oder ein Dritter) in einem
Land anséssig ist, das aus Sicht des Datenschutzes nicht als angemessen gilt (siehe Liste in Anhang 1 der
Datenschutzverordnung), missen in der Regel Standardvertragsklauseln abgeschlossen werden. Diese
enthalten sicherheitsrelevante Regelungen.



VI. Open research data (ORD) et dépdt / Open Research Data (ORD) und Repositorien

Question / Frage 27

Peut-on déposer sur une plateforme des données personnelles en ORD pour leur
réutilisation ?

Il convient d'abord de déterminer si les données peuvent étre déposées sur une plateforme en ORD sous forme
anonymisée. Si c'est envisageable, cette solution doit étre préférée. Si une anonymisation n'est pas envisageable
(par exemple en présence de données qualitatives ou d'interviews d'expert-e-s, pour lesquelles les personnes
concernées sont importantes), il faut vérifier si le droit applicable permet la communication de données. Si oui,
un dépot est généralement possible aux conditions suivantes :

- Il doit y avoir le consentement du participant ou de la participante. Cela nécessite des informations
completes sur le traitement des données et la liberté pour le-la participant-e d'accepter ou non le dépot.

- La publication doit déja étre planifiée et communiquée au moment ol le consentement est demandé.

- L'infrastructure de publication (référentiel) doit étre équipée de maniére a pouvoir gérer un retrait de
consentement.

Si les conditions ci-dessus ne peuvent étre remplies, le dépot dans un référentiel entrainera toujours un dépot
dans une archive a acces fermé (avec restrictions d'acces), a condition que le référentiel soit approuvé (en ce qui
concerne la sécurité des données). Dans les cas les ou la protection doit étre plus stricte, seules les métadonnées
peuvent étre publiées.

A noter qu'il existe un risque de révocation du consentement, auquel les personnes concernées ont droit. Dans
le cas de données déja publiées, il n'est toutefois pas possible de garantir, en cas de révocation, que les données
ne sont pas déja utilisées et traitées par des tiers ; en outre, une révocation peut avoir pour conséquence que les
dépenses engagées dans le cadre de la publication ont été vaines ; a cet égard, il convient de prévoir d'éventuelles
demandes de dommages et intéréts des l'information relative a I'obtention du consentement.

Si le partage implique un transfert a I'étranger de données personnelles (par exemple si le fournisseur du dépot
se trouve a I'étranger, si les données sont physiquement stockées a I'étranger ou si un téléchargement depuis
I’étranger est possible), les regles sur le transfert a I'étranger doivent étre respectées (sur cette problématique,
voir Question / Frage 16).

En outre, si un dépo6t sur une plateforme en ORD de données personnelles (donc non anonymisées) sensibles est
prévu, une analyse d'impact est recommandée.

Enfin, pour ce qui est de la réutilisation de matériel biologique, de données génétiques ou de données liées a la
santé, voir Question / Frage 29 et Question / Frage 58.

Kann man in einem Repositorium Personendaten als ORD zur Weiternutzung ablegen?

Zunachst muss geprift werden, ob die Daten in anonymisierter Form auf einer ORD-Plattform abgelegt werden
kdnnen. Wenn dies denkbar ist, sollte diese Losung bevorzugt werden.

Wenn eine Anonymisierung nicht in Frage kommt (z. B. bei qualitativen Daten oder Experteninterviews, bei denen
die betroffenen Personen relevant sind), muss geprift werden, ob das anzuwendende Recht eine Ablage mit
Klardaten erlaubt. Wenn dies grundsatzlich méglich ist, kann eine Ablage in der Regel unter folgenden
Bedingungen erfolgen:

- Es muss eine Einwilligung der betroffenen Person vorliegen. Diese erfordert, dass umfassend tber die
Datenbearbeitung informiert wurde und die betroffene Person frei war, der Datenablage zuzustimmen
oder sie abzulehnen.

- Die Veroffentlichung der Daten muss zu dem Zeitpunkt, zu dem die Einwilligung eingeholt wird, bereits
geplant und der betroffenen Person mitgeteilt worden sein.



- Die Infrastruktur fur die Veroffentlichung (Repository) muss so ausgestattet sein, dass sie mit einem
Widerruf der Einwilligung umgehen kann.

Wenn die oben genannten Bedingungen nicht erfiillt werden kénnen, muss die Ablage in einem Repositorium
einen geschlossenen Zugang (mit Zugangsbeschrankungen) nach sich ziehen — vorausgesetzt, das Repositorium
bietet auch sonst einen angemessenen Schutz (im Hinblick auf die Datensicherheit). In Fallen, in denen der
Schutzbedarf der abzulegenden Daten hoher als derjenige ist, der im Repositorium angeboten ist, kdnnen nur
Metadaten veréffentlicht werden.

Zu beachten gilt, dass bei einer Ablage von Personendaten in einem Repositorium das Risiko besteht, dass die
Einwilligung widerrufen wird, wozu die betroffenen Personen berechtigt sind. Bei bereits veroffentlichten Daten
kann im Falle eines Widerrufs indes nicht sichergestellt werden, dass diese Daten nicht bereits von Dritten
verwendet und bearbeitet werden. Dartber hinaus kann ein Widerruf dazu fiihren, dass die im Rahmen der
Veroffentlichung getatigten Aufwendungen vergeblich waren; in diesem Zusammenhang bietet es sich an,
mogliche Schadensersatzanspriiche bereits bei Einholung der Einwilligung im Rahmen der Information
vorzusehen.

Wenn die Datenfreigabe eine Ubertragung von Personendaten ins Ausland impliziert (z. B. wenn sich der Anbieter
der Datenablage im Ausland befindet, oder wenn die Daten physisch im Ausland gespeichert werden oder wenn
ein Download aus dem Ausland moglich ist), miissen die Regeln fiir die Datenlibertragung ins Ausland beachtet
werden (zu dieser Problematik siehe Question / Frage 16).

Wenn eine Datenablage von besonders schiitzenswerten Personendaten (die also nicht anonymisiert sind) auf
einer ORD-Plattform geplant ist, wird dariber hinaus eine Datenschutzfolgenabschatzung empfohlen.

Was schliesslich die Weiterverwendung von biologischem Material, genetischen Daten oder Gesundheitsdaten
betrifft, siehe Question / Frage 29 und Question / Frage 58.

Question / Frage 28

Quelles sont les conditions a remplir pour que des données personnelles ou
confidentielles puissent étre partagées dans des dépots ?

La réponse a cette question dépend des circonstances et il n’y a pas de regles absolues a appliquer. Les éléments
ci-dessous sont donc des recommandations générales.

- LerOle du dépot doit étre déterminé. Il peut s’agir d’'un dépdt interne ou d’un dép6t fourni par un sous-
traitant (auquel cas un contrat doit étre conclu, incluant des clauses sur le secret de fonction) ou par un
tiers (auquel cas le consentement des personnes concernées est nécessaire). Dans tous les cas, dans la
mesure ou le partage de données va impliquer une communication a des tiers, les regles relatives a la
communication de données contenues dans les lois applicables (la Loi fédérale sur la protection des
données (LPD) pour les écoles fédérales et les lois cantonales pour les hautes écoles cantonales
(universités, hautes écoles spécialisées et hautes écoles pédagogiques)) doivent étre respectées.

- Il convient de déterminer si les données peuvent étre déposées sous forme anonymisée. Si c'est
envisageable, cette solution doit étre préférée (sur cette problématique, voir Question / Frage 63). Si
une anonymisation des données n'est pas possible (par exemple en présence de données qualitatives
ou d'interviews d'expert-e-s, pour lesquelles les personnes concernées sont importantes), le dép6t n'est
admissible qu'avec le consentement des personnes concernées. Dans ce cas, il existe un risque de
révocation du consentement, auquel les personnes concernées ont droit. Dans le cas de données déja
publiées, il n'est toutefois pas possible de garantir, en cas de révocation, que les données ne sont pas
déja utilisées et traitées par des tiers ; en outre, une révocation peut avoir pour conséquence que les
dépenses engagées dans le cadre de la publication ont été vaines ; a cet égard, il convient de prévoir
d'éventuelles demandes de dommages et intéréts deés l'information relative a I'obtention du
consentement. Des solutions pour publier des données personnelles de maniére non publique dans les
dépots sont parfois disponibles. Dans ce cas, les métadonnées ne contiennent que des indications sur la



présence de ces données. Sur demande et aprés vérification (de la légalité), les données personnelles
peuvent étre rendues accessibles. Les conditions préalables devraient étre les suivantes : légitimité d'une
consultation (par exemple a des fins de recherche), accord de confidentialité, utilisation ultérieure
uniquement apres autorisation préalable et accord sur le but et I'étendue de |'utilisation.

Si le dépot de données personnelles (donc non anonymisées) sensibles est prévu, une analyse d'impact
est recommandée.

Pour ce qui est de la réutilisation de matériel biologique, de données génétiques ou de données liées a
la santé, voir Question / Frage 29 et Question / Frage 58.

Si le partage implique un transfert a I'étranger de données personnelles (par exemple si le fournisseur
du dépbt se trouve a |'étranger, si les données sont physiquement stockées a I'étranger ou si un
téléchargement depuis I'étranger est possible), les regles sur le transfert a I'étranger doivent étre
respectées (sur cette problématique, voir Question / Frage 16).

Le dépot doit remplir des exigences de qualité fondamentales (p. ex. selon re3data.org) et respecter les
mesures techniques et organisationnelles nécessaires pour déposer les données de maniere slre en
fonction des besoins de protection. Il convient notamment de veiller aux possibilités de paramétrer les
éléments suivants :

o Différenciation en fonction du degré de confidentialité des données, avec des conséquences
différentes en termes d'accessibilité ;

o Droits et restrictions d'acces ;

o Stockage de métadonnées accessibles au public pour les données de recherche confidentielles
(notamment les données sensibles) ; 'accés aux données elles-mémes ne devrait étre autorisé
gu’aux conditions suivantes : légitimité d'une consultation (par exemple a des fins de
recherche), accord de confidentialité, utilisation ultérieure uniquement aprés autorisation
préalable et accord sur le but et I'étendue de I'utilisation.

Des contrats/réglementations appropriés doivent étre mis en place concernant le dép6t de données
lui-méme et pour la réutilisation, si possible avec des approches « sur mesure ». En outre, les acces aux
données doivent étre tragables.

Welche Voraussetzungen mussen eingehalten werden, damit Personendaten oder
vertrauliche Daten mittels Repositorien geteilt werden kdnnen?

Die Funktion des Repositoriums muss bestimmt werden. Es kann sich bei diesem um eine internen
Datenablage handeln oder aber um eine Datenablage, die von einem Auftragsdatenbearbeiter
bereitgestellt wird (in diesem Fall muss ein Vertrag geschlossen werden, der unter anderem Klauseln zur
Einhaltung des Amtsgeheimnisses enthilt); oder es handelt sich um eine Datenablage, die von einem
Dritten unterhalten wird (in diesem Fall ist die Einwilligung der betroffenen Personen erforderlich). In
jedem Fall mussen die in den anwendbaren Gesetzen (das Bundesgesetz liber den Datenschutz fiir die
Eidgenossischen Hochschulen und die kantonalen Gesetze fir die kantonalen Hochschulen
(Universitaten, Fachhochschulen und Padagogischen Hochschulen)) enthaltenen Regeln Uber die
Bekanntgabe von Daten eingehalten werden, sofern die gemeinsame Nutzung von Daten eine
Bekanntgabe an Dritte mit sich bringt.

Es ist zu prifen, ob die Daten in anonymisierter Form abgelegt werden kdnnen. Wenn dies moglich ist,
sollte dieser Losung der Vorzug gegeben werden (zu dieser Problematik siehe Question / Frage 63).
Wenn eine Anonymisierung der Personendaten nicht in Frage kommt (z. B. bei qualitativen Daten oder
Experteninterviews, bei denen die betroffenen Personen relevant sind), ist eine Ablage nur mit der
Einwilligung der betroffenen Personen zuldssig. In diesem Fall besteht das Risiko eines Widerrufs der
Einwilligung, wozu die betroffenen Personen berechtigt. Bei bereits veroffentlichten Daten kann im Falle
eines Widerrufs indes nicht sichergestellt werden, dass die Daten nicht bereits von Dritten verwendet



und bearbeitet werden; darliber hinaus kann ein Widerruf dazu fiihren, dass die im Rahmen der
Veroffentlichung getatigten Aufwendungen vergeblich waren; in diesem Zusammenhang bietet es sich
an, mogliche Schadensersatzanspriiche bereits bei Einholung der Einwilligung im Rahmen der
Information vorzusehen. Manchmal gibt es Lésungen, um Personendaten nicht-6ffentlich in
Repositorien abzulegen. In diesem Fall enthalten die Metadaten nur Hinweise auf das Vorhandensein
dieser Daten. Auf Antrag und nach (Rechtmassigkeits-)Priifung konnen diese Personendaten dann
zuganglich gemacht werden. Voraussetzungen dafir sollten sein: Legitimation einer Abfrage (z. B. zu
Forschungszwecken), Vertraulichkeitsvereinbarung, Absprache zur weiteren Nutzung nur nach
vorheriger Genehmigung und Einigung liber Zweck und Umfang der Nutzung.

- Wenn eine Datenablage von besonders schiitzenswerten Personendaten (also von nicht anonymisierten
Daten) auf einer ORD-Plattform geplant ist, wird dariiber hinaus eine Datenschutzfolgenabschatzung
empfohlen.

- Zur Weiterverwendung von biologischem Material, genetischen Daten oder Gesundheitsdaten siehe
Question / Frage 29 und Question / Frage 58.

- Wenn die Datenfreigabe eine Ubertragung von Personendaten ins Ausland impliziert (z. B. wenn sich der
Anbieter der Datenablage im Ausland befindet, oder wenn die Daten physisch im Ausland gespeichert
werden oder wenn ein Download aus dem Ausland mdglich ist), missen die Vorschriften fir die
Datenibertragung ins Ausland beachtet werden (zu dieser Problematik siehe Question / Frage 16).

- Die Ablage muss grundlegende Qualitdtsanforderungen (z. B. nach re3data.org) erfillen und die
technischen und organisatorischen Massnahmen anwenden, die notwendig sind, um die Daten
entsprechend ihren Schutzbedirfnissen sicher abzulegen. Dabei ist insbesondere auf folgende
Einstellungsmoglichkeiten zu achten:

o Differenzierung nach dem Grad der Vertraulichkeit der Daten, mit unterschiedlichen
Konsequenzen fir die Zuganglichkeit;

o Zugriffsrechte und -beschrankungen;

o Offentlich zugingliche Speicherung von Metadaten fiir vertrauliche Forschungsdaten
(insbesondere besonders schiitzenswerte Personendaten); der Zugang zu den Daten selbst
sollte nur unter folgenden Bedingungen gestattet werden: Legitimation einer Abfrage (z. B. zu
Forschungszwecken), Vertraulichkeitsvereinbarung, Absprache zur weiteren Nutzung nur nach
vorheriger Genehmigung und Einigung Uber Zweck und Umfang der Nutzung.

Es missen geeignete Vertrage/Regelungen beziglich der Datenablage selbst und fur die
Weiterverwendung geschaffen werden, moglichst mit ,massgeschneiderten” Ansatzen. Dariiber hinaus
muss der Zugriff auf die Daten riickverfolgbar sein.

Question / Frage 29

Dans le cadre de recherches académiques, peut-on réutiliser des données personnelles
de santé sans le consentement des personnes concernées ?

En vertu du privilege de la recherche, les hautes écoles et universités suisses peuvent traiter des données
personnelles a des fins de recherche a des conditions plus souples. Dans ce contexte, le consentement n'est
généralement pas nécessaire pour réutiliser les données personnelles, méme si elles sont sensibles (ce qui est le
cas des données personnelles de santé). Il convient de noter que le privilege de la recherche n'est pas congu de
la méme maniére dans toutes les lois sur la protection des données ; il faut tenir compte des particularités.

Si la recherche est soumise a la Loi fédérale relative a la recherche sur I'étre humain (LRH) (ce qui est le cas
lorsqu’elle porte sur les maladies humaines ou sur la structure et le fonctionnement du corps humain, et qu’elle
est pratiquée sur des personnes, des personnes décédées, des embryons et des foetus, du matériel biologique ou



des données personnelles liées a la santé), les art. 32 et suivants déterminent les conditions auxquelles des
données de santé peuvent étre réutilisées. lls prévoient des régles qui permettent, a certaines conditions, de
réutiliser des données personnelles de santé collectées dans un autre contexte que celui de la recherche
envisagée (p. ex. des données collectées dans un hopital ou dans le cadre d'une autre recherche). Ces régles
priment les regles des lois de protection des données prévoyant des privileges de recherche.

En principe, si les données personnelles de santé ne sont pas codées, un consentement éclairé est nécessaire
pour la réutilisation (art. 32 et 33 LRH). La réutilisation est exceptionnellement possible sans consentement si les
conditions suivantes sont remplies de maniere cumulative (art. 34 et 45 al. 1 let. b LRH) :

1) l'obtention du consentement ou l'information sur le droit d’opposition est impossible ou pose des
difficultés disproportionnées, ou on ne peut raisonnablement I'exiger de la personne concernée ;

2) aucun document n’atteste un refus de la personne concernée ;

3) lintérét de la science prime celui de la personne concernée a décider de la réutilisation de son matériel
biologique ou de ses données ;

4) la commission d'éthique compétente a donné son autorisation.

Kénnen im Rahmen der Forschung erhobene Gesundheitsdaten ohne die Einwilligung
der betroffenen Personen weiterverwendet werden?

Aufgrund des Forschungsprivilegs kénnen Schweizer Hochschulen und Universitditen Personendaten zu
Forschungszwecken unter erleichterten Bedingungen bearbeiten. In diesem Zusammenhang ist daher in der
Regel keine Einwilligung erforderlich, um Personendaten weiterzuverwenden, selbst wenn es sich um besonders
schitzenswerte Personendaten handelt (was bei personenbezogenen Gesundheitsdaten der Fall ist). Es ist zu
beachten, dass das Forschungsprivileg nicht in allen Datenschutzgesetzen gleich ausgestaltet ist; die
Besonderheiten miissen beriicksichtigt werden.

Wenn die Forschung dem Humanforschungsgesetzes (HFG) unterliegt (was der Fall ist, wenn sie menschliche
Krankheiten oder den Aufbau und die Funktionsweise des menschlichen Korpers zum Gegenstand hat und mit
Personen, verstorbenen Personen, Embryonen und Féten, biologischem Material oder gesundheitsbezogenen
Personendaten durchgefiihrt wird), legen Art.32ff. fest, unter welchen Bedingungen Gesundheitsdaten
weiterverwendet werden dirfen. Die Artikel enthalten zudem Regelungen, die unter bestimmten
Voraussetzungen die Weiterverwendung von Gesundheitsdaten erlauben, die in einem anderen Kontext als dem
der geplanten Forschung erhoben wurden (z.B. Daten, die in einem Spital oder im Rahmen einer anderen
Forschung erhoben wurden). Diese Regeln haben Vorrang vor den Regeln der Datenschutzgesetze, die
Forschungsprivilegien vorsehen.

Grundsatzlich gilt: Wenn die Gesundheitsdaten nicht verschlisselt sind, ist fir die Weiterverwendung eine
Einwilligung nach Aufklarung erforderlich (Art. 32 und 33 HFG). Die Weiterverwendung ist ausnahmsweise ohne
Einwilligung moglich, wenn die folgenden Bedingungen kumulativ erfllt sind (Art. 34 und 45 Abs. 1 Bst. b HFG):

1) Die Einholung der Einwilligung oder die Information tGber das Widerspruchsrecht ist unmaglich oder mit
unverhéltnisméassigen Schwierigkeiten verbunden oder kann von der betroffenen Person
verniinftigerweise nicht erfragt werden;

2) esgibt keine Unterlagen, die eine Ablehnung der betroffenen Person belegen;

3) das Interesse der Forschung Uberwieg gegeniiber dem Interesse der betroffenen Person, Uber die
Weiterverwendung ihres biologischen Materials oder ihrer Daten zu bestimmen;

4) die zustdndige Ethikkommission hat ihre Zustimmung erteilt.

Question / Frage 30

Puis-je partager mes données dans n'importe quel dép6t ?

Voir a ce sujet la Question / Frage 27.



Kannich meine Daten in jedem Repositorium zuganglich machen?

Siehe hierzu Question / Frage 27.

Question / Frage 31

Comment préparer les données (en particulier leur désignation) pour les partager dans
un dépobt en étant conforme aux exigences légales ?
L'EPFL a publié un guide sur la gestion des données de recherche, qui donne (notamment) des indications sur la

maniere de  préparer les données en vue de les conserver dans un  dépoét
(https://zenodo.org/records/3327830#.Y9elyy9XaZB) et qui expose quelques principes juridiques a respecter.

Wie bereitet man Daten (insbesondere ihre Bezeichnung) flr die Freigabe in einem
Repositorium auf und erfullt dabei die rechtlichen Anforderungen?
Die EPFL hat einen Leitfaden zur Verwaltung von Forschungsdaten veroffentlicht, der (unter anderem) Hinweise

zur Aufbereitung von Daten fiir die Aufbewahrung in einem Repositorium gibt und einige rechtliche Grundsatze
erldutert, die es zu beachten gilt, siehe https://zenodo.org/records/3327830#.Y9elyy9XaZB.

Question / Frage 32

Existe-t-il des regles ou des recommandations sur le moment ou les données doivent
étre déposées (par exemple par rapport au déroulement d’un projet ou d’une thése) ?
Il n'existe pas de dispositions |égales relatives a I'obligation de dép6t ou a la date de ce dépo6t. Dans le cadre d'une
stratégie de science ouverte, le dépot doit étre effectué lorsque les données sont importantes pour la

tragabilité/vérification des résultats de la recherche. En régle générale, cela doit étre fait dés que les données ont
été utilisées pour une publication ou a la fin d'un projet.

Gibt es Regeln oder Empfehlungen, wann Daten (in einem Repositorium) abgelegt

werden sollten (z. B. in Bezug auf den Verlauf eines Projekts oder einer Dissertation)?

Es gibt keine gesetzlichen Bestimmungen dazu, ob oder wann eine Ablage erfolgen muss. Im Rahmen einer Open-
Science-Strategie sollte die Ablage erfolgen, wenn die Daten fiir die Nachvollziehbarkeit/Uberpriifung der
Forschungsergebnisse gebraucht werden. Dies ist in der Regel der Fall, sobald die Daten im Rahmen einer
Veroffentlichung verwendet wurden oder am Ende eines Projekts.

Question / Frage 33

A quoi les chercheurs et chercheuses doivent-ils faire attention lors du choix des
dépobts, en particulier s'ils veulent déposer des données personnelles (sensibles) ?
Voir a ce sujet la Question / Frage 27 et la Question / Frage 28.

Worauf sollten Forschende bei der Wahl von Repositorien achten, insbesondere, wenn
sie (besonders schiutzenswerte) Personendaten ablegen wollen?

Siehe hierzu Question / Frage 27 und Question / Frage 28.


https://zenodo.org/records/3327830#.Y9eLyy9XaZB
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Question / Frage 34

A quoi peut ressembler une grille d'évaluation pour déterminer si une mise a disposition
du public est appropriée ?

Il s'agit ici de mettre a disposition un outil permettant aux chercheurs/chercheuses d'évaluer si leurs jeux de
données se prétent a I'ORD dans des conditions définies.

Une grille d'évaluation permettant de déterminer si les données sont appropriées pour étre mises a la disposition
du public devrait tenir compte des aspects suivants :

- Aspects juridigues : Protection des données et droits de la personnalité, consentement a la publication,
anonymisation ou pseudonymisation, droits d'auteur et de propriété, ainsi que restrictions
contractuelles éventuelles.

- Aspects scientifiques : Reproductibilité et réutilisation des données, prise en compte des principes FAIR
(Findable, Accessible, Interoperable, Reusable), et qualité et cohérence des données.

- Aspects techniques : Utilisation de formats de données ouverts et courants, de normes de métadonnées
pour garantir la facilité de recherche et de compréhension, ainsi que de lieux de stockage et
d'infrastructures appropriés pour l'archivage a long terme.

- Aspects financiers et de ressources : Préservation a long terme des données, mise a disposition des
ressources et du financement nécessaires pour la curation et I'accés.

Wie kann ein Beurteilungsraster aussehen, zur Feststellung der Eignung fur eine
offentlichen Zuganglichmachung?

Es geht hier um die Zurverfiigungstellung eines Werkzeugs, anhand dessen Forscher beurteilen kénnen, ob ihre
Datensatze unter definierten Bedingungen fiir ORD geeignet sind.

Ein Bewertungsschema zur Feststellung, ob Daten geeignet sind, der Offentlichkeit zuginglich gemacht zu
werden, sollte die folgenden Aspekte beriicksichtigen:

- Rechtliche Aspekte: Datenschutz und Personlichkeitsrechte, Einwilligung zur Vero6ffentlichung,
Anonymisierung oder Pseudonymisierung, Urheber- und Eigentumsrechte sowie mégliche vertragliche
Einschréankungen.

- Wissenschaftliche Aspekte: Reproduzierbarkeit und Wiederverwendung von Daten, Beriicksichtigung
der FAIR-Prinzipien (Findable, Accessible, Interoperable, Reusable) sowie Qualitdt und Koharenz der
Daten.

- Technische Aspekte: Verwendung von offenen und gangigen Datenformaten, Metadatenstandards zur
Gewabhrleistung der leichten Auffindbarkeit und Verstandlichkeit sowie geeignete Speicherorte und
Infrastrukturen fiir die Langzeitarchivierung.

- Finanzielle_und ressourcenbezogene Aspekte: Langfristige Erhaltung der Daten, Bereitstellung der
notwendigen Ressourcen und Finanzierung fur Pflege und Zugang.

Question / Frage 35

Comment s'assurer que les jeux de données prévus pour 'ORD soient préparés de
maniére a étre facilement réutilisables ? Ce faisant, ils ne devraient pas étre modifiés
par des exigences légales de maniere a réduire ou a fausser leur contenu informatif.

La réutilisabilité des jeux de données prévus pour I'ORD peut étre assurée par :

- Le suivi des normes et les guides éprouvés (par exemple le guide ORD de la bibliotheque universitaire
de I'EPFL, https://zenodo.org/records/33278304#.Y9eLyy9XaZB).

- L'utilisation de listes de contrdle et des grilles d'évaluation (voir Question / Frage 34) pour garantir que
les données sont bien documentées, disponibles dans des formats appropriés et préparées selon les
principes FAIR (Findable, Accessible, Interoperable, Reusable).



https://zenodo.org/records/3327830#.Y9eLyy9XaZB

L'utilisation d'un plan de gestion des données (DMP) : un DMP est obligatoire pour les projets,
notamment ceux du FNS, et aide a prendre en compte les exigences de réutilisabilité tout au long du
processus de recherche.

- La mise a disposition de personnel qualifié et des ressources suffisantes pour répondre aux exigences
spécifiques de la discipline et de la méthodologie concernées.

Wie kann man sicherstellen, dass flr ORD vorgesehene Datensatze so aufbereitet
werden, dass sie leicht wiederverwendbar sind? Dabei sollten sie nicht durch rechtliche
Vorgaben so verandert werden, dass ihr Informationsgehalt reduziert oder verfalscht
wird.

Die Wiederverwendbarkeit der fiir ORD vorgesehenen Datenséatze kann sichergestellt werden durch:

- Die Einhaltung von Standards und bewahrten Leitfaden (z.B. durch den ORD-Leitfaden der
Universitatsbibliothek der EPFL, https://zenodo.org/records/33278304#.Y9elLyy9XaZB.

- Die Verwendung von Checklisten und Bewertungsrastern (siehe Question / Frage 34), um
sicherzustellen, dass die Daten gut dokumentiert, in geeigneten Formaten verfligbar und nach den FAIR-
Prinzipien (Findable, Accessible, Interoperable, Reusable) aufbereitet sind.

- Die Verwendung eines Datenmanagementplans (DMP): Ein DMP ist flr Projekte, insbesondere fiir SNF-
Projekte, obligatorisch und hilft, die Anforderungen an die Wiederverwendbarkeit wahrend des
gesamten Forschungsprozesses zu berlicksichtigen.

- Die Bereitstellung von qualifiziertem Personal und ausreichenden Ressourcen, um die spezifischen
Anforderungen des jeweiligen Fachgebiets und der jeweiligen Methodik zu erfillen.

Question / Frage 36

A quelles données précises se référe U'expression « données de recherche ouvertes » ?
En d’autres termes, quelles données de recherche doivent étre rendues publiques ?

Le terme « données de recherche ouvertes » se référe a toutes les données rendues publiquement accessibles et
qui sont a la base d'une publication, d'une recherche, ou qui sont nécessaires a la compréhension et a la
tracabilité des résultats d'un projet.

Il ne s'agit généralement pas d'une obligation Iégale mais d'un principe devant favoriser la recherche scientifique.
Il est en revanche souvent imposé contractuellement par les bailleurs de fonds. Cela comprend notamment les
données issues de la recherche financée par des fonds publics, qui sont nécessaires a la reproduction et a la
réutilisation des résultats de la recherche, ainsi que les données d'intérét général. Si des restrictions juridiques
(p. ex. protection des données, droits d'auteur) rendent impossible la publication des données de recherche, les
métadonnées doivent au moins étre rendues accessibles afin de garantir la possibilité de trouver et de suivre la
recherche. Le principe « aussi ouvert que possible, aussi protégé que nécessaire » s'applique ici. Les différences
disciplinaires doivent étre prises en compte, en particulier dans les domaines ou la définition de « données » est
interprétée différemment.

Welche Daten sind vom Verstandnis «offene Forschungsdaten» umfasst? Mit anderen
Worten: Welche Forschungsdaten sollen offengelegt werden?

Der Begriff «offene Forschungsdaten» bezieht sich auf alle Daten, die 6ffentlich zuganglich gemacht werden; sie
bilden die Grundlage einer Veroffentlichung oder einer Forschungsarbeit oder sind fiir das Verstandnis und die
Nachvollziehbarkeit von Projektergebnissen erforderlich.

Bei der Offenlegung handelt es sich in der Regel nicht um eine gesetzliche Verpflichtung, sondern um einen
Grundsatz, der die wissenschaftliche Forschung fordern soll. Gleichzeitig wird eine Offenlegung haufig von den
Geldgebern vertraglich vorgeschrieben. Dazu gehdren insbesondere Daten aus 6ffentlich finanzierter Forschung,
die fiir die Reproduktion und Weiterverwendung von Forschungsergebnissen erforderlich sind, sowie Daten von
allgemeinem Interesse. Wenn rechtliche Einschréankungen (z. B. Datenschutz, Urheberrecht) die Veroffentlichung


https://zenodo.org/records/3327830#.Y9eLyy9XaZB

von Forschungsdaten unmaéglich machen, miissen zumindest die Metadaten zuganglich gemacht werden, um die
Auffindbarkeit und Nachvollziehbarkeit der Forschung zu gewahrleisten. Hier gilt der Grundsatz ,so offen wie
moglich, so geschiitzt wie nétig”. Unterschiede in den verschiedenen Forschungsgebieten missen berlicksichtigt
werden, insbesondere in Bereichen, in denen sich die Definition von «Daten» unterscheidet.

Question / Frage 37

Comment les données personnelles doivent-elles étre traitées dans le cadre de 'ORD si
ces données personnelles ne peuvent pas étre anonymisées, par exemple parce qu'il
s'agitd'une interview d'expert-e ?

Il est tout a fait possible de rendre publiques des données personnelles en ORD si les conditions légales
applicables a la communication de données personnelles sont respectées et si les exigences suivantes sont
remplies :

- Il doit y avoir le consentement valable du participant ou de la participante. Cela nécessite des
informations compléetes sur le traitement des données prévu et la liberté pour le-la participant-e
d'accepter ou non le dépdt ainsi qu'une référence au droit de rétractation de retirer son consentement.

- En particulier, la publication doit déja étre planifiée et communiquée au moment ou le consentement
est demandé.

- L'infrastructure de publication (référentiel) doit étre équipée de maniére a pouvoir gérer un retrait de
consentement et permettre d'effectuer des contréles d'acceés.

Si les conditions ci-dessus ne peuvent étre remplies, le dépot dans un référentiel entrainera toujours un dépot
dans une archive a acces fermé (avec restrictions d'acces). Dans les cas ou la protection doit étre plus stricte,
seules les métadonnées peuvent étre publiées.

En cas de consentement, il existe un risque de révocation du consentement. Dans le cas de données déja publiées,
il n'est généralement pas possible de garantir qu'en cas de révocation, les données n'ont pas déja été utilisées et
traitées ultérieurement par des tiers ; ce risque doit également étre signalé lors du consentement. En fin de
compte, toute dépense déja engagée pour la publication sera vaine aprés une révocation. Dans ce contexte, il
convient d’envisager d’inclure d’éventuelles demandes de dommages-intéréts dans les informations relatives a
I'obtention du consentement.

Wie wird mit Personendaten im Zusammenhang mit ORD umgegangen, wenn diese
Personendaten nicht anonymisiert werden kénnen, bspw. weil es sich um ein
Experteninterview handelt?

Es ist durchaus moglich, Personendaten als ORD zu veroffentlichen, wenn die rechtlichen Bedingungen fiir die
Bekanntgabe von Personendaten eingehalten werden und die folgenden Anforderungen erfillt sind:

- Es muss eine wirksame Einwilligung der betroffenen Person vorliegen. Dies erfordert eine umfassende
Information Uber die geplante Datenbearbeitung und die Freiwilligkeit der betroffenen Person
hinsichtlich der Zustimmung oder Ablehnung dieser Veroffentlichung als ORD; zudem ist Hinweis auf das
Recht, die Einwilligung zu widerrufen, notwendig.

- Die Veroffentlichung muss bereits zu dem Zeitpunkt geplant und mitgeteilt werden, zu dem die
Einwilligung eingeholt wird.

- Die Infrastruktur fiir die Veroffentlichung (das Repositorium) muss so ausgestaltet sein, dass sie einen
Widerruf der Einwilligung umsetzen kann und Zugriffskontrollen ermdglicht.

Wenn die oben genannten Bedingungen nicht erfiillt werden kénnen, folgt daraus, dass eine Ablage in einem
Repositorium nur mit geschlossenem Zugang (mit Zugangsbeschriankungen) erfolgen kann. In Fallen, in denen der
Schutzbedarf hoher ist, diirfen nur Metadaten veroffentlicht werden.



Im Falle einer Einwilligung besteht das Risiko, dass diese Einwilligung widerrufen wird. Bei bereits veroffentlichten
Daten kann im Falle eines Widerrufs indes nicht sichergestellt werden, dass die Daten nicht bereits von Dritten
verwendet und bearbeitet werden; auf dieses Risiko muss auch bei der Einwilligung hingewiesen werden.
Letztendlich sind im Falle eines Widerrufs alle fiir die Veroffentlichung getatigten Aufwendungen vergeblich. In
diesem Zusammenhang sollte erwogen werden, mogliche Schadensersatzanspriiche bereits bei Einholung der
Einwilligung im Rahmen der Information vorzusehen.

Question / Frage 38

Qui est responsable, au sens d'une loi sur la protection des données, de la fourniture de
données (en particulier de données claires) dans le contexte ORD, si plusieurs
chercheurs et chercheuses les utilisent ? S'agit-il d'un chercheur ou d’une chercheuse
en personne (c'est lui-elle qui les a recueillies dans un but précis) ou est-ce les
universités qui les emploient ? Comment peut-on le régler ?

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les regles en matiere de protection des données et de la sécurité de
I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de |'institution.
De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

En cas de partage de données personnelles avec une autre entité (p. ex. une autre institution), cette entité peut
devenir responsable conjoint du traitement (p. ex. si un projet de recherche est géré en commun) ou responsable
indépendant du traitement (p. ex. si elle réutilise des données pour un autre projet). L'institution qui
communique les données reste néanmoins responsable des données qu'elle conserve. Dans tous les cas, il est
préférable de clarifier les droits et obligations par contrat ou convention.

Wer ist im Sinne eines Datenschutzgesetzes verantwortlich bei Datenbereitstellung
(insbesondere von Klardaten) im Kontext mit ORD, wenn diverse Forscher diese Daten
nutzen? Ist es der*die Forscher*in personlich (nachdem er*sie die Daten zu einem
definierten Zweck erhoben hat) oder sind es die Hochschulen, bei denen der*die
Forscher*in angestelltist? Wie kann man dies regeln?

Aus rechtlicher Sicht ist die Hochschule oder Universitat fur die Bearbeitung von Personendaten verantwortlich
und damit auch fiir die Einhaltung der Vorschriften zum Datenschutz und zur Informationssicherheit.

In der Praxis muss die Institution dafiir sorgen, dass ihre Mitarbeitenden die gesetzlichen Anforderungen in
diesem Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forscher*innen miissen
sicherstellen, dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige
Anweisungen oder Richtlinien der Institution befolgen. Darliber hinaus unterliegen die Mitarbeitenden individuell
dem Amtsgeheimnis.

Werden Personendaten mit einer anderen Stelle (z. B. einer anderen Institution) geteilt, kann diese Stelle zur
gemeinsamen Verantwortlichen fiir die Datenbearbeitung werden (z. B. wenn ein Forschungsprojekt gemeinsam
geleitet wird) oder die andere Stelle kann unabhangig zur Datenverantwortlichen fur die Datenbearbeitung
werden (z. B. wenn sie Daten fiir ein anderes Projekt weiterverwendet). Die Institution, welche die Daten
bekanntgibt, bleibt jedoch fiir die von ihr bearbeiteten Daten verantwortlich.

In jedem Fall ist es sinnvoll, die Rechte und Pflichten durch einen Vertrag oder eine Vereinbarung klarzustellen.



Question / Frage 39

Sur la base de quels criteres l'acces aux données doit-il étre accordé a des tiers ? Peut-
on déterminer/imposer ce que les utilisateurs et les utilisatrices ultérieurs sont
autorisés a faire ? Et si oui, comment ?

S’agissant de la notion de données ouvertes, voir la réponse donnée a la Question / Frage 36.

Les regles relatives a la communication de données contenues dans les lois applicables (la Loi fédérale sur la
protection des données (LPD) pour les écoles fédérales et les lois cantonales pour les hautes écoles cantonales
(universités, hautes écoles spécialisées et hautes écoles pédagogiques)) doivent étre respectées dans un tel cas.
En vertu du privilege de la recherche — en principe prévu par les lois applicables — le principe de finalité ne trouve
généralement pas application et les données peuvent étre partagées avec des tiers méme si cela ne correspond
pas a la finalité du traitement initial. Il convient de noter que le privilege de la recherche n'est pas congu de la
méme maniére dans toutes les lois sur la protection des données ; il faut tenir compte des particularités. Voir a
ce sujet Question / Frage 90.

Toutefois, si un acces a des données sensibles est accordé, la loi fédérale sur la protection des données ainsi que
certaines lois cantonales sur la protection des données prévoient de maniere restrictive que ces données
sensibles ne peuvent en principe étre communiquées a des personnes privées que sous une forme ne permettant
pas d’identifier la personne concernée.

Un accord contractuel peut imposer des obligations a la personne qui a accés a un ensemble de données, telles
que la confidentialité, des restrictions d'utilisation et de publication ou la citation de la source.

Nach welchen Kriterien ist der Zugang zu Forschungsdaten zu gewéhren? Kann
bestimmt / vorgeschrieben werden, was spatere Nutzer machen durfen? Und wenn ja:
wie?

Zum Begriff der offenen Forschungsdaten siehe die Antwort auf Question / Frage 36.

Die in den anwendbaren Gesetzen (das Bundesgesetz tiber den Datenschutz fiir die Eidgendssischen Hochschulen
und die kantonalen Gesetze fir die kantonalen Hochschulen (Universitaten, Fachhochschulen und Padagogischen
Hochschulen)) enthaltenen Regeln Uber die Datenbekanntgabe missen in einem solchen Fall beachtet werden.
Aufgrund des Forschungsprivilegs — das grundsatzlich in den Datenschutzgesetzen vorgesehen ist — findet der
Grundsatz der Zweckbindung in der Regel keine Anwendung, und die Daten kdnnen mit Dritten geteilt werden,
auch wenn dies nicht dem Zweck der urspriinglichen Datenbearbeitung entspricht. Zu beachten gilt hierbei, dass
das sog. Forschungsprivileg nicht in allen Datenschutzgesetzen gleich ausgestaltet ist; Besonderheiten gilt es zu
beachten. Zu dieser Thematik siehe Question / Frage 90.

Wenn Zugang zu besonders schiitzenswerten Personendaten gewdhrt wird, schreiben das Bundesgesetz liber den
Datenschutz sowie manche kantonalen Datenschutzgesetze einschrankend vor, dass besonders schiitzenswerte
Personendaten gegeniiber privaten Personen nur in einer Form bekannt gemacht werden dirfen, die keine
Identifizierung der betroffenen Person ermdoglicht.

Eine vertragliche Vereinbarung kann der Person, der Zugang zu einem Datensatz gewahrt wird, Verpflichtungen
auferlegen, wie z. B. Vertraulichkeit, Nutzungs- und Veréffentlichungsbeschrankungen oder die Angabe der
Quelle.



Question / Frage 40

Les accords d’utilisation d’ORD peuvent-ils étre conclus pour une durée limitée ? A quoi
ressemblent-ils ? Les données peuvent-elles étre supprimées a la fin de la période
d'utilisation ?

En principe, un accord peut étre conclu sur |'utilisation de 'ORD ou l'utilisation de I'ORD peut étre soumise a
certaines conditions. Ceci entre en considération si la confidentialité des données I'exige, par exemple s'il existe
une déclaration de consentement limitée. Un tel accord ou de telles conditions peuvent également inclure la
suppression des données sur les structures de stockage (internes). Etant donné que les données doivent &tre
anonymisées avant leur publication, un accord visant a supprimer certaines données (données personnelles)
apres un certain temps semble également compréhensible.

Chez SwissUbase, si I'ensemble de données contient des données personnelles, il existe une limite de temps
d'utilisation liée au projet (finalité) pour lequel les données ont été téléchargées. Un rappel apparaitra indiquant
que les données doivent étre supprimées.

En revanche, il peut y avoir une obligation de publier les données de la recherche, par exemple si le projet est
financé par des fonds publics. Il faudra alors concilier les intéréts contradictoires (période de publication limitée
et publication permanente).

Kénnen Nutzungsvereinbarungen fur ORD flr einen begrenzten Zeitraum getroffen
werden? Wie sehen diese aus? Kann am Ende der Nutzungslaufzeit eine Datenléschung
vereinbart werden?

Grundsatzlich kann eine Vereinbarung lGber die Verwendung von ORD getroffen werden, bzw. die Verwendung
von ORD kann an bestimmte Bedingungen gekniipft werden. Dies kommt in Betracht, wenn die Vertraulichkeit
der Daten dies erfordert, z. B. wenn eine einschrankende Einwilligungserkldrung vorliegt. Eine solche
Vereinbarung oder solche Bedingungen kann/konnen auch die Loschung von Daten auf (internen)
Speicherstrukturen umfassen. Da Personendaten vor ihrer Veroffentlichung sowieso anonymisiert werden
missen, erscheint eine Vereinbarung zur Léschung bestimmter Daten (Personendaten) nach einer bestimmten
Zeit nachvollziehbar.

Bei SwissUbase gibt es fiir den Fall, dass ein Datensatz Personendaten enthalt, eine zeitliche Begrenzung der
Nutzung, die an das Projekt (und dessen Zweck) gekoppelt ist, fiir welche die Daten hochgeladen wurden. Es
erscheint dann eine Erinnerung, die darauf hinweist, dass die Daten gel6scht werden mussen.

Es kann auf der anderen Seite auch eine Verpflichtung zur Veroffentlichung von Forschungsdaten innerhalb eines
Projekts vorliegen, z. B. wenn das Projekt mit offentlichen Mitteln finanziert ist. Dann missen allféllige
widerstreitende Interessen (begrenzter Veréffentlichungszeitraum und dauerhafte Veroffentlichung) in Einklang
gebracht werden.

Question / Frage 41

Dans quelle mesure est-ce que les chercheurs et chercheuses doivent ouvrir leurs
données soit sous la pression du FNS, soit sous la pression des éditeurs ?

IIn'y a pas d'obligation absolue / Iégale de publier les données de recherche, mais I'ORD est un principe important
du paysage de la recherche suisse.

Les chercheurs et chercheuses devraient en premier lieu publier leurs données conformément aux directives des
bailleurs de fonds de la recherche publique, en particulier lorsque ces directives sont en accord avec les politiques
nationales et internationales en matiére de science ouverte. Il faut toujours veiller a ce que les dispositions légales
en vigueur, telles que les lois sur la protection des données, les droits d'auteur et les droits des brevets, soient
respectées.



La pression des éditeurs ne doit pas étre la seule raison de la publication et il faut toujours s'assurer qu'il n'y a
pas de violation des droits de tiers. Dans les cas ou il n'y a pas d'obligation (contractuelle) de publication, la
maniere et I'étendue de la divulgation des données relévent avant tout d'une décision éthique en matiere de
recherche.

Les chercheurs et chercheuses ont également la liberté d'opter pour les options qui correspondent a leurs
principes de protection des données et de science ouverte lorsqu'ils sollicitent des fonds tiers et choisissent des
lieux de publication. Le respect des principes éthiques et des dispositions Iégales reste la priorité absolue.

Lorsqu'il s'agit de I'accés a des données de recherche confidentielles, les éditeurs ou les bailleurs de fonds sont
soumis aux mémes conditions que les autres personnes qui demandent I'accés. L'acces ne doit donc étre accordé
que s'il peut se faire légalement (par exemple parce que les données doivent étre utilisées a des fins statistiques)
et si des mécanismes de sécurité suffisants, notamment un accord de confidentialité, sont garantis.

Inwieweit sollten Forschende ihre Daten veroffentlichen, sei es auf Druck des SNF oder
auf Druck eines Verlags?

Es gibt keine absolute / gesetzliche Verpflichtung zur Veroffentlichung von Forschungsdaten, aber ORD ist ein
wichtiger Grundsatz innerhalb der Schweizer Forschungslandschaft.

In erster Linie sollten Forscher deshalb ihre Daten gemaéss den Richtlinien der 6ffentlichen Forschungsférderer
veroffentlichen, insbesondere wenn diese Richtlinien mit der nationalen und internationalen Open Science Politik
Ubereinstimmen. Es sollte hierbei stets darauf geachtet werden, dass die geltenden gesetzlichen Bestimmungen,
wie Datenschutzgesetze, Urheber- und Patentrechte, eingehalten werden.

Der Druck eines Verlags darf nicht der einzige Grund fiir eine Veroffentlichung sein und es muss immer
sichergestellt werden, dass keine Rechte Dritter verletzt werden. In Féllen, in denen keine (vertragliche)
Veroffentlichungspflicht besteht, ist es in erster Linie eine forschungsethische Entscheidung, wie und in welchem
Umfang Forschungsdaten offengelegt werden.

Auch bei der Beantragung von Drittmitteln und der Wahl der Veroffentlichungsorte haben die Forscher die
Moglichkeit, sich fiir eine Optionen zu entscheiden, die den Grundsatzen des Datenschutzes und der Open
Science Politik entsprechen. Die Einhaltung ethischer Grundsatze und gesetzlicher Bestimmungen hat weiterhin
oberste Prioritat.

Wenn es um den Zugang zu vertraulichen Forschungsdaten geht, gelten fiir Verleger oder Geldgeber die gleichen
Bedingungen wie flr andere Personen, die Zugang beantragen. Der Zugang darf nur gewahrt werden, wenn er
rechtlich zulassig ist (z. B. weil die Daten fiir statistische Zwecke verwendet werden sollen) und wenn
ausreichende Sicherheitsmechanismen, einschliesslich einer Geheimhaltungsvereinbarung, gewahrleistet sind.

Question / Frage 42

Un bailleur de fonds exige la conservation a long terme des données de recherche sur
un dépdbt de données « FAIR ». Quelles données devraient étre conservées tout en
respectant le cadre légal et éthique ?

Pour déterminer quelles données conserver dans un projet ORD, il est crucial de trouver un équilibre entre la
valeur des données et le risque de réidentification.

Voici quelques étapes et critéres a considérer :

1. Objectifs du projet : Définissez clairement les objectifs de votre projet et identifiez les données essentielles
pour atteindre ces objectifs. Conservez uniquement les données qui sont directement pertinentes.

2. Valeur scientifique et/ou historique : Evaluez la valeur scientifique et/ou historique des données. Les
données qui apportent une contribution significative a la recherche ou qui peuvent étre réutilisées par
d’autres chercheurs/chercheuses devraient étre prioritaires.



3. Obligations légales et éthiques : Assurez-vous de respecter les obligations légales et éthiques en matiere
de conservation des données. Certaines données peuvent devoir étre conservées pour des raisons de
conformité réglementaire ou de transparence scientifique.

4. Anonymisation et pseudonymisation : Appliquez des techniques d’anonymisation ou de pseudonymisation
pour réduire le risque de réidentification. Conservez les données pseudonymisées séparément des clés de
pseudonymisation.

5. Critéres techniques : Prenez en compte les aspects techniques tels que le format des données, leur volume,
et les colts de stockage. Les données doivent étre stockées dans des formats durables et accessibles.

6. Durée de conservation : Déterminez la durée pendant laquelle les données doivent étre conservées.
Certaines données peuvent ou doivent étre archivées a long terme, tandis que d’autres peuvent ou doivent
étre supprimées aprés une période définie.

En suivant ces étapes, vous pouvez minimiser les risques tout en maximisant la valeur des données conservées.

Ein Geldgeber verlangt die langfristige Aufbewahrung von Forschungsdaten in einem
»FAIR“-Datendepot. Welche Daten sollten unter Einhaltung der rechtlichen und
ethischen Rahmenbedingungen aufbewahrt werden?

Bei der Entscheidung, welche Daten in einem ORD-Projekt aufbewahrt werden sollen, ist es massgeblich, ein
Gleichgewicht zwischen dem Nutzen der Daten und dem Risiko einer Re-ldentifizierung von Personen zu finden.

Hier sind Schritte und Kriterien, die bertcksichtigt werden sollten:

1. Projektziele: Legen Sie die Ziele lhres Projekts klar fest und bestimmen Sie die Daten, die fir die
Erreichung dieser Ziele wesentlich sind. Bewahren Sie nur die Daten auf, die direkt relevant sind.

2. Wissenschaftlicher und/oder historischer Wert: Bewerten Sie den wissenschaftlichen und/oder
historischen Wert der Daten. Daten, die einen bedeutenden Beitrag zur Forschung leisten oder die von
anderen Forscherenden wiederverwendet werden kdnnen, sollten Vorrang haben.

3. Rechtliche und ethische Verpflichtungen: Stellen Sie sicher, dass Sie die rechtlichen und ethischen
Verpflichtungen zur Datenaufbewahrung einhalten. Einige Daten miissen moglicherweise aus Griinden
der Einhaltung gesetzlicher Vorschriften oder der wissenschaftlichen Transparenz aufbewahrt werden.

4. Anonymisierung und Pseudonymisierung: Wenden Sie Anonymisierungs- oder
Pseudonymisierungstechniken an, um das Risiko einer Identifizierung zu verringern. Bewahren Sie
pseudonymisierte Daten getrennt von Pseudonymisierungsschliisseln auf.

5. Technische Kriterien: Beriicksichtigen Sie technische Aspekte wie das Datenformat, die Datenmenge
und die Speicherkosten. Die Daten sollten in langlebigen und zugdnglichen Formaten gespeichert
werden.

6. Aufbewahrungsdauer: Bestimmen Sie, wie lange die Daten aufbewahrt werden miissen. Einige Daten
kdnnen oder missen langfristig aufbewahrt werden, wahrend andere nach einer bestimmten Zeit
geléscht werden kdnnen oder missen.

Wenn diese Schritte befolgt werden, kénnen die Risiken minimiert und gleichzeitig der Nutzen der abgelegten
Daten maximiert werden.

Question / Frage 43

Dans quelles circonstances les chercheurs et chercheuses peuvent-ils-elles déposer
des données génomiques (données personnelles sensibles qui requierent une
protection particulieére) dans un repository / dans une archive ?

- S'agissant des éléments a considérer lors du choix d'un dépét, voir Question / Frage 27.

- S'agissant de la différence entre la mise a disposition de données personnelles dans un dépot et
I'archivage, voir Question / Frage 73.



Unter welchen Umstanden durfen Forschende genomische Daten (besonders
schutzenswerte Personendaten, die einen besonderen Schutz erfordern) in einem
Repositorium/in einem Archiv abgelegt werden?
- Zu den Aspekten, die bei der Auswahl eines Repositoriums zu berticksichtigen sind, siehe Question /
Frage 27.

- Zum Unterschied zwischen der Bereitstellung von Personendaten in einem Repositorium und der
Archivierung siehe Question / Frage 73.

Question / Frage 44

Des outils appropriés seront-ils mis a disposition ou devront-ils étre développés pour
une préparation uniforme des données de recherche selon FAIR, si nécessaire ?

Actuellement, il n'existe pas d'outils universellement utilisables pour le traitement uniforme des données de
recherche selon les principes FAIR. En lieu et place, il existe des listes de controle et des lignes directrices
générales, comme par exemple celles de fairdata.fi, qui aident les chercheurs et chercheuses lors de la
préparation. Lors du développement de tels outils, il faut tenir compte des différentes exigences juridiques et de
la diversité des disciplines. La disponibilité des outils correspondants dépend souvent de I'institution et il existe
un besoin de personnel formé dans ce domaine. L'uniformisation reste un défi en raison de la diversité des
exigences et des types de données.

Werden flur eine ggf. erforderliche einheitliche Aufbereitung von Forschungsdaten nach
FAIR entsprechende Werkzeuge zur Verfugung stehen bzw. sollen diese entwickelt
werden?

Derzeit gibt es keine universell einsetzbaren Werkzeuge fir die einheitliche Aufbereitung von Forschungsdaten
nach den FAIR-Prinzipien. Stattdessen gibt es Checklisten und allgemeine Richtlinien, wie z. B. die von fairdata.fi,
die Forschenden bei der Aufbereitung helfen. Bei der Entwicklung solcher Tools miissen die unterschiedlichen
rechtlichen Anforderungen und die vielfaltigen Forschungsgebiete beriicksichtigt werden. Die Verfligbarkeit der
entsprechenden Tools hangt oft von der jeweiligen Institution ab, und es besteht ein Bedarf an geschultem
Personal in diesem Bereich. Die Vereinheitlichung bleibt aufgrund der unterschiedlichen Anforderungen und
Datentypen eine Herausforderung.

Question / Frage 45

Comment stocker / conserver les données vidéo a long terme en conformité avec la
protection des données et 'ORD ?
Les principes généraux exposés a la Question / Frage 27 s’appliquent également pour les vidéos contenant des

données personnelles. Pour ce qui est de 'anonymisation des vidéos, on pourra se référer a la Question / Frage
46.

Wie sollen Videodaten in Ubereinstimmung mit dem Datenschutz und der DSGVO
langfristig gespeichert/aufbewahrt werden?

Die allgemeinen Grundsatze, die in Question / Frage 27 dargelegt sind, gelten auch fiir Videos, die Personendaten
enthalten. Beziiglich der Anonymisierung von Videos wird auf Question / Frage 46 verwiesen.



Question / Frage 46

Comment préparer des enregistrements sonores ou vidéo en vue d'une réutilisation
ultérieure qui respecte la protection des données et les principes de l'ORD ?

Il convient d'abord de déterminer si les données peuvent étre déposées sur une plateforme en ORD sous forme
anonymisée. Pour des enregistrements audio ou vidéo, des mesures techniques telles que la coupure de certains
passages, le floutage, la pixellisation, I'ajout de bruit ou la modification des voix peuvent étre mises en ceuvre. Il
peut toutefois étre difficile de réussir a anonymiser des enregistrements, méme avec ces techniques.

Si une anonymisation n'est pas envisageable (par exemple en présence de données qualitatives ou d'interviews
d'expert.es, pour lesquelles les personnes concernées sont importantes), il faut vérifier si le droit applicable
permet la communication de données. Si oui, un dépot est généralement possible aux conditions suivantes :

- Il doity avoir le consentement du participant ou de la participante. Cela nécessite des informations completes
sur le traitement des données et la liberté pour le:la participant-e d'accepter ou non le dépot.

- La publication doit déja étre planifiée et communiquée au moment ol le consentement est demandé.

- L'infrastructure de publication (référentiel) doit étre équipée de maniere a pouvoir gérer un retrait de
consentement.

Si les conditions ci-dessus ne peuvent étre remplies, le dépot dans un référentiel entrainera toujours un dépot
dans une archive a acces fermé (avec restrictions d'acces), a condition que le référentiel soit approuvé (en ce qui
concerne la sécurité des données). Dans les cas ou la protection doit étre plus stricte, seules les métadonnées
peuvent étre publiées.

En outre, si un dép6t sur une plateforme en ORD de données personnelles (donc non anonymisées) sensibles est
prévu, une analyse d'impact est recommandée.

Wie bereitet man Ton- oder Videoaufnahmen fur eine spatere Weiterverwendung auf, die
dem Datenschutz und den Grundsatzen der DSGVO entspricht?

Zundachst ist zu priifen, ob die Daten in anonymisierter Form auf einer ORD-Plattform abgelegt werden kdnnen.
Bei Audio- oder Videoaufnahmen kdnnen technische Massnahmen wie das Herausschneiden bestimmter
Passagen, Weichzeichnen, Verpixeln, Hinzufligen von Gerduschen oder Verdndern der Stimmen eingesetzt
werden. Es kann sich jedoch als schwierig erweisen, Aufnahmen auch mit diesen Techniken erfolgreich zu
anonymisieren.

Wenn eine Anonymisierung nicht moglich ist (z. B. bei qualitativen Daten oder Experteninterviews, bei denen die
betroffenen Personen wichtig sind), muss geprift werden, ob das anwendbare Recht eine Offenlegung der Daten
erlaubt. Ist dies der Fall, ist eine Ablage in der Regel unter folgenden Bedingungen moglich:

- Esmuss eine Einwilligung der betroffenen Person vorliegen. Dies erfordert eine vollstandige Information
Uber die Datenbearbeitung und die Freiwilligkeit der betroffenen Person, der Ablage zuzustimmen oder
sie abzulehnen.

- Die Veroffentlichung muss bereits geplant und kommuniziert sein, wenn die Einwilligung eingeholt wird.

- Die Infrastruktur fur die Veréffentlichung (Repositorium) muss so ausgestattet sein, dass ein Widerruf
der Einwilligung bearbeitet werden kann.

Wenn die oben genannten Bedingungen nicht erfiillt werden kdnnen, zieht die Ablage in einem Repositorium
immer eine Ablage mit geschlossenem Zugang (mit Zugangsbeschriankungen) nach sich, vorausgesetzt, das
Repositorium ist (im Hinblick auf die Datensicherheit) ausreichend. In Fillen, in denen ein hoéherer Schutz
erforderlich ist, kdnnen nur die Metadaten ver6ffentlicht werden.

Dariber hinaus wird empfohlen, eine Datenschutzfolgenabschatzung durchzufiihren, wenn die Ablage besonders
schitzenswerter (d. h. nicht anonymisierter) Personendaten auf einer ORD-Plattform geplant ist.



Question / Frage 47

Comment traiter les données qualitatives (par exemple, les entretiens personnels non
structurés) ? A quoi faut-il faire attention ?

Voir a ce sujet la Question / Frage 46, Question / Frage 27 et Question / Frage 28.

Les données personnelles ne peuvent étre publiées qu'avec le consentement des personnes concernées (sauf s'il
s'agit de personnes de I'histoire contemporaine). La divulgation d'une personne est pertinente lors de la collecte
de données qualitatives ou d'une interview d'expert-e, ou la personne concréte est essentielle.

Dans ce cas, il existe en particulier le risque d'une révocation du consentement, avec pour conséquence que les
données personnelles doivent étre effacées - selon I'ampleur de la révocation - dans leur intégralité ou en relation
avec la publication. Dans le cas de données déja publiées, il n'est toutefois pas possible de garantir, en cas de
révocation, que les données ne sont pas déja utilisées et traitées par des tiers ; en outre, une révocation peut
avoir pour conséquence que les dépenses engagées en relation avec la publication sont vaines. Ces circonstances
devraient déja étre signalées dans le cadre de l'information sur la demande de consentement et une éventuelle
demande de dommages et intéréts devrait étre prévue.

Wie ist mit qualitativen Datensatzen (bspw. unstrukturierte personliche Interviews)
umzugehen? Was gilt es zu beachten?

Siehe hierzu Question / Frage 46, Question / Frage 27 et Question / Frage 28.

Personendaten kénnen nur mit Einwilligung der betroffenen Personen veroffentlicht werden (es sei denn es
handelt sich um Personen der Zeitgeschichte). Die Offenlegung einer Person bietet sich bei einer qualitativen
Datenerhebungen bzw. einem Experteninterview an, bei dem es auf die konkrete Person ankommt.

Hier besteht insbesondere das Risiko eines Widerrufs der Einwilligung mit der Folge, dass Personendaten - ja
nach Umfang des Widerrufs - ganzlich oder im Zusammenhang mit der Veroffentlichung zu lI6schen sind. Bei
bereits veroffentlichten Daten kann bei einem Widerruf allerdings nicht sichergestellt werden, dass die Daten
nicht bereits durch Dritte genutzt und bearbeitet werden; weiter kann ein Widerruf dazu fihren, dass im
Zusammenhang mit der Veroffentlichung erfolgte Aufwendungen vergebens waren. Auf diese Umstdande sollten
bereits im Zusammenhang mit der Information zur Einholung der Einwilligung hingewiesen werden und eine
allfallige Schadensersatzforderungen vorgesehen werden.

Question / Frage 48

Est-il possible d’informer de maniere générale les participant-e-s a une recherche que
leurs données personnelles seront communiquées pour des « projets de recherche
nationaux et internationaux, dans les secteurs public et privé » (a Uinstar de ce qui se fait
pour le consentement général selon la LRH) ?

Le devoir d'information de I'art. 19 de la Loi fédérale sur la protection des données (LPD) prévoit que « les
destinataires ou les catégories de destinataires auxquels des données personnelles sont transmises » doivent étre
communiqués a la personne concernée. Il est donc possible de mentionner uniquement des catégories de
destinataires (p. ex. « les données personnelles peuvent étre transmises a d’autres institutions ou a des
entreprises privées pour des projets de recherche nationaux et internationaux »).

Le consentement doit porter sur le libre accés aux données et leur réutilisation - c'est-a-dire que la personne doit
accepter que ses données personnelles soient rendues librement accessibles et puissent étre utilisées par des
tiers.

Lorsque la Loi fédérale relative a la recherche sur I'6tre humain (LRH) s’applique, il convient de vérifier si les
exigences de cette loi sont également remplies en cas de réutilisation des données.



Ist es moglich, Teilnehmende eines Forschungsprojekts allgemein dartber zu
informieren, dass ihre Personendaten fur «nationale und internationale
Forschungsprojekte im offentlichen und privaten Sektor» bekanntgegeben werden (nach
dem Vorbild der allgemeinen Einwilligung nach HFG)?

Die Informationspflicht nach Art. 19 Bundesgesetz liber den Datenschutz sieht vor, dass «die Empfanger oder
Kategorien von Empfangern, an die Personendaten bekannt gegeben werden», der betroffenen Person mitgeteilt
werden mussen. Es ist also mdglich, nur Kategorien von Empfangern zu nennen (z.B. «Personendaten kénnen fir
nationale und internationale Forschungsprojekte an andere Institutionen oder an private Unternehmen bekannt
gegeben werden»).

Die Einwilligung muss sich auf den freien Zugang zu den Daten und deren Weiterverwendung beziehen, d.h. die
Person muss zustimmen, dass ihre Personendaten frei zugédnglich sind und von Dritten verwendet werden dirfen.

Findet das HFG Anwendung, ist zu priifen, ob die Anforderungen dieses Gesetzes auch bei der Weiterverwendung
der Daten erfiillt sind.



VIl. Partage et réutilisation de données / Teilen und Weiterverwendung von Daten

Question / Frage 49

Quel est le statut des données pour le chercheur ou la chercheuse qui réutilise des
données de tiers? Dans quel cas faut-il prévoir un contrat pour cette réutilisation ?

En cas de réutilisation de données, du point de vue juridique, la haute école ou l'université qui les réutilise est
responsable du traitement et donc responsable de respecter les régles en matiére de protection des données et
de sécurité de I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de |'institution.
De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

En cas de réutilisation, il est effectivement recommandé de prévoir un contrat ; en regle générale, un tel contrat
est dans l'intérét du tiers qui met a disposition les données car il porte la responsabilité de la communication des
données.

Wie sind Daten rechtlich einzuordnen, wenn Forschende diese von Dritten
weiterverwenden? In welchem Fall ist ein Vertrag fur die Weiterverwendung erforderlich?

Bei der Weiterverwendung von Daten ist aus rechtlicher Sicht die Hochschule oder Universitat, die die Daten
nutzt, fir die Bearbeitung und damit auch fiir die Einhaltung der Datenschutz- und
Informationssicherheitsbestimmungen verantwortlich.

In der Praxis muss die nutzende Institution sicherstellen, dass ihre Mitarbeitenden die rechtlichen Anforderungen
in diesem Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forschenden miissen sicherstellen,
dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige Anweisungen oder
Richtlinien der Institution befolgen.

Dartiber hinaus unterliegen die Mitarbeitenden individuell dem Amtsgeheimnis.

Im Falle einer Bekanntgabe von Daten empfiehlt sich der Abschluss eines Vertrages; in der Regel liegt ein solcher
Vertrag im Interesse des Dritten, der die Daten zur Verfligung stellt, da er die Verantwortung fiir die Bekanntgabe
der Daten tragt.

Question / Frage 50

Que faut-il prendre en compte lors du partage de données de recherche entre
institutions en ce qui concerne les données personnelles ?

Lors du partage de données de recherche entre institutions, en particulier lorsqu'il s'agit de données a caractere
personnel, les aspects suivants doivent étre pris en compte :

- Législation sur la protection des données : Les lois en vigueur sur la protection des données doivent étre
respectées, tant au niveau national qu'international.

- Consentement : Si les données de recherche contiennent des informations a caractére personnel, il est
important de s'assurer que les personnes concernées ont consenti au transfert de données ou qu'il existe
une base juridique pour le traitement de ces données. Un consentement valable doit étre transparent,
informé et volontaire.

- Sécurité des données : des mesures de sécurité appropriées doivent étre prises pour garantir la
confidentialité, l'intégrité et la disponibilité des données transmises. Cela peut inclure le cryptage des
données, les contréles d'acces et d'autres mesures techniques.



Accords et contrats : Il est conseillé de conclure des accords et des contrats clairs entre les institutions
participantes, qui régissent les conditions d'échange et d'utilisation des données de recherche. Ces accords
devraient couvrir des aspects tels que la protection des données, la confidentialité, les droits de propriété et la
responsabilité.

Was muss beim Austausch von Forschungsdaten zwischen Institutionen in Bezug auf
Personendaten beachtet werden?

Beim Austausch von Forschungsdaten zwischen Institutionen, insbesondere wenn es sich um Personendaten
handelt, sind folgende Aspekte zu berlicksichtigen:

- Datenschutzgesetze: Die geltenden Datenschutzgesetze auf nationaler und internationaler Ebene
missen eingehalten werden.

- Einwilligung: Wenn die Forschungsdaten Informationen zu Personen enthalten, ist es wichtig
sicherzustellen, dass die betroffenen Personen der Bekanntgabe der Daten zugestimmt haben oder dass
es eine gesetzliche Grundlage fiir die Bearbeitung dieser Daten gibt. Eine rechtsgliltige Einwilligung muss
transparent, informiert und freiwillig sein.

- Datensicherheit: Es miissen geeignete Sicherheitsmassnahmen getroffen sein, um die Vertraulichkeit,
Integritat und Verfligbarkeit der Gbermittelten Daten zu gewdhrleisten. Dies kann die Verschllisselung
von Daten, Zugangskontrollen und andere technische Massnahmen umfassen.

Vereinbarungen und Vertrage: Es wird empfohlen, klare Vereinbarungen und Vertrage zwischen den betreffenden
Institutionen abzuschliessen, welche die Bedingungen fiir den Austausch und die Nutzung von Forschungsdaten
regeln. Diese Vereinbarungen sollten Aspekte wie Datenschutz, Vertraulichkeit, Eigentumsrechte und Haftung
abdecken.



VIll. Consentement / Einwilligung

Question / Frage 51

D'un point de vue juridique et pratique, que signifie pour une recherche le retrait du
consentement pour l'utilisation et pour le partage des données personnelles ? Quelle
est la situation si les données personnelles ont déja été publiées ?

La personne concernée peut révoquer a tout moment son consentement pour le traitement ou la poursuite du
traitement de ses données. Elle doit étre informée explicitement de ce droit.

Avec la révocation du consentement, la haute école, I'université ou le partenaire de recherche n'est plus autorisé
a poursuivre le traitement des données personnelles. Celles-ci doivent étre supprimées. Toutefois, la révocation
ne concerne que les données personnelles. Dans cette mesure, les autres données (p. ex. statistiques ou résultats
ne comprenant plus de données personnelles) peuvent continuer a étre utilisées (au final, une anonymisation
compléete des données est nécessaire).

En ce qui concerne les données déja publiées, il n'est pas possible de garantir, en cas de révocation, que les
données ne sont pas déja utilisées et traitées par des tiers ; en outre, une révocation peut avoir pour conséquence
que les dépenses engagées dans le cadre de la publication ont été vaines ; dans ce cas, d'éventuelles demandes
de dommages et intéréts devraient déja étre prévues dans le cadre de l'information sur la demande de
consentement. Il convient d'informer de ces circonstances dés I'obtention du consentement.

Was bedeutet es aus rechtlicher und praktischer Sicht fur ein Forschungsprojekt, wenn
die Einwilligung zur Verwendung und Bekanntgabe von Personendaten widerrufen wird?
Wie sieht die Situation aus, wenn die Personendaten bereits veroffentlicht sind?

Die betroffene Person kann ihre Einwilligung in die Bearbeitung oder Bekanntgabe ihrer Personendaten jederzeit
widerrufen. Auf dieses Recht muss ausdriicklich hingewiesen werden.

Nach einem Widerruf der Einwilligung dirfen die Hochschule oder Universitdt sowie Forschungspartner die
Personendaten nicht mehr verwenden. Diese sind zu |6schen. Der Widerruf bezieht sich allerdings nur auf die
Personendaten. Andere Daten (z.B. Statistiken oder Ergebnisse, die keine Personendaten enthalten), dirfen
insofern weiterverwendet werden (es ist also eine vollstandige Anonymisierung der Daten erforderlich).

Bei bereits veroffentlichten Daten kann im Falle eines Widerrufs nicht sichergestellt werden, dass diese Daten
nicht bereits von Dritten verwendet und bearbeitet werden. Darliber hinaus kann ein Widerruf dazu fihren, dass
die im Rahmen der Veréffentlichung getatigten Aufwendungen vergeblich waren; in diesem Zusammenhang
bietet es sich an, mogliche Schadensersatzanspriiche bereits bei Einholung der Einwilligung im Rahmen der
Information vorzusehen.

Question / Frage 52

Quelles sont les bonnes pratiques pour stocker et conserver des consentements
pendant et apres le projet ? Comment gérer pratiquement les consentements lors du
dépot et du partage de données ? Sur quel support la conservation est-elle préconisée
et peut-on passer d'un format papier a un format numeérique ? Qu'en est-il du cycle de
vie de ce consentement ?

Il n'existe pas de regles légales s'agissant du stockage des consentements. lls devraient étre conservés dans un
emplacement sir et accessible en cas de besoin (p. ex. pour vérifier un consentement ou prendre acte de sa

révocation). Si la haute école ou l'université dispose d'une gestion centrale des contrats, les consentements
peuvent étre classés sous le contrat de projet correspondant.



Le consentement doit également porter sur le dépdt ou le partage de résultats de recherche, si ces résultats
contiennent des données personnelles pour lesquelles un consentement avait été donné.

Certaines lois exigent que le consentement soit donné par écrit (c'est-a-dire avec signature a la main ou signature
électronique qualifiée), par exemple I'art. 16 de la Loi fédérale relative a la recherche sur I'étre humain (LRH).
Dans ce cas, les originaux doivent impérativement étre conservés. Il est bien slr possible d'avoir un scan en plus
du document original si cela est utile. Si aucune condition n’est posée, les consentements peuvent étre donnés
électroniquement.

S'agissant du cycle de vie du consentement, les déclarations de consentement peuvent en principe étre détruites
lorsque les données personnelles sont effacées (par exemple lors de I'anonymisation définitive). Il faut toutefois
réserver d'éventuels motifs, pratiques ou légaux, imposant la conservation des consentements méme aprés la
suppression des données personnelles.

Welche bewahrten Verfahren gibt es fur die Speicherung und Aufbewahrung von
Einwilligungserklarungen wahrend und nach dem Projekt? Wie konnen Einwilligungen im
Rahmen der Ablage und Bekanntgabe von Daten verwaltet werden? Auf welchem
Medium wird die Aufbewahrung empfohlen und kann von Papier auf digitale Formate
umgestellt werden? Wie sieht es mit dem Lebenszyklus der Einwilligung aus?

Es gibt keine gesetzlichen Vorschriften fiir die Aufbewahrung von Einwilligungserklarungen. Sie sollten an einem
sicheren Ort aufbewahrt werden, auf den bei Bedarf zugegriffen werden kann (um z.B. eine Einwilligung zu
Uberprifen oder einen Widerruf aufzunehmen). Wenn die Hochschule tber ein zentrales Vertragsmanagement
verflgt, konnen die Einwilligungen unter dem entsprechenden Projektvertrag abgelegt werden.

Die Einwilligung muss sich auch auf die Ablage und/oder Bekanntgabe von Forschungsergebnissen beziehen,
wenn diese Personendaten enthalten.

Einige Gesetze verlangen, dass die Einwilligung schriftlich (d.h. mit eigenhandiger Unterschrift oder qualifizierter
elektronischer Unterschrift) erteilt wird, z.B. Art. 16 HFG. In diesem Fall miissen die Originale aufbewahrt werden.
Selbstverstandlich ist es moglich, zusatzlich zum Originaldokument einen Scan zu haben, wenn dies sinnvoll
erscheint. Wenn keine Vorschriften vorliegen, kann die Einwilligung auch elektronisch erteilt werden.

Was den Lebenszyklus der Einwilligung betrifft, so konnen die Einwilligungserklarungen grundsatzlich vernichtet
werden, wenn die Personendaten geloscht werden (z. B. bei der endgtltigen Anonymisierung). Vorbehalten
bleiben mogliche praktische oder rechtliche Griinde, die eine Aufbewahrung von Einwilligungserklarungen auch
nach Loschung der Personendaten erforderlich machen.

Question / Frage 53

Quel devrait étre le contenu d'une déclaration de consentement pour le dépdt de
données en ORD et leur réutilisation ? Cette déclaration est-elle différente si les
données sont personnelles, sensibles, soumises a la LRH ou pseudonymisées ? Si oui,
comment ? Est-il possible de construire un consentement général comme il est proposé
danslaLRH?

Le consentement (en vue d'une utilisation des données personnelles comme ORD) doit porter sur le libre acces
aux données et leur réutilisation - c'est-a-dire que la personne doit accepter que ses données personnelles soient
rendues librement accessibles et puissent étre utilisées par des tiers. Il est recommandé d'obtenir un
consentement exprés (et pas seulement implicite) dans tous les cas, méme si la législation ne I'impose pas
toujours, en particulier pour des questions de preuve.

Le contenu de la déclaration de consentement sera la méme que les données personnelles soient sensibles ou
non (a une différence prés : le consentement doit étre explicite pour le traitement de données personnelles
sensibles). Si elles sont également soumises a la Loi fédérale relative a la recherche sur I'étre humain (LRH), il



faudra s'assurer que la déclaration de consentement correspond aux exigences de cette loi. Enfin, si les données
sont pseudonymisées (et donc en principe anonymes pour les personnes qui ne possédent pas la table de
référence ; cf. Question / Frage 67 et Question / Frage 68), un consentement n'est en principe nécessaire que
dans les cas prévus par la LRH ou s'il y a un risque que les données puissent étre réidentifiées par un autre moyen
raisonnable.

Selon une partie de la doctrine*, un consentement dit « général » (c'est-a-dire autorisant la réutilisation des
données pour tout projet actuel ou futur) est autorisé, sauf disposition légale contraire (notamment I'art. 32 al.
1 LRH, qui n'autorise pas le consentement général pour la réutilisation de matériel biologique et de données
génétiques sous forme non codée).

* selon Conrad Valentin/Germond Tania, La protection des données personnelles et la valorisation des données
de recherche, in: Métille Sylvain (édit.), Protection des données personnelles et recherche, Berne 2024, p. 192 s.

Welchen Inhalt sollte eine Einwilligungserklarung mit Blick auf die Ablage und die
Weiterverwendung von Personendaten als ORD haben? Ist diese Erklarung anders, wenn
die Daten personenbezogen, besonders schutzenswert, dem Humanforschungsgesetz
unterliegend oder pseudonymisiert sind? Wenn ja, wie? Ist es mdglich, eine generelle
Einwilligung zu formulieren, wie sie im HFG vorgesehen ist?

Die Einwilligung muss sich (mit Blick auf eine Nutzung der Personendaten als ORD) auf den freien Zugang zu den
Daten und deren Weiterverwendung beziehen, d. h. die Person muss zustimmen, dass ihre Personendaten frei
zuganglich sind und von Dritten verwendet werden dirfen. Es wird empfohlen, in jedem Fall eine ausdrickliche
(und nicht nur konkludente) Einwilligung einzuholen, auch wenn dies nicht immer gesetzlich vorgeschrieben ist,
insbesondere aus Nachweisgriinden.

Der Inhalt der Einwilligungserklarung ist derselbe, unabhéngig davon, ob die Personendaten besonders
schitzenswert sind oder nicht (mit dem Unterschied, dass die Einwilligung fiir die Bearbeitung von besonders
schitzenswerten Personendaten ausdriicklich erfolgen muss). Wenn die Daten auch dem
Humanforschungsgesetz unterliegen, muss sichergestellt werden, dass die Einwilligungserklarung den
Anforderungen dieses Gesetzes entspricht. Sind die Daten schliesslich pseudonymisiert (und damit im Prinzip
anonym flir Personen, die nicht im Besitz der Referenztabelle sind; vgl. Question / Frage 67 und Question / Frage
68), ist eine Einwilligung grundsatzlich nur in den Fallen erforderlich, die im Humanforschungsgesetz vorgesehen
sind, oder wenn das Risiko besteht, dass die Personen identifiziert werden kénnen.

Einem Teil der juristischen Lehre zufolge* ist eine «generelle» Einwilligung (d.h. eine Einwilligung, die die
Weiterverwendung der Personendaten fiir jedes gegenwartige oder zukinftige Projekt erlaubt) zulassig, sofern
keine anderslautenden gesetzlichen Bestimmungen bestehen (insbesondere Art. 32 Abs. 1 HFG, der eine
generelle Einwilligung fir die Weiterverwendung von biologischem Material und genetischen Daten in
unverschlisselter Form nicht zul&sst).

* nach Conrad Valentin/Germond Tania, La protection des données personnelles et la valorisation des données de

recherche, in: Métille Sylvain (édit.), Protection des données personnelles et recherche, Berne 2024, S. 192 f.

Question / Frage 54

Dans le cadre de recherches académiques, peut-on réutiliser des données personnelles
de santé sans le consentement des personnes concernées ?

En vertu du privilege de la recherche, les hautes écoles et universités suisses peuvent traiter des données
personnelles a des fins de recherche a des conditions plus souples. Dans ce contexte, le consentement n'est donc
généralement pas nécessaire pour réutiliser les données personnelles, méme si elles sont sensibles (ce qui est le
cas des données personnelles de santé). Il convient de noter que le privilege de la recherche n'est pas congu de
la méme maniére dans toutes les lois sur la protection des données ; il faut tenir compte des particularités.



Si la recherche est soumise a la Loi fédérale relative a la recherche sur I'étre humain (LRH) (ce qui est le cas
lorsqu’elle porte sur les maladies humaines ou sur la structure et le fonctionnement du corps humain, et qu’elle
est pratiquée sur des personnes, des personnes décédées, des embryons et des foetus, du matériel biologique ou
des données personnelles liées a la santé), les art. 32 et suivants de la LRH déterminent les conditions auxquelles
des données de santé peuvent étre réutilisées. Ils prévoient des régles qui permettent, a certaines conditions, de
réutiliser des données personnelles de santé collectées dans un autre contexte que celui de la recherche
envisagée (p. ex. des données collectées dans un hopital ou dans le cadre d'une autre recherche). Ces régles
priment les regles des lois de protection des données prévoyant des privileges de recherche dans ce contexte.

En principe, si les données personnelles de santé ne sont pas codées, un consentement éclairé est nécessaire
pour la réutilisation (art. 32 et 33 LRH). La réutilisation est exceptionnellement possible sans consentement si les
conditions suivantes sont remplies (art. 34 et 45 al. 1 let. b LRH) de maniere cumulative :

1) [l'obtention du consentement ou l'information sur le droit d’opposition est impossible ou pose des
difficultés disproportionnées, ou on ne peut raisonnablement I'exiger de la personne concernée ;

2) aucun document n’atteste un refus de la personne concernée ;

3) lintérét de la science prime celui de la personne concernée a décider de la réutilisation de son matériel
biologique ou de ses données,

4) la commission d'éthique compétente a donné son autorisation.

Durfen im Rahmen der akademischen Forschung Gesundheitsdaten ohne die
Einwilligung der betroffenen Personen weiterverwendet werden?

Aufgrund des Forschungsprivilegs kénnen Schweizer Hochschulen und Universitdten Personendaten zu
Forschungszwecken unter erleichterten Bedingungen bearbeiten. In diesem Zusammenhang ist daher in der
Regel keine Einwilligung erforderlich, um Personendaten weiterzuverwenden, selbst wenn es sich um besonders
schitzenswerte Personendaten handelt (was bei personenbezogenen Gesundheitsdaten der Fall ist). Es ist zu
beachten, dass das Forschungsprivileg nicht in allen Datenschutzgesetzen gleich ausgestaltet ist; die
Besonderheiten missen beriicksichtigt werden.

Wenn die Forschung dem Humanforschungsgesetz (HFG) untersteht (was der Fall ist, wenn sie menschliche
Krankheiten oder den Aufbau und die Funktionsweise des menschlichen Kdrpers zum Gegenstand hat und mit
Personen, verstorbenen Personen, Embryonen und Féten, biologischem Material oder gesundheitsbezogenen
Personendaten durchgefiihrt wird), legen die Art. 32 ff. HFG die Bedingungen fest, unter denen Gesundheitsdaten
weiterverwendet werden dirfen. Die Art. 32 ff. Humanforschungsgesetz (HFG) regeln die Voraussetzungen fir
die Weiterverwendung von Gesundheitsdaten. Sie enthalten Regelungen, die unter bestimmten Voraussetzungen
die Weiterverwendung von Gesundheitsdaten erlauben, welche in einem anderen Kontext als dem der geplanten
Forschung erhoben wurden (z.B. Daten, die in einem Spital oder im Rahmen eines anderen Forschungsprojekts
erhoben wurden). Diese Regelungen haben Vorrang vor den Regelungen der Datenschutzgesetze (die in diesem
Zusammenhang Forschungsprivilegien vorsehen).

Grundsatzlich gilt: Wenn die Gesundheitsdaten nicht verschlisselt sind, ist fir die Weiterverwendung eine
Einwilligung nach Aufklarung erforderlich (Art. 32 und 33 HFG). Die Weiterverwendung ist ausnahmsweise ohne
Einwilligung moglich, wenn die folgenden Voraussetzungen kumulativ erfillt sind (Art. 34 und 45 Abs. 1 lit. b
HFG):

1) die Einholung der Einwilligung oder die Information lGber das Widerspruchsrecht ist unmaoglich oder mit
unverhéltnismdassigen Schwierigkeiten verbunden kann von der betroffenen Person verninftigerweise
nicht erfragt werden;

2) es gibt keine Unterlagen, die eine Ablehnung der betroffenen Person belegen;

3) das Interesse der Forschung lberwieg gegeniiber dem Interesse der betroffenen Person, Uber die
Weiterverwendung ihres biologischen Materials oder ihrer Daten zu bestimmen,;

4) die zustandige Ethikkommission hat ihre Zustimmung erteilt.



Question / Frage 55

Le consentement est-il le seul motif permettant d’ouvrir les données lorsque celle-ci
sont encore personnelles ?

Voir la réponse donnée a la Question / Frage 27 et Question / Frage 28.

Bietet die Einwilligung die einzige Grundlage, um Personendaten mittels Repositorien zu
teilen?

Siehe hierzu die Antwort auf Question / Frage 27 und Question / Frage 28.

Question / Frage 56

Sur la base du « privilege de la recherche », 'obtention d’un consentement pour
Uutilisation des données personnelles peut-elle étre considérée comme un motif
suffisant ?

Le privilege de la recherche et le consentement sont deux problématiques différentes. Le privilége de la recherche
permet aux hautes écoles et universités suisses de traiter des données personnelles a des fins de recherche a des
conditions plus souples. Dans ce contexte, le consentement n'est donc généralement pas nécessaire pour traiter
les données personnelles.

En revanche, méme si le privilege de la recherche s'applique, le consentement peut étre nécessaire pour une
autre raison, par exemple si la recherche est soumise a la Loi fédérale relative a la recherche sur I'étre humain
(LRH).

Kann auf der Grundlage des «Forschungsprivilegs» die Einholung einer Einwilligung zur
Verwendung von Personendaten als ausreichende Grundlage angesehen werden?

Das Forschungsprivileg und die Einwilligung sind zwei unterschiedliche Thematiken. Das Forschungsprivileg
erlaubt den Schweizer Hochschulen und Universitaten, Personendaten zu Forschungszwecken unter erleichterten
Bedingungen zu bearbeiten. In diesem Zusammenhang ist in der Regel keine Einwilligung fiir die Bearbeitung von
Personendaten erforderlich.

Selbst wenn das Forschungsprivileg zur Anwendung kommt, kann eine Einwilligung aus einem anderen Grund
erforderlich sein, z.B. wenn die Forschung dem Humanforschungsgesetz untersteht.

Question / Frage 57

Le consentement pour l'ouverture des données en ORD doit-il étre obtenu séparément
du consentement pour mener la recherche ?

Le consentement (non pas en tant que base juridique, mais qui serait nécessaire pour des raisons d'éthique de la
recherche [cf. code d'intégrité scientifique] ou pour le traitement de données personnelles sensibles) ne peut se
rapporter qu'a une seule opération de traitement ou a un seul ensemble d'opérations de traitement. S'il existe
deux opérations distinctes qui peuvent étre traitées séparément, un consentement est nécessaire pour chacune
d'entre elles. Dans le cas présent, il s'agit de deux opérations de traitement : traitement pour la réalisation de
travaux de recherche (dans le cadre d'un projet) et divulgation.

Il peut en aller autrement selon la Loi fédérale relative a la recherche sur I’étre humain (LRH), ol un consentement
général (pour la recherche dans plusieurs projets) est possible.



Muss die Einwilligung zur Veroffentlichung von Personendaten als ORD getrennt von der
Einwilligung zur Durchfuhrung der Forschung eingeholt werden?

Eine Einwilligung (dient nicht als Rechtsgrundlage, die aber aus forschungsethischen Griinden [vgl. Kodex fir
wissenschaftliche Integritdt] oder bei der Bearbeitung besonders schiitzenswerter Personendaten erforderlich
ist) kann sich nur auf einen einzigen Bearbeitungsvorgang oder eine Reihe von Bearbeitungsvorgdngen beziehen.
Handelt es sich um zwei verschiedene Vorgange, die getrennt bearbeitet werden kdnnen, ist die Einwilligung fur
jeden dieser Vorgange erforderlich. Im vorliegenden Fall handelt es sich um zwei Bearbeitungsvorgiange: die
Bearbeitung der Personendaten zu Forschungszwecken (im Rahmen eines Projekts) und die Veroffentlichung.

Nach dem Humanforschungsgesetz kann dies anders zu beurteilen sein, da hier eine generelle Einwilligung (fur
die Forschung in mehreren Projekten) moglich ist.



IX. Personnes ayant accés aux données / Personen mit Zugang zu Daten

Question / Frage 58

Qui peut étre le porteur de code/clef aprées la fin d'un projet ?

Pour la clé des données personnelles, le principe de proportionnalité — qui implique que le traitement de données
personnelles doit se limiter a ce qui est nécessaire —s'applique : seules les personnes qui doivent connaitre la clé,
c'est-a-dire celles pour lesquelles elle est nécessaire a la réalisation du projet, doivent la connaftre.

Une régle spéciale s'applique en cas d’une réutilisation sous forme codée de matériel biologique, de données
génétiques ou de données personnelles liées a la santé : il est stipulé a I'art. 26 al. 2 de I'Ordonnance relative a la
recherche sur I'étre humain (ORH) que « Le code doit étre conservé par une personne qui est désignée dans la
demande et n’est pas impliquée dans le projet de recherche, séparément du matériel biologique ou des données
personnelles et conformément aux principes visés a I'art. 5, al. 1 ». La Commission cantonale vaudoise d'éthique
de la recherche sur I'étre humain (CER-VD) a confirmé que l'administrateur d'une plateforme comme REDCap
peut étre considéré comme « une personne extérieure au projet », méme si I'administrateur de ce service
appartient a la méme institution que I'investigateur principal de la recherche concernée.

Wer kann nach Abschluss eines Projekts Inhaber des Pseudonymisierungsschlussels
sein?

Fiir den Schliissel zu den Personendaten gilt das Verhaltnismassigkeitsprinzip im Sinne der Erforderlichkeit: Nur
Personen, die den Schliissel kennen missen, d.h. die ihn fir die Durchfiihrung des Projekts benétigen, dirfen ihn
kennen.

Fiir die Weiterverwendung von biologischem Material, genetischen Daten oder Gesundheitsdaten in
verschlisselter Form enthalt die Humanforschungsverordnung in Art. 26 Abs. 2 eine Sonderregelung: «Der
Schliissel muss von einer im Gesuch zu bezeichnenden Person oder Organisationseinheit, die nicht am
Forschungsprojekt beteiligt ist, getrennt vom biologischen Material und den Personendaten sowie nach den
Grundsatzen nach Artikel 5 Absatz 1 aufbewahrt werden.» Die Kantonale Ethikkommission Waadt hat bestatigt,
dass der Administrator einer Plattform wie REDCap als «nicht am Projekt beteiligte Person» betrachtet werden
kann, auch wenn der Administrator derselben Institution angehort wie der Projektleiter.

Question / Frage 59

Si un chercheur ou une chercheuse quitte la haute école a laquelle il-elle est affilié-e
(départ a la retraite, fin de contrat ou encore changement de poste au sein de
linstitution), qui a acces aux consentements éclairés relatifs au traitement de données
personnelles que ce chercheur ou cette chercheuse a obtenus dans le cadre de ses
recherches ?

Si un consentement est demandé, la personne concernée devra également pouvoir le retirer. Il faudra mettre en
ceuvre un processus qui permet de gérer cette demande méme si le chercheur ou la chercheuse a quitté la haute

école ou l'université. D’un point de vue juridique, la responsabilité de gérer ce consentement incombera a la
haute école ou l'université.

Pour chaque traitement, la question doit en principe étre réglée avant méme le début du traitement par le
responsable du traitement (c'est-a-dire la haute école ou I'université) en vertu de son obligation d'assurer la
protection des données dés la conception et par défaut (art. 7 de la Loi fédérale sur la protection des données -
LPD).



Wenn ein Forscher die Hochschule, der er angehort, verlasst (Pensionierung,
Vertragsende oder auch Wechsel der Position innerhalb der Institution), wer hat dann
Zugang zu den Einwilligungserklarungen, die dieser Forscher im Rahmen seiner
Forschung betreffend die Bearbeitung von Personendaten eingeholt hat?

Wenn eine Einwilligung eingeholt wird, muss die betroffene Person diese auch widerrufen kénnen. Es muss
deshalb ein Prozess implementiert werden, der es ermdoglicht, diese Anfrage auch dann noch zu adressieren,

wenn der*die Forscher*in die Hochschule oder Universitdt verlassen hat. Aus rechtlicher Sicht liegt die
Verantwortung flr die Verwaltung dieser Einwilligungserklarungen bei der Hochschule oder Universitét.

Bei jeder Bearbeitung von Personendaten muss diese Frage grundsatzlich vor Beginn der Bearbeitung durch den
Verantwortlichen (d.h. die Hochschule oder Universitat) aufgrund der Verpflichtung, den Datenschutz von Anfang
an und standardmadssig zu gewahrleisten (Art. 7 Bundesgesetz liber den Datenschutz), geklart werden.

Question / Frage 60

Si un chercheur ou une chercheuse quitte Uinstitution mais est encore dans un projet
FNS, est-ce gu’il-elle a le droit de partir sans autre avec les données acquises dans le
cadre du FNS ? Si les données ne sont pas anonymisées ou suffisamment codées, est-
ce que Uinstitution a le droit de les laisser partir comme ¢a hors de son périmetre ?
Qu’en est-il de la responsabilité du chercheur ou de la chercheuse ? Un chercheur ou
une chercheuse est-il-elle propriétaire des données collectées ?

Les données « appartiennent » a la haute école ou l'université, car elles ont été collectées dans le cadre de la
relation de travail. La haute école ou l'université est donc responsable du traitement au sens de la protection des

données. En outre, tous les résultats de la relation de travail appartiennent a l'institution en sa qualité
d'employeur.

Dans la pratique, la haute école ou l'université et le chercheur ou la chercheuse ont tous deux intérét a ce qu'un
projet soit terminé et les données soient « données avec ». Dans ce cas, il est conseillé de conclure un accord
avec le chercheur ou la chercheuse qui quitte I'institution pour l'utilisation ultérieure des données, y compris les
droits de publication.

Lors de la réutilisation de données personnelles collectées par un chercheur ou une chercheuse quittant la haute
école ou l'université, il y a par ailleurs transmission de données a une autre institution. Il faut donc déterminer si
les conditions de la communication et du traitement des données personnelles par la nouvelle institution sont
réunies (base légale et/ou privilege de la recherche).

En emportant les données, la nouvelle institution devient également responsable du traitement, méme si elle ne
dispose pas d'un droit d'utilisation illimité. Pour définir le droit d'utilisation, il convient de conclure un accord
avec l'institution également.

Wenn ein Forscher eine Institution verlasst, aber noch in einem SNF-Projekt beteiligt ist,
hat er dann das Recht, die im Rahmen des SNF-Projekts erworbenen Daten
mitzunehmen? Wenn die Daten nicht anonymisiert oder ausreichend verschlusselt sind,
hat die Institution das Recht, sie aus ihrem Verantwortungsbereich entfernen zu lassen?
Wie steht es mit der Verantwortung des Forschers? Ist ein Forscher Eigentimer der
gesammelten Daten?

Die Daten «gehoren» der Hochschule, da sie im Rahmen des Beschaftigungsverhéltnisses erhoben wurden. Die

Hochschule oder Universitat ist daher datenschutzrechtlich fiir die Bearbeitung verantwortlich. Dartiber hinaus
gehoren alle Ergebnisse aus dem Arbeitsverhaltnis der Institution in ihrer Eigenschaft als Arbeitgeber.



In der Praxis haben sowohl die Hochschule als auch der*die Forscher*in ein Interesse daran, dass ein Projekt
abgeschlossen wird und die Daten «mitgenommen werden». Es ist deshalb ratsam, mit einem*einer
ausscheidenden Forscher*in eine Vereinbarung lUber die Weiterverwendung der Daten einschliesslich der
Veroffentlichungsrechte zu treffen.

Die Weiterverwendung von Personendaten, die von einem*einer Forscher*in erhoben wurden, der die
Hochschule oder Universitat verlasst, bedeutet auch eine Bekanntgabe dieser Daten an eine andere Institution.
Es ist daher zu kldren, ob die Voraussetzungen fiir die Bekanntgabe und Bearbeitung der Personendaten durch
die neue Institution gegeben sind (gesetzliche Grundlage und/oder Forschungsprivileg).

Mit der Ubernahme der Daten wird die neue Institution auch fiir die Datenbearbeitung verantwortlich, selbst
wenn sie kein uneingeschranktes Nutzungsrecht haben sollte. Um das Nutzungsrecht festzulegen, sollte mit der
Institution eine weitere Vereinbarung getroffen werden.

Question / Frage 61

Qui doit avoir accés aux données codées collectées dans le cadre du projet FNS ? Qui
doit avoir acces aux données anonymes collectées dans le cadre du projet ? Qui doit
avoir acces a la clé des données d'identification personnelle ?

Le principe de proportionnalité — qui implique que le traitement de données personnelles doit se limiter a ce qui
est nécessaire — s'applique. Il signifie que seules les personnes qui ont besoin des données personnelles dans le
cadre de la réalisation du projet doivent avoir accés a ces données.

Dés que les données sont anonymisées, il n'y a plus de données personnelles. C'est pourquoi le critere est ici le
besoin de protection des données/informations.

Pour la clé des données personnelles, le principe de proportionnalité s'applique également comme pour les
données personnelles elles-mémes : seules les personnes qui doivent connaitre la clé, c'est-a-dire celles pour
lesquelles elle est nécessaire a la réalisation du projet, doivent également la connaitre.

Une régle spéciale s'applique en cas d’une réutilisation sous forme codée de matériel biologique, de données
génétiques ou de données personnelles liées a la santé : il est stipulé a I'art. 26 al. 2 de I'Ordonnance relative a la
recherche sur I'étre humain (ORH) que « Le code doit étre conservé par une personne qui est désignée dans la
demande et n’est pas impliquée dans le projet de recherche, séparément du matériel biologique ou des données
personnelles et conformément aux principes visés a I'art. 5, al. 1 ». La Commission cantonale vaudoise d'éthique
de la recherche sur I'étre humain (CER-VD) a confirmé que |'administrateur d'une plateforme comme REDCap
peut étre considéré comme « une personne extérieure au projet », méme si I'administrateur de ce service
appartient a la méme institution que l'investigateur principal de la recherche concernée.

A noter encore que |'utilisation sans droit du numéro AVS fait I'objet de sanctions pénales (art. 153 i LAVS).

Wer soll Zugang zu den im Rahmen eines SNF-Projekts erhobenen verschlisselten
Daten haben? Wer soll Zugang zu den im Rahmen des Projekts erhobenen anonymen
Daten haben? Wer soll Zugang zum Schlussel fur die Identifikation haben?

Es gilt der Grundsatz der Verhaltnismassigkeit im Sinne der Erforderlichkeit. Dies bedeutet, dass nur diejenigen

Personen Zugang zu den Personendaten haben sollen, die diese Daten im Rahmen der Durchfiihrung des Projekts
benotigen.

Sobald die Daten anonymisiert werden, liegen keine Personendaten mehr vor. Deshalb gilt dann als Kriterium die
Frage nach der Notwendigkeit des Schutzes der Daten/Informationen.

Fiir den Schlissel zu den Personendaten gilt — wie fir die Personendaten selbst — ebenfalls das
Verhaltnismassigkeitsprinzip im Sinne der Erforderlichkeit: Nur Personen, die den Schliissel kennen missen, d.h.
die ihn fur die Durchfiihrung des Projekts bendtigen, dirfen ihn kennen.



Fir die Weiterverwendung von biologischem Material, genetischen Daten oder Gesundheitsdaten in
verschlisselter Form enthalt die Humanforschungsverordnung in Art. 26 Abs. 2 eine Sonderregelung: «Der
Schlissel muss von einer im Gesuch zu bezeichnenden Person oder Organisationseinheit, die nicht am
Forschungsprojekt beteiligt ist, getrennt vom biologischen Material und den Personendaten sowie nach den
Grundsatzen nach Artikel 5 Absatz 1 aufbewahrt werden.» Die Kantonale Ethikkommission Waadt hat bestatigt,
dass der Administrator einer Plattform wie REDCap als «nicht am Projekt beteiligte Person» betrachtet werden
kann, auch wenn der Administrator derselben Institution angehort wie der Projektleiter.

Ergdanzend sei darauf hingewiesen, dass eine unberechtigte Verwendung der AHV-Nummer strafrechtlich verfolgt
wird (Art. 153i AHVG).



X.  Anonymisation et pseudonymisation / Anonymisierung und Pseudonymisierung

Question / Frage 62

Afin de garantir une publication complete des données collectées, il estimportantde
s'assurer, des la collecte des données, qu'aucune donnée personnelle n'est disponible.
Quelles conditions doivent étre remplies pour garantir une collecte anonyme ?

Des données sont considérées comme anonymes lorsqu'elles ne permettent pas d'identifier la personne
concernée ou uniquement en déployant des efforts disproportionnés. Pour déterminer si des données sont bien
anonymes, |'ensemble des circonstances doivent étre prises en compte. Méme si une seule donnée ne permet
pas d'identifier une personne, la combinaison de différentes données collectées peut permettre de l'identifier. Il
est particulierement important de vérifier si la combinaison de données peut conduire a l'identification de
personnes lorsque des recherches trés précises sont effectuées (qui mentionnent, par exemple, I'dge ou I'année
de naissance au lieu d'utiliser une fourchette d'age) et lorsqu'une collecte de données est effectuée aupres d'un
cercle fermé de personnes (par exemple, les collaborateurs et collaboratrices d'une certaine entreprise, les
habitant-es d'une certaine commune, etc.). Dans ce cas, les cas isolés méritent une attention particuliere
(personnes particulierement jeunes ou agées, nationalités rarement rencontrées dans le pays ou se déroule la
recherche, etc.). Un risque important de réidentification existe également lorsque des données personnelles
publiqguement accessibles concernent les mémes personnes.

Pour collecter des données de maniere anonyme, il est nécessaire de vérifier, avant de récolter des informations,
que celles-ci permettront d'atteindre le but de la recherche sans permettre l'identification des personnes. Dans
le cadre d'un sondage, il faudra par exemple se demander, suivant le groupe cible, s'il est possible de demander
|'age des personnes ou uniquement une tranche d'age (20-29 ans), le lieu de domicile ou uniquement le canton
de domicile, etc.

Plusieurs méthodes existent pour assurer I'anonymisation des données ; les chercheurs et chercheuses pourront
notamment se référer a la page « Anonymisation des données» proposée par I'EPFL
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/ .

Um eine vollstandige Veroffentlichung der gesammelten Daten zu gewahrleisten, kann
es wichtig sein, bereits bei der Datenerhebung sicherzustellen, dass keine
Personendaten vorhanden sind. Welche Bedingungen mussen erfullt sein, um eine
anonyme Sammlung von Daten zu gewahrleisten?

Daten gelten als anonym, wenn eine betroffene Person nicht oder nur mit unverhaltnismassigem Aufwand
identifiziert werden kann. Um festzustellen, ob Daten tatsiachlich anonym sind, missen alle Umstande
berilcksichtigt werden. Selbst wenn ein einzelner Datensatz keine Identifizierung einer Person erméglicht, kann
die Kombination verschiedener, gesammelter Daten eine Identifizierung erméglichen. Es ist deshalb besonders
wichtig zu prifen, ob die Kombination von Daten zur ldentifizierung von Personen fithren kann. Dies kann
insbesondere der Fall sein, wenn sehr genaue Abfragen durchgefiihrt werden (z. B. Angabe des Alters oder des
Geburtsjahrgangs anstelle einer Altersspanne) und wenn Daten von einer geschlossenen Gruppe von Personen
erhoben werden (z. B. Mitarbeitende eines bestimmten Unternehmens, Einwohner einer bestimmten Gemeinde
usw.). In diesem Fall verdienen Einzelfdlle besondere Aufmerksamkeit (besonders junge oder alte Personen,
Nationalitdten, die in dem Land, in dem die Forschung durchgefiihrt wird, selten sind usw.). Ein erhebliches Risiko
der Re-ldentifizierung besteht auch, wenn offentlich zugéangliche Personendaten dieselben Personen betreffen.

Um Daten anonym zu erheben, muss vor der Datenerhebung geprift werden, ob die Informationen das
Forschungsziel erreichen kdnnen, ohne die Identifizierung von Personen zu ermdglichen. So muss z.B. bei einer
Umfrage je nach Zielgruppe tiberlegt werden, ob nach dem Alter der Personen oder nur nach einer bestimmten
Altersgruppe (20-29 Jahre), nach dem Wohnort oder nur nach dem Wohnkanton usw. gefragt wird / werden kann.


https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/

Es gibt verschiedene Methoden, um die Anonymisierung der Daten zu gewdhrleisten; Forschende finden hierzu
auf der Seite «Anonymisation des données» der EPFL weitere Informationen:
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

Question / Frage 63

Pour préparer les données en vue d'une publication, les données personnelles
éventuellement disponibles doivent étre rendues anonymes. Quand des données
personnelles sont-elles considérées comme pseudonymisées ? Quand sont-elles
considérées comme anonymisées ? La réponse est-elle identique si les données sont
soumises alaLRH ?

Des données sont considérées comme anonymes lorsqu'elles ne permettent pas d'identifier la personne
concernée ou uniquement en déployant des efforts disproportionnés. Les données pseudonymisées - c'est-a-dire
dont les informations identifiantes ont été remplacées par un pseudonyme (par exemple, remplacement du nom
et prénom par un chiffre) - sont considérées juridiquement comme anonymes pour la personne qui les recoit et
qui ne dispose pas de la clé ou la table de correspondance, ni d'autres possibilités de les réidentifier (sous réserve
des indications au paragraphe suivant). La pseudonymisation est réversible, tandis que I'anonymisation ne I'est
pas.

Pour déterminer si des données sont bien anonymes, I'ensemble des circonstances doivent étre prises en compte.
Méme si une seule donnée ne permet pas d'identifier une personne, la combinaison de différentes données
collectées peut permettre de l'identifier : par exemple, dans la liste des patient-e-s d’un hopital, [ID 8128136,
Femme, 42 ans, habite (petit village), traitée pour le SIDA, date d’opération 12.07.2021] ne remplit pas les
conditions d’anonymité, car cette personne pourrait étre identifiée sans efforts disproportionnés. Il est
particulierement important de vérifier si la combinaison de données peut conduire a l'identification de personnes
lorsque des recherches tres précises sont effectuées (qui mentionne, par exemple, I'dge ou I'année de naissance
au lieu d'utiliser une fourchette d'age) et lorsqu'une collecte de données est effectuée aupres d'un cercle fermé
de personnes (par exemple les collaborateurs et collaboratrices d'une certaine entreprise, les habitant-e:s d'une
certaine commune, etc.). Dans ce cas, les cas isolés méritent une attention particuliére (personnes
particulierement jeunes ou agées, nationalités rarement rencontrées dans le pays ou se déroule la recherche,
etc.). Un risque important de réidentification existe également lorsque des données personnelles publiquement
accessibles concernent les mémes personnes.

Plusieurs méthodes existent pour anonymiser des données ; les chercheurs et chercheuses pourront notamment
se  référer a la page  « Anonymisation des  données » proposée par  I'EPFL
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

Précisons que la LRH ne s'applique pas a la recherche sur du matériel biologique anonymisé ou sur des données
liées a la santé qui ont été collectées anonymement ou anonymisées (cf. art. 2 al. 2 let. b et c LRH). Si les données
peuvent étre considérées comme anonymes, la LRH n'est donc plus pertinente.

Voir aussi la réponse donnée a la Question / Frage 70.

Um die Daten fir eine Veroffentlichung vorzubereiten, mussen eventuell vorhandene
Personendaten anonymisiert werden. Wann gelten Personendaten als pseudonymisiert?
Wann gelten sie als anonymisiert? Ist die Antwort dieselbe, wenn die Daten dem
Humanforschungsgesetz unterliegen?

Daten sind anonym, wenn sie nicht oder nur mit unverhaltnismassigem Aufwand die Identifizierung einer

betroffenen Person ermoglichen. Pseudonymisierte Daten - d. h. Daten, bei denen die identifizierenden
Informationen durch ein Pseudonym ersetzt wurden (z. B. Ersetzen des Vor- und Nachnamens durch eine


https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/

Nummer) — gelten rechtlich als anonym fiir eine Person, die sie erhilt und die weder Gber den Schlissel oder die
Zuordnungstabelle noch (ber andere Moglichkeiten zur Re-ldentifizierung verfligt (vorbehaltlich der
Ausfiihrungen im nachsten Absatz). Die Pseudonymisierung ist reversibel, die Anonymisierung nicht.

Um festzustellen, ob Daten tatsdchlich anonym sind, miissen alle Umstande beriicksichtigt werden. Selbst wenn
ein einzelner Datensatz nicht zur Identifizierung einer Person fiihrt, kann die Kombination verschiedener
gesammelter Daten eine ldentifizierung ermoglichen: Beispielsweise erfiillen die folgenden Daten in der
Patientenliste eines Krankenhauses [ID 8128136, weiblich, 42 Jahre, wohnhaft (kleines Dorf), wird wegen AIDS
behandelt, Operationsdatum 12.07.2021] nicht die Anforderungen der Anonymitdt, da diese Person ohne
unverhéaltnisméassigen Aufwand identifiziert werden kann. Es ist deshalb besonders wichtig zu priifen, ob die
Kombination von Daten zur Identifizierung von Personen fiihren kann. Dies kann insbesondere der Fall sein, wenn
sehr genaue Abfragen durchgefiihrt werden (z. B. Angabe des Alters oder des Geburtsjahrgangs anstelle einer
Altersspanne) und wenn Daten von einer geschlossenen Gruppe von Personen erhoben werden (z. B.
Mitarbeitende eines bestimmten Unternehmens, Einwohner einer bestimmten Gemeinde usw.). In diesem Fall
verdienen Einzelfille besondere Aufmerksamkeit (besonders junge oder alte Personen, Nationalitdten, die in dem
Land, in dem die Forschung durchgefihrt wird, selten sind usw.). Ein erhebliches Risiko der Re-ldentifizierung
besteht auch, wenn 6ffentlich zugdngliche Personendaten dieselben Personen betreffen.

Es gibt verschiedene Methoden, um die Anonymisierung der Daten zu gewahrleisten; Forschende finden hierzu
auf der Seite «Anonymisation des données» der EPFL weitere Informationen:
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

Das Humanforschungsgesetz (HFG) findet keine Anwendung bei einer Forschung mit anonymisiertem
biologischem Material oder mit anonym erhobenen oder anonymisierten Gesundheitsdaten (vgl. Art. 2 Abs. 2
Bst. b und ¢ HFG). Konnen die Daten als anonymisiert betrachtet werden, ist das HFG somit nicht mehr
massgeblich.

Siehe hierzu auch die Antwort auf Question / Frage 70.

Question / Frage 64

Lors de la publication de données de recherche, il faut s'assurer qu'elles sont
anonymisées. Différentes catégories de données collectées peuvent permettre - sans
que les catégories de données individuelles rendent une personne identifiable - une fois
réunies, une identification. La question se pose de savoir quand la combinaison de
données collectées permet d'identifier une personne ?

Des données sont considérées comme anonymes lorsqu'elles ne permettent pas d'identifier la personne
concernée ou uniquement en déployant des efforts disproportionnés.

Pour déterminer si des données sont bien anonymes, I'ensemble des circonstances doivent étre prises en compte.
Méme si une seule donnée ne permet pas d'identifier une personne, la combinaison de différentes données
collectées peut permettre de l'identifier : par exemple, dans la liste des patient-e's d’un hopital, [ID 8128136,
Femme, 42 ans, habite (petit village), traitée pour le SIDA, date d’opération 12.07.2021] ne remplit pas les
conditions d’anonymité, car cette personne pourrait étre identifiée sans efforts disproportionnés. Il est
particulierement important de vérifier si la combinaison de données peut conduire a l'identification de personnes
lorsque des recherches tres précises sont effectuées (qui mentionne, par exemple, I'age ou I'année de naissance
au lieu d'utiliser une fourchette d'age) et lorsqu'une collecte de données est effectuée aupres d'un cercle fermé
de personnes (par exemple les collaborateurs et collaboratrices d'une certaine entreprise, les habitant-e:s d'une
certaine commune, etc.). Dans ce cas, les cas isolés méritent une attention particuliere (personnes
particulierement jeunes ou agées, nationalités rarement rencontrées dans le pays ou se déroule la recherche,
etc.). Un risque important de réidentification existe également lorsque des données personnelles publiquement
accessibles concernent les mémes personnes.
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Plusieurs méthodes existent pour anonymiser des données ; les chercheurs et chercheuses pourront notamment
se référer a la page « Anonymisation des données » proposée par I'EPFL
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/ .

Bei der Veroffentlichung von Forschungsdaten muss sichergestellt werden, dass diese
anonymisiert sind. Verschiedene Kategorien von gesammelten Daten kbnnen — ohne
dass die einzelnen Datenkategorien eine Person identifizierbar machen - in ihrer
Kombination eine Identifizierung ermoglichen. Es stellt sich die Frage, wann die
Kombination an gesammelten Daten die Identifizierung einer Person ermaglicht?

Daten gelten als anonym, wenn eine betroffene Person nicht oder nur mit unverhaltnismassigem Aufwand
identifiziert werden kann.

Um festzustellen, ob Daten tatsdchlich anonym sind, miissen alle Umstande beriicksichtigt werden. Selbst wenn
ein einzelner Datensatz nicht zur Identifizierung einer Person fiihrt, kann die Kombination verschiedener
gesammelter Daten eine ldentifizierung ermoglichen: Beispielsweise erfiillen die folgenden Daten in der
Patientenliste eines Krankenhauses [ID 8128136, weiblich, 42 Jahre, wohnhaft (kleines Dorf), wird wegen AIDS
behandelt, Operationsdatum 12.07.2021] nicht die Anforderungen der Anonymitdt, da diese Person ohne
unverhéltnisméassigen Aufwand identifiziert werden kann. Es ist deshalb besonders wichtig zu priifen, ob die
Kombination von Daten zur Identifizierung von Personen fiihren kann. Dies kann insbesondere der Fall sein, wenn
sehr genaue Abfragen durchgefiihrt werden (z. B. Angabe des Alters oder des Geburtsjahrgangs anstelle einer
Altersspanne) und wenn Daten von einer geschlossenen Gruppe von Personen erhoben werden (z. B.
Mitarbeitende eines bestimmten Unternehmens, Einwohner einer bestimmten Gemeinde usw.). In diesem Fall
verdienen Einzelfille besondere Aufmerksamkeit (besonders junge oder alte Personen, Nationalitdten, die in dem
Land, in dem die Forschung durchgefihrt wird, selten sind usw.). Ein erhebliches Risiko der Re-ldentifizierung
besteht auch, wenn 6ffentlich zugédngliche Personendaten dieselben Personen betreffen.

Es gibt verschiedene Methoden, um die Anonymisierung der Daten zu gewéhrleisten; Forschende finden hierzu
auf der Seite «Anonymisation des données» der EPFL weitere Informationen:
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

Question / Frage 65

Pour les données agrégées, l'exigence est qu'il ne soit pas possible de remonter aux
données originales. Comment cela est-il garanti (par défaut) ? Est-ce que chaque
chercheur ou chercheuse le fait a sa guise ?

On entend par « agrégation » le fait de réunir des identifiants et des attributs cibles en moyennes et totaux.

Pour garantir que les données originales ne puissent pas étre déduites des données agrégées, plusieurs
techniques et bonnes pratiques peuvent étre mises en place en paralléle :

1. Anonymisation : Les données personnelles identifiables sont supprimées ou modifiées de maniére a ce
gu’elles ne puissent pas étre reliées a une personne spécifique.

2. Agrégation par niveaux : Les données sont regroupées a un niveau de granularité suffisamment élevé
pour empécher la réidentification. Par exemple, au lieu de publier des données individuelles, on publie
des moyennes ou des totaux par groupe (par exemple, par région ou par tranche d’age).

3. Suppression des identifiants uniques : Les identifiants uniques ou les informations directement
identifiables sont supprimés avant I'agrégation. Cela inclut les noms, adresses, numéros de téléphone,
etc.

4. Randomisation : Cette technique consiste a ajouter du bruit statistique aux données avant I'agrégation.
Cela rend plus difficile la réidentification des individus a partir des données agrégées.
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5. Généralisation : Les données sont généralisées pour réduire leur spécificité. Par exemple, les ages
peuvent étre regroupés en tranches d’dge (20-30 ans, 30-40 ans, etc.) au lieu d’étre rapportés
individuellement.

Ces techniques s'accompagnent généralement de controles d’acces stricts : Seuls les chercheurs et chercheuses
autorisés peuvent accéder aux données originales. Les données agrégées sont publiées de maniére a minimiser
les risques de réidentification.

En général, ces techniques sont appliquées de maniéere standardisée et suivent des protocoles établis pour
garantir la confidentialité des données. Les chercheurs et chercheuses doivent se conformer a ces protocoles et
aux réglementations en vigueur pour assurer la protection des données. Veuillez contacter votre Data
Manager/Data Steward, DPO ou responsable informatique pour connaitre les bonnes pratiques en vigueur dans
votre institution.

Bei zusammengefassten Daten besteht die Anforderung darin, dass diese nicht auf die
Originaldaten zuruckgefuhrt werden kdnnen durfen. Wie wird dies (standardmassig)
gewahrleistet? Tut dies jeder Forscher nach eigenem Ermessen?

Unter einer Zusammenfassung (Aggregierung) von Daten ist die Zusammenfihrung von Zielkennungen und -
attributen zu Mittelwerten und Summen zu verstehen.

Um sicherzustellen, dass von den zusammengefassten (aggregierten) Daten nicht auf die Originaldaten
geschlossen werden kann, kénnen mehrere Techniken und Verfahren parallel eingesetzt werden:

1. Anonymisierung: Identifizierbare Personendaten werden geldscht oder so verandert, dass sie nicht
mehr mit einer bestimmten Person in Verbindung gebracht werden kénnen.

2. Aggregation nach Ebenen: Daten werden auf einer Granularitdtsebene zusammengefasst, die hoch
genug ist, um eine Re-ldentifizierung zu verhindern. Beispielsweise werden anstelle von Einzeldaten
Durchschnittswerte oder Gesamtwerte nach Gruppen (z. B. nach Region oder Altersgruppe) gebildet.

3. Entfernung von eindeutigen ldentifikatoren: Eindeutige ldentifikatoren oder direkt identifizierbare
Informationen werden vor der Aggregation entfernt. Dazu gehéren Namen, Adressen, Telefonnummern
usw.

4. Randomisierung: Bei dieser Technik wird den Daten vor der Aggregation ein statistisches Rauschen
hinzugeflgt. Dadurch wird es schwieriger, Einzelpersonen aus den aggregierten Daten zu identifizieren.

5. Verallgemeinerung: Daten werden verallgemeinert, um Spezifika zu verringern. Beispielsweise kdnnen
Altersangaben zu Altersgruppen zusammengefasst werden (20-30 Jahre, 30-40 Jahre usw.), anstatt sie
einzeln zu nennen.

Diese Techniken gehen in der Regel mit strengen Zugangskontrollen einher: nur befugte Forscher haben Zugang
zu den Originaldaten. Aggregierte Daten werden veroffentlicht, um das Risiko einer Re-ldentifizierung zu
minimieren.

Diese Techniken werden in der Regel standardisiert eingesetzt und folgen festgelegten Protokollen, um die
Vertraulichkeit der Daten zu gewahrleisten. Forscher miissen sich an diese Protokolle und die geltenden
Datenschutzbestimmungen halten. Data Manager/Data Stewards, DSB und/oder IT-Beauftragte konnen in der
Regel Uber die institutsspezifischen Verfahren informieren.



Question / Frage 66

Quelles sont les techniques d'anonymisation ? Peut-on mettre en place une démarche
qui garantit que les données sont anonymes ? En particulier dans un contexte médical,
quels sont les criteres a vérifier / les mesures a prendre pour que des données
personnelles soient réellement anonymisées, c’est-a-dire ne permettent pas de
réidentifier des personnes concernées ? Comment garantir que les données (médicales
et générales) restent anonymes dans le temps ? Qui a la responsabilité d'assurer cette
garantie ?

- Pour I'anonymisation, voir Question / Frage 63 et Question / Frage 65.
- Pour la responsabilité, voir Question / Frage 6, Question / Frage 8 et Question / Frage 9.

Welche Anonymisierungstechniken gibt es? Kann ein Verfahren eingefihrt werden, das
garantiert, dass die Daten anonym sind? Welche Kriterien mussen insbesondere in
einem medizinischen Kontext Uberpruft / welche Massnahmen ergriffen werden, damit
Personendaten tatsachlich anonymisiert werden, d. h. keine Re-ldentifizierung von
betroffenen Personen moglich ist? Wie kann sichergestellt werden, dass (medizinische
und allgemeine) Daten im Laufe der Zeit anonym bleiben? Wer ist daflir verantwortlich,
die Anonymitat zu gewahrleisten?

- Zur Anonymisierung siehe Question / Frage 63 und Question / Frage 65.
- Zur Haftung siehe Question / Frage 6, Question / Frage 8 und Question / Frage 9.

Question / Frage 67

Des données pseudonymisées peuvent-elles étre partagées si la clé de chiffrement est
conservée dans l'université ou la haute école ayant mené la recherche initiale ?

Des données sont considérées comme anonymes lorsqu'elles ne permettent pas d'identifier la personne
concernée ou uniquement en déployant des efforts disproportionnés. Les données pseudonymisées - c'est-a-dire
dont les informations identifiantes ont été remplacées par un pseudonyme (par exemple, remplacement du nom
et prénom par un chiffre) - sont considérées comme juridiquement anonymes pour la personne qui les regoit et
qui ne dispose pas de la clé ou la table de correspondance (sous réserve des indications au paragraphe suivant).
Si les données sont anonymes, elles ne sont plus personnelles et peuvent donc étre partagées.

Pour déterminer si des données sont bien anonymes, I'ensemble des circonstances doivent étre prises en compte.
Méme si une seule donnée ne permet pas d'identifier une personne, la combinaison de différentes données
collectées peut permettre de I'identifier : par exemple, dans la liste des patient-e's d’un hépital, [ID 8128136,
Femme, 42 ans, habite (petit village), traitée pour le SIDA, date d’opération 12.07.2021] ne remplit pas les
conditions d’anonymité, car cette personne pourrait étre identifiée sans efforts disproportionnés. Il est
particulierement important de vérifier si la combinaison de données peut conduire a l'identification de personnes
lorsque des recherches tres précises sont effectuées (qui mentionne, par exemple, I'age ou I'année de naissance
au lieu d'utiliser une fourchette d'age) et lorsqu'une collecte de données est effectuée aupres d'un cercle fermé
de personnes (par exemple les collaborateurs et collaboratrices d'une certaine entreprise, les habitant-e:s d'une
certaine commune, etc.). Dans ce cas, les cas isolés méritent une attention particuliere (personnes
particulierement jeunes ou agées, nationalités rarement rencontrées dans le pays ou se déroule la recherche,
etc.). Un risque important de réidentification existe également lorsque des données personnelles publiquement
accessibles concernent les mémes personnes.

Plusieurs méthodes existent pour anonymiser des données ; les chercheurs et chercheuses pourront notamment
se référer a la page « Anonymisation des  données » proposée par I'EPFL



https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

Durfen pseudonymisierte Daten bekanntgegeben werden, wenn der
Verschlusselungscode in der Universitat oder Hochschule aufbewahrt wird, welche
ursprunglich die Forschung durchgefuhrt hat?

Daten sind anonym, wenn sie nicht oder nur mit unverhaltnismassigem Aufwand die Identifizierung einer
betroffenen Person ermdoglichen. Pseudonymisierte Daten — d. h. Daten, bei denen die identifizierenden
Informationen durch ein Pseudonym ersetzt wurden (z. B. Ersetzen des Vor- und Nachnamens durch eine
Nummer) — gelten rechtlich als anonym fiir eine Person, die sie erhalt und die weder Giber den Schliissel oder die
Zuordnungstabelle noch (ber andere Moglichkeiten zur Re-ldentifizierung verfligt (vorbehaltlich der
Ausfiihrungen im nachsten Absatz). Wenn Daten anonym sind, sind sie nicht mehr personenbezogen und kénnen
daher bekanntgegeben werden.

Um festzustellen, ob Daten tatsachlich anonym sind, miissen alle Umstande beriicksichtigt werden. Selbst wenn
ein einzelner Datensatz nicht zur Identifizierung einer Person fihrt, kann die Kombination verschiedener
gesammelter Daten eine ldentifizierung ermdéglichen: Beispielsweise erfiillen die folgenden Daten in der
Patientenliste eines Krankenhauses [ID 8128136, weiblich, 42 Jahre, wohnhaft (kleines Dorf), wird wegen AIDS
behandelt, Operationsdatum 12.07.2021] nicht die Anforderungen der Anonymitdt, da diese Person ohne
unverhéltnismassigen Aufwand identifiziert werden kann. Es ist deshalb besonders wichtig zu priifen, ob die
Kombination von Daten zur Identifizierung von Personen fiihren kann. Dies kann insbesondere der Fall sein, wenn
sehr genaue Abfragen durchgefiihrt werden (z. B. Angabe des Alters oder des Geburtsjahrgangs anstelle einer
Altersspanne) und wenn Daten von einer geschlossenen Gruppe von Personen erhoben werden (z. B.
Mitarbeitende eines bestimmten Unternehmens, Einwohner einer bestimmten Gemeinde usw.). In diesem Fall
verdienen Einzelfille besondere Aufmerksamkeit (besonders junge oder alte Personen, Nationalitdten, die in dem
Land, in dem die Forschung durchgefiuhrt wird, selten sind usw.). Ein erhebliches Risiko der Re-ldentifizierung
besteht auch, wenn o6ffentlich zugdngliche Personendaten dieselben Personen betreffen.

Es gibt verschiedene Methoden, um die Anonymisierung der Daten zu gewéhrleisten; Forschende finden hierzu
auf der Seite «Anonymisation des données» der EPFL weitere Informationen:
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

Question / Frage 68

Si des données sont pseudonymisées, comment stocker les différentes parties
(données anonymisées, table de correspondance et données brutes) ? Dans différents
espaces de stockage ?

Lors du stockage de données pseudonymisées, il est essentiel que les différentes parties — données anonymisées,
table de référence (clé de correspondance) et données brutes — soient conservées dans des espaces de stockage
séparés et sécurisés afin de garantir la protection des données :

- Données anonymisées : Elles doivent étre stockées dans un dépdt de données central mais sécurisé.

- Table de référence (clé d'attribution) : La table de référence doit étre stockée dans un systéme de
stockage séparé, idéalement dans un endroit accessible uniquement a un nombre trés limité de
personnes autorisées. Une bonne pratique consiste a la conserver aupres d'une personne fiable n'ayant
pas participé a la recherche (par exemple, le délégué a la protection des données de I'établissement)
afin de s'assurer que tres peu de personnes ont acces a ces informations.

- Données brutes : Les données brutes devraient étre protégées par des droits d'acces stricts et un
cryptage.

Mesures supplémentaires recommandées :
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- Chiffrement : |a table de référence et les données brutes devraient étre protégées dans les espaces de
stockage par un chiffrement fort (par exemple AES-256) afin d'empécher tout accés non autorisé.

- Séparation des espaces de stockage : au moins deux serveurs différents devraient étre utilisés (un pour
les données pseudonymisées et un pour la table de référence et les données brutes, avec des droits
d’acces différents) et le tableau de référence peut également étre stocké hors ligne pour assurer une
protection supplémentaire (évaluation de la recherche...).

- Restrictions d'acces : Seul le personnel autorisé qui effectue la pseudonymisation ou la collecte de
données devrait avoir accés au tableau de référence et aux données brutes.

Wenn Daten pseudonymisiert werden, wie sollen die verschiedenen Teile (die
anonymisierten Daten, die Zuordnungstabelle und die Rohdaten) gespeichert werden?
In verschiedenen Speicherbereichen?

Bei der Speicherung pseudonymisierter Daten ist von entscheidender Bedeutung, dass die verschiedenen Teile
—die anonymisierten Daten, die Referenztabelle (Matching Keys) und die Rohdaten — in getrennten und
gesicherten Speicherbereichen aufbewahrt werden, um den Datenschutz zu gewahrleisten:

- Anonymisierte Daten: Sie miissen in einem zentralen, aber gesicherten Datenspeicher abgelegt
werden.

- Referenztabelle (Zuordnungsschlissel): Die Referenztabelle sollte in einem separaten Speichersystem
gespeichert werden, idealerweise an einem Ort, zu dem nur eine sehr begrenzte Anzahl befugter
Personen Zugang hat. Eine gute Praxis ist es, sie bei einer vertrauenswiirdigen Person aufzubewahren,
die nicht an der Forschung beteiligt ist (z. B. dem*der Datenschutzbeauftragten der Institution), um
sicherzustellen, dass nur sehr wenige Personen Zugang zu diesen Informationen haben.

- Rohdaten: Rohdaten sollten durch strenge Zugriffsrechte und Verschlisselung geschiitzt werden.

Zusatzlich werden folgende Massnahmen empfohlen:

- Verschlisselung: Die Daten sollten in Speicherbereichen durch eine starke Verschlisselung (z. B. AES-
256) vor unbefugtem Zugriff geschiitzt werden.

- Getrennte Speicherbereiche: Es sollten mindestens zwei verschiedene Server verwendet werden
(einen fiir die pseudonymisierten Daten und einen fiir die Referenztabelle und die Rohdaten, mit
unterschiedlichen Zugriffsrechten), und die Referenztabelle kann zudem offline gespeichert werden,
um zusatzlichen Schutz zu gewéhrleisten (Forschungsevaluierung usw.).

- Zugriffsbeschrankungen: Nur autorisierte Personen, welche die Pseudonymisierung oder die
Datenerhebung durchfiihren, sollten Zugriff auf die Referenztabelle und auf die Rohdaten haben.

Question / Frage 69

Quel niveau précis d'anonymisation est-il attendu suivant chaque type de données ? La
question se pose, par exemple, pour les données de la recherche en médecine ou une
radio ou un scanner peuvent permettre d'identifier la personne.

Des données sont considérées comme anonymes lorsqu'elles ne permettent pas d'identifier la personne
concernée ou uniquement en déployant des efforts disproportionnés.

Pour déterminer si des données sont bien anonymes, I'ensemble des circonstances doivent étre prises en compte.
Méme si une seule donnée ne permet pas d'identifier une personne, la combinaison de différentes données
collectées peut permettre de l'identifier : par exemple, dans la liste des patient-e-s d’un hopital, [ID 8128136,
Femme, 42 ans, habite (petit village), traitée pour le SIDA, date d’opération 12.07.2021] ne remplit pas les
conditions d’anonymité, car cette personne pourrait étre identifiée sans efforts disproportionnés. Il est
particulierement important de vérifier si la combinaison de données peut conduire a l'identification de personnes
lorsque des recherches tres précises sont effectuées (qui mentionne, par exemple, I'age ou I'année de naissance
au lieu d'utiliser une fourchette d'age) et lorsqu'une collecte de données est effectuée aupres d'un cercle fermé
de personnes (par exemple les collaborateurs et collaboratrices d'une certaine entreprise, les habitant-e:s d'une



certaine commune, etc.). Dans ce cas, les cas isolés méritent une attention particuliere (personnes
particulierement jeunes ou agées, nationalités rarement rencontrées dans le pays ol se déroule la recherche,
etc.). Un risque important de réidentification existe également lorsque des données personnelles publiquement
accessibles concernent les mémes personnes.

Plusieurs méthodes existent pour anonymiser des données ; les chercheurs et chercheuses pourront notamment
se référer a la page « Anonymisation des données » proposée par I'EPFL
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

En matiere d'imagerie médicale, les principes suivants devraient étre suivis :

- Suppression des métadonnées : élimination des informations intégrées dans les fichiers d’images qui
pourraient identifier le/la patient.e.

- Masquage des zones identifiables : floutage ou suppression des parties de I'image qui pourraient
permettre I'identification (par exemple, les parties du visage sur une radiographie).

Welches Mass an Anonymisierung wird je nach Art der Daten erwartet? Diese Frage
stellt sich zum Beispiel bei medizinischen Forschungsdaten, bei denen ein Rontgenbild
oder ein CT-Scan die Person identifizieren kann.

Daten gelten als anonym, wenn sie nicht oder nur mit unverhéaltnisméassigem Aufwand die Identifizierung einer
betroffenen Person erméglichen

Um festzustellen, ob Daten tatsachlich anonym sind, miissen alle Umsténde beriicksichtigt werden. Selbst wenn
ein einzelner Datensatz nicht zur Identifizierung einer Person fihrt, kann die Kombination verschiedener
gesammelter Daten eine ldentifizierung erméglichen: Beispielsweise erfiillen die folgenden Daten in der
Patientenliste eines Krankenhauses [ID 8128136, weiblich, 42 Jahre, wohnhaft (kleines Dorf), wird wegen AIDS
behandelt, Operationsdatum 12.07.2021] nicht die Anforderungen der Anonymitdt, da diese Person ohne
unverhaltnismassigen Aufwand identifiziert werden kann. Es ist deshalb besonders wichtig zu priifen, ob die
Kombination von Daten zur Identifizierung von Personen fiihren kann. Dies kann insbesondere der Fall sein, wenn
sehr genaue Abfragen durchgefiihrt werden (z. B. Angabe des Alters oder des Geburtsjahrgangs anstelle einer
Altersspanne) und wenn Daten von einer geschlossenen Gruppe von Personen erhoben werden (z. B.
Mitarbeitende eines bestimmten Unternehmens, Einwohner einer bestimmten Gemeinde usw.). In diesem Fall
verdienen Einzelfille besondere Aufmerksamkeit (besonders junge oder alte Personen, Nationalitdten, die in dem
Land, in dem die Forschung durchgefiihrt wird, selten sind usw.). Ein erhebliches Risiko der Re-ldentifizierung
besteht auch, wenn o6ffentlich zugédngliche Personendaten dieselben Personen betreffen.

Es gibt verschiedene Methoden, um die Anonymisierung der Daten zu gewdhrleisten; Forschende finden hierzu
auf der Seite «Anonymisation des données» der EPFL weitere Informationen:
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-
recherche/anonymisation-des-donnees/.

Im Zusammenhang mit der medizinischen Bildgebung sollten die folgenden Grundsatze befolgt werden:

- Loéschung der Metadaten: Entfernung von in Bilddateien eingebetteten Informationen, die eine
Identifizierung des Patienten ermdoglichen.

- Ausblenden identifizierbarer Bereiche: Unkenntlichmachung oder Entfernung von Bildteilen, die eine
Identifizierung ermdglichen kdnnten (z. B. Gesichtsteile auf einem Rontgenbild).


https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/
https://www.epfl.ch/campus/services/data-protection/fr/en-pratique/le-respect-de-la-vie-privee-dans-la-recherche/anonymisation-des-donnees/

Question / Frage 70

Si des données personnelles (voire sensibles) sont pseudonymisées et que la table de
correspondance est conservée exclusivement au sein d’une haute école, peuvent-elles
étre considérées comme anonymisées lorsqu’elles sont transmises et traitées par
d’autres hautes écoles ?

La réponse a été donnée (en allemand) par privatim, la Conférence des Préposé-e-s suisses a la protection des
données.

Oui et non. Une véritable « anonymisation » signifie qu'il n'y a plus de possibilité d'attribution a qui que ce soit,
au sens de I'ATF 136 11 508 consid. 3.2 : « Toute possibilité théorique d'identification ne suffit toutefois pas a
I'identification. Si 'effort a fournir est tel qu'il ne faut pas s'attendre, selon I'expérience générale de la vie, a ce
gu'une personne intéressée s'en charge, il n'y a pas de déterminabilité (FF 1988 Il 444 s. ch. 221.1). La réponse
a cette question doit étre donnée en fonction du cas concret, en tenant compte notamment des possibilités
offertes par la technique, comme par exemple les outils de recherche disponibles sur Internet. Ce qui importe,
ce n'est pas seulement I'effort objectivement nécessaire pour pouvoir attribuer une information déterminée a
une personne, mais aussi l'intérét que le responsable du traitement des données ou un tiers a a l'identifier ».

Le méme critére doit étre appliqué a la question de savoir si les données ont été efficacement pseudonymisées
avant leur transmission. C'est le cas lorsque les destinataires n'ont pas accés a la clé d'attribution qui continue
d'exister et qu'ils ne peuvent pas établir I'identifiabilité d'une autre maniére moyennant des efforts
raisonnables.

Le « oui » dans la réponse signifie que les données efficacement pseudonymisées peuvent étre traitées par les
destinataires comme des données anonymes. De leur point de vue, ce ne sont pas des données personnelles et
ils peuvent en principe les traiter librement. Il y a toutefois une exception : s'ils transmettent les données (par
ex. enrichies des résultats de leur propre activité) a la haute école d'origine ou a d'autres tiers qui ont accés a la
clé de répartition, cette transmission est considérée comme une communication de données personnelles selon
la pratique du Tribunal fédéral, cf. ATF 136 11 508 consid. 3.4 : « En cas de transmission d'informations, il suffit a
cet égard que le destinataire soit en mesure d'identifier la personne concernée ».

Voir aussi la réponse donnée a la Question / Frage 63.

Wenn persdnliche (oder sogar besonders schltzenswerte) Daten pseudonymisiert
werden und die Zuordnungstabelle ausschliesslich innerhalb einer Hochschule
aufbewahrt wird, konnen diese Daten dann als anonymisiert betrachtet werden, wenn
sie an andere Hochschulen tbermittelt und dort bearbeitet werden?

Die Antwort wurde von privatim, der Konferenz der Schweizer Datenschutzbeauftragten, zur Verfiigung gestellt:

Jein. Eine echte «Anonymisierung» bedeutet, dass flir niemanden mehr eine Zuordnungsmoglichkeit mehr
besteht, im Sinne von BGE 136 |1 508 E. 3.2: , Fiir die Bestimmbarkeit geniigt jedoch nicht jede theoretische
Moglichkeit der Identifizierung. Ist der Aufwand derart gross, dass nach der allgemeinen Lebenserfahrung nicht
damit gerechnet werden muss, dass ein Interessent diesen auf sich nehmen wird, liegt keine Bestimmbarkeit
vor (BBI 1988 Il 444 f. Ziff. 221.1). Die Frage ist abhangig vom konkreten Fall zu beantworten, wobei
insbesondere auch die Moglichkeiten der Technik mitzubericksichtigen sind, so zum Beispiel die im Internet
verfligbaren Suchwerkzeuge. Von Bedeutung ist indessen nicht nur, welcher Aufwand objektiv erforderlich ist,
um eine bestimmte Information einer Person zuordnen zu kdnnen, sondern auch, welches Interesse der
Datenbearbeiter oder ein Dritter an der Identifizierung hat».

Der gleiche Massstab ist auch anzuwenden auf die Frage, ob die Daten vor der Weitergabe wirksam
pseudonymisiert wurden. Dies ist dann der Fall, wenn die Empfanger weder Zugang zum nach wie vor
existenten Zuordnungsschliissel haben noch mit zumutbarem Aufwand auf anderem Weg die Bestimmbarkeit
herstellen kénnen.



Das «J» in der Antwort bedeutet, dass wirksam pseudonymisierte Daten von den Empfangern wie anonyme
Daten bearbeitet werden kénnen. Aus ihrer Sicht sind es keine Personendaten und sie kdnnen diese
grundsatzlich frei bearbeiten. Es gibt jedoch eine Ausnahme: Falls sie die Daten (z.B. angereichert mit den
Ergebnissen ihrer eigenen Tatigkeit) an die urspriingliche Hochschule oder andere Dritte Gbermitteln, die
Zugang zum Zuordnungsschliissel haben, gilt diese Ubermittlung nach der Praxis des Bundesgerichts als
Bekanntgabe von Personendaten, vgl. BGE 136 11 508 E. 3.4: «Im Falle der Weitergabe von Informationen ist
dabei ausreichend, wenn der Empféanger die betroffene Person zu identifizieren vermag»).

Siehe hierzu auch die Antwort auf Question / Frage 63.

Question / Frage 71

Est-ce que des données pseudonymisées, qui ont été traitées dans le cadre de
recherches menées par une haute école suisse, sont considérées comme des données
personnelles si elles sont partagées dans un data repository (par conséquent sans une
clé d'identification) ? Si oui, qu'est-ce que cela signifie juridiquement ? La réponse est-
elle identique si les données sont soumises ala LRH ?

Voir la réponse donnée a la Question / Frage 63.

Werden pseudonymisierte Daten, die im Rahmen von Forschungsarbeiten an einer
Schweizer Hochschule bearbeitet werden, als Personendaten betrachtet, wenn sie in
einem Repositorium (also ohne einen Identifikationsschlussel) veroffentlicht werden?
Wenn ja, was bedeutet dies rechtlich gesehen? Ist die Antwort dieselbe, wenn die Daten
dem Humanforschungsgesetz unterliegen?

Siehe hierzu die Antwort auf Question / Frage 63.



Xl. Secret de fonction / Amtsgeheimnis

Question / Frage 72

Est-ce que tous les cas ou aucun secret spécifique n’est applicable sont « par défaut »
couverts par le secret de fonction ? En d’autres termes, est-ce que les données de
recherche comportant des données personnelles collectées par des chercheurs et
chercheuses d'une haute école dans le cadre de leurs projets sont soumises au secret
de fonction (ce qui aurait des conséquences importantes en matiere de partage) ?
Concernant la portée du secret de fonction, est-il possible d'appliquer une méthode
autre qu'une appréciation qu'au cas parcas ?

Les membres du personnel des hautes écoles et des universités sont des fonctionnaires soumis au secret de
fonction au sens de I'art. 320 du Code pénal suisse (CP). Le secret porte sur toutes les informations apprises dans
la fonction, qui ne doivent pas étre connues ou qui ne sont pas accessibles au public, et qui doivent étre gardées

secretes en raison d'un intérét légitime, privé ou public. S'il n'existe pas d'intérét légitime a garder des données
personnelles confidentielles, le secret de fonction ne s'oppose pas a la divulgation.

Les informations qui peuvent étre communiquées sur la base des lois sur la transparence ne tombent pas sous le
secret de fonction.

L'analyse de l'intérét légitime doit tenir compte des circonstances des données concernées, de sorte qu'un
examen au cas par cas est recommandé.

Par ailleurs, les régles cantonales définissent les conditions de levée du secret de fonction. Une procédure de
levée du secret de fonction doit étre initiée avant toute divulgation et l'autorisation ou le refus de la levée du
secret de fonction est objet d'une décision formelle.

Wenn keine spezifische Geheimhaltungspflicht zur Anwendung kommt, findet dann
«standardmassig» das Amtsgeheimnis Anwendung? Mit anderen Worten: fallen
Forschungsdaten mit Personendaten, die von Forschern einer Hochschule im Rahmen
ihrer Projekte gesammelt werden, unter das Amtsgeheimnis (was erhebliche
Konsequenzen fur die Bekanntgabe hatte)? Ist es in Bezug auf den Umfang des
Amtsgeheimnisses maoglich, eine andere Methode als eine Einzelfallbeurteilung
anzuwenden?

Das Hochschul- und Universitdtspersonal untersteht dem Amtsgeheimnis nach Art. 320 StGB. Das Amtsgeheimnis
bezieht sich auf alle in Ausiibung des Amtes bekannt gewordenen Tatsachen, die nicht bekannt werden dirfen
oder der Offentlichkeit nicht zuganglich sind und wegen eines berechtigten privaten oder éffentlichen Interesses

geheim gehalten werden missen. Liegt kein berechtigtes Interesse an der Geheimhaltung von Personendaten
vor, steht das Amtsgeheimnis einer Offenbarung nicht entgegen.

Nicht unter das Amtsgeheimnis fallen Informationen, die nach dem Offentlichkeitsprinzip bekannt gegeben
werden dirfen.

Bei der Priifung des berechtigten Interesses sind die Umstande der betreffenden Daten zu beriicksichtigen, so
dass sich eine Einzelfallpriifung jedenfalls empfiehlt.

Im Ubrigen legen die kantonalen Vorschriften die Bedingungen fiir die Aufhebung des Amtsgeheimnisses fest. Ein
entsprechendes Verfahren zur Aufhebung des Amtsgeheimnisses, muss vor jeder Offenlegung eingeleitet
werden, und die Genehmigung oder Verweigerung zur Aufhebung des Amtsgeheimnisses ist Gegenstand einer
formellen Entscheidung.



Xll. Archives / Archivierung

Question / Frage 73

Est-il possible d'archiver des données dans des dépots de données (conformément a la
Loi sur l'archivage) ?

Il convient de distinguer l'archivage au sens juridique du dép6t durable dans des dépdts ou référentiels
(repositories) :

- L'archivage est régi par la Loi fédérale sur I'archivage (LAr) ou par I'une des lois cantonales sur l'archivage.
Cet archivage s'effectue par le transfert d'informations dignes d'étre archivées aux Archives nationales
ou cantonales, ou a un service chargé de |'archivage (Archives universitaires).

- En revanche, le dépo6t durable dans des repositories est un stockage des données. En principe, les
données de recherche peuvent étre mises a disposition de maniére durable dans les dépots. L'obligation
de proposer les données aux archives d'Etat ou aux archives universitaires doit &tre évaluée séparément
(voir a ce sujet la Question / Frage 76).

Ist es moglich, Daten in Repositorien zu archivieren (gemass dem Archivierungsgesetz)?

Die Archivierung im rechtlichen Sinne ist zu unterscheiden von der dauerhaften Aufbewahrung von
Forschungsdaten in Repositorien:

- Die Archivierung ist im Bundesgesetz (ber die Archivierung oder in einem der kantonalen
Archivierungsgesetze geregelt. Die Archivierung erfolgt durch die Ubergabe der archivwiirdigen
Informationen an das nationale oder kantonale Archiv oder an eine mit der Archivierung beauftragte
Stelle (bspw. Universitatsarchiv).

- Im Gegensatz dazu handelt es sich bei der dauerhaften Ablage in Repositorien um die Speicherung von
Daten. Grundsatzlich kénnen Forschungsdaten in Repositorien dauerhaft verfliighar gemacht werden.
Ob die Daten dem Staatsarchiv oder dem Universitdtsarchiv angeboten werden sollen, ist gesondert zu
beurteilen (siehe dazu auch Question / Frage 76).

Question / Frage 74

La responsabilité des données change-t-elle avec la remise du processus et des
données aux archives de l'Etat ?
Le transfert de données aux Archives d'Etat implique également le transfert de la responsabilité des données aux

Archives d'Etat ; les Archives d'Etat doivent assumer la responsabilité de la communication de données et les
informations dignes de protection (p. ex. les données personnelles) restent en général sous clé.

En regle générale, il n'est pas prévu d'archiver les données de recherche. Si des données de recherche sont
néanmoins proposées, les informations sensibles (données personnelles sensibles) doivent étre signalées.

Andert sich die Verantwortung fiir die Daten mit der Ubergabe des Prozesses und der
Daten an das Staatsarchiv?

Mit der Ubergabe von Daten an das Staatsarchiv geht auch die Verantwortung fiir diese Daten an das Staatsarchiv
Uber; das Staatsarchiv muss die Verantwortung fiir die ibergebenen Daten (bernehmen und schutzwiirdige
Informationen (z.B. Personendaten) bleiben in der Regel unter Verschluss.

Eine Archivierung von Forschungsdaten ist in der Regel nicht vorgesehen. Wenn Forschungsdaten dennoch
angeboten werden, missen sensible Informationen (besonders schiitzenswerte Personendaten) gekennzeichnet
werden.



Question / Frage 75

Qu'entend-on par « archives » au sens juridique du terme ? Comment le terme est-il
utilisé dans le domaine de la recherche, notamment dans le contexte des dépbts ?

Sur cette problématique, voir Question / Frage 73.

Was versteht man unter "Archiven" im rechtlichen Sinne? Wie wird der Begriff in der
Forschung verwendet, insbesondere im Zusammenhang mit Datenablagen?

Zu dieser Problematik siehe Question / Frage 73.

Question / Frage 76

Dans quelle mesure les résultats de la recherche doivent-ils étre confiés aux archives
d'Etat ?

Les hautes écoles et universités suisses sont en principes tenues, en vertu des lois sur |'archivage qui s'appliquent
a elles (Loi fédérale sur I'archivage pour les écoles fédérales ; lois cantonales pour les hautes écoles cantonales
(universités, hautes écoles spécialisées et hautes écoles pédagogiques)) de proposer aux archives les documents
dont elles n'ont plus l'utilité. En général, les archives décident ensuite si les documents présentent un intérét et
doivent étre archivés.

Méme si les données de recherche elles-mémes ne seront pas forcément considérées comme dignes d'étre
archivées, elles doivent quand méme étre proposées aux archives.

In welchem Umfang sollten die Forschungsergebnisse den Staatsarchiven angeboten
werden?

Die Schweizer Hochschulen und Universitdten sind aufgrund der fiir sie geltenden Archivierungsgesetze
(Bundesgesetz tiber die Archivierung der Eidgendssischen Hochschulen; kantonale Gesetze fiir die kantonalen
Hochschulen (Universitaten, Fachhochschulen und Padagogischen Hochschulen)) grundsatzlich verpflichtet, ihre
nicht mehr bendtigten Unterlagen den Archiven anzubieten. Die Archive entscheiden dann in der Regel, ob die
Unterlagen von Interesse sind und archiviert werden sollen.

Auch wenn Forschungsdaten selbst nicht zwingend als archivwiirdig gelten, sollten sie dennoch den Archiven
angeboten werden.



Xlll. Durée de conservation et destruction des données / Speicherdauer und
Datenvernichtung

Question / Frage 77

Combien de temps puis-je conserver des données personnelles ?

Sauf obligation légale, les données personnelles ne doivent pas étre conservées plus longtemps que nécessaire
pour atteindre le but visé. Il n'est pas possible d'indiquer, dans I'absolu, la durée pendant laquelle les données
doivent étre conservées. Cette durée va dépendre des circonstances du cas d'espéce et doit répondre au principe
de proportionnalité : ainsi, les données personnelles doivent étre détruites ou anonymisées des qu'elles ne sont
plus nécessaires pour le traitement. Dans certains cas, la loi peut fixer un délai de conservation (voir par exemple
art. 45 de I'Ordonnance sur les essais cliniques hors essais cliniques de dispositifs médicaux, qui fixe un délai de
conservation de 10 ans au promoteur et a l'investigateur de I'essai clinique).

Wie lange durfen Personendaten aufbewahrt werden?

Sofern keine gesetzliche Verpflichtung besteht, diirfen Personendaten nicht langer aufbewahrt werden, als es zur
Erreichung des Zwecks erforderlich ist. Wie lange Daten aufbewahrt werden miissen, kann nicht absolut gesagt
werden. Die Dauer hdngt von den Umstdnden des Einzelfalls ab und muss dem Grundsatz der
Verhaltnismassigkeit entsprechen: So miissen Personendaten vernichtet oder anonymisiert werden, sobald sie
fir die Bearbeitung nicht mehr erforderlich sind. In bestimmten Fillen kann das Gesetz indes eine
Aufbewahrungsfrist vorsehen (siehe z.B. Art. 45 der Verordnung lber klinische Versuche mit Ausnahme von
klinischen Versuchen mit Medizinprodukten, der eine Aufbewahrungsfrist von 10 Jahren fiir den Sponsor und die
Studienleitung des klinischen Versuchs vorsieht).

Question / Frage 78

Dans quelles conditions un délai de rétention exprimé sans une fin déterminée (qui
reviendrait & conserver les données personnelles « tant qu’elles représentent un intérét
pour la recherche scientifique ») est-ilacceptable ?

Une période de conservation sans objectif spécifique, qui conduit a la conservation a long terme de données a
caractére personnel, n'est acceptable dans la recherche scientifique que dans certaines conditions :

- La conservation devrait étre réglementée sur la base des politiques d'archivage institutionnelles et des
déclarations de consentement avec les personnes concernées.

- Une fois un projet de recherche terminé, il convient de procéder a une évaluation minutieuse des
données afin de déterminer les besoins ultérieurs. Cette évaluation peut étre répétée apres une période
donnée (par exemple 10 ans) afin de vérifier la pertinence des données.

- L'anonymisation doit étre régulierement vérifiée et, le cas échéant, mise a jour.

Unter welchen Bedingungen ist eine Speicherfrist, die ohne ein bestimmtes Ende
festgelegt wird (was darauf hinauslaufen wurde, dass Personendaten so lange
gespeichert werden, «wie sie flr die wissenschaftliche Forschung von Interesse sind»),
akzeptabel?

Eine Aufbewahrungsfrist ohne Zweckbindung, die zu einer langfristigen Speicherung von Personendaten fihrt,
ist in der wissenschaftlichen Forschung nur unter bestimmten Bedingungen akzeptabel:

- Die Aufbewahrung ist auf der Grundlage von institutionellen Archivierungsrichtlinien und
Einverstandniserklarungen mit den betroffenen Personen geregelt.

- Nach Abschluss eines Forschungsprojekts wird eine sorgfaltige Evaluierung der Daten durchgefiihrt, um
den weiteren Bedarf zu ermitteln. Diese Bewertung kann nach einem bestimmten Zeitraum (z.B. 10
Jahre) wiederholt werden, um die Relevanz der Daten zu tberpriifen.



- Die Anonymisierung wird regelmassig Uberprift und gegebenenfalls aktualisiert.

Question / Frage 79

Quelles sont les mesures techniques pour garantir la destruction des données ?

Comme cela ressort de l'article 6 al. 4 de la Loi fédérale sur la protection des données (LPD), les données
personnelles n’ont pas pour vocation a étre conservées sans aucune limite de temps. Leur durée de conservation
doit étre définie et des mécanismes pour la destruction définitive de ces données doivent étre établis. Ainsi, il ne
suffit pas d’effacer simplement ses données d’un disque dur pour considérer qu’elles sont détruites. Il faut
véritablement s'assurer qu’elles ne seront plus jamais accessibles. Il en va de méme pour les données qui sont
contenues sur papier ou sur des supports mobiles. Les copies de sauvegardes doivent également étre détruites
(Guide relatif aux mesures techniques et organisationnelles de la protection des données [TOM] du Préposé
fédéral a la protection des données et a la transparence - PFPDT).

Mesures a envisager :

- Définir une stratégie de suppression de maniere appropriée pour assurer une destruction graduelle et
complete des données personnelles, y compris dans les sauvegardes apres la fin de leur utilité.

- Effacer les données a I'aide de programmes spéciaux qui garantissent un effacement total et définitif des
données (en nettoyant les espaces vides, par exemple).

- Les données papier sont détruites par une déchiqueteuse de papiers.

- Les CD-ROM et autres supports mobiles sont également détruits physiquement s’ils ne peuvent pas étre
completement nettoyés d’une autre maniére.

Welche technischen Massnahmen gibt es, um die Vernichtung von Daten zu
gewahrleisten?

Wie aus Art. 6 Abs. 4 des Bundesgesetzes liber den Datenschutz hervorgeht, sind Personendaten nicht dazu
bestimmt, unbefristet aufbewahrt zu werden. lhre Aufbewahrungsdauer muss festgelegt und es missen
Mechanismen fir ihre endgliltige Vernichtung geschaffen werden. Es reicht also nicht aus, die Daten einfach von
einer Festplatte zu I6schen, damit sie als vernichtet gelten. Es muss tatsachlich sichergestellt sein, dass sie nie
wieder zuganglich sind. Gleiches gilt fir Daten, die auf Papier oder mobilen Datentrdagern gespeichert sind.
Sicherungskopien sind ebenfalls zu vernichten (siehe hierzu den Leitfaden zu den technischen und
organisatorischen Massnahmen des Datenschutzes [TOM] des EDOB).

Massnahmen sind:

- Erarbeiten einer Loschstrategie, die eine schrittweise und vollstandige Vernichtung der Personendaten,
einschliesslich der Sicherungskopien, nach Ablauf ihrer Zweckbestimmung sicherstellt.

- Léschen der Daten mit speziellen Programmen, die eine vollstindige und endgiltige Loschung
gewdhrleisten (z. B. durch Loschen von Leerzeichen).

- Vernichtung von Papierdaten durch einen Aktenvernichter.

- Vernichtung von CD-ROMs und anderen Datentragern ebenfalls physikalisch, wenn sie nicht auf andere
Weise vollstandig geldscht werden kénnen.



Question / Frage 80

Qui devrait prendre la décision de détruire des données ou de lever un embargo ? Si, par
exemple, des données ont été déposées sous embargo pour 20 ans et que les
chercheurs et chercheuses en charge ne travaillent plus dans la haute école ou
Cuniversité, sont décédés ou retraités, qui doit prendre cette décision et en assumer la
responsabilité ?

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les regles en matiére de protection des données et de sécurité de I'information.

En pratique, l'institution doit veiller a ce que son personnel connaisse et applique les exigences légales dans ce
domaine. Les chercheurs et chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte
la protection des données, en suivant notamment les éventuelles instructions ou lignes directrices de |'institution.
De plus, les collaborateurs et collaboratrices sont soumis au secret de fonction a titre individuel.

Il est recommandé d'établir un processus interne permettant de définir a I'avance qui prendra les décisions
relatives aux données personnelles en cas de changement dans le personnel.

En outre, il convient de distinguer la problématique de I'embargo de celle de la destruction des données :

- Un embargo ne devrait pas étre levé tant que des données personnelles sont contenues dans les
données de recherche, étant donné que la protection des données ne prend fin qu'avec le déces d'une
personne et qu'ensuite (post mortem), le droit général de la personnalité s'applique toujours. Dans ce
sens, les anonymisations devraient étre effectuées avant la levée d'un embargo.

- Les données personnelles doivent étre supprimées lorsqu'elles ne sont plus nécessaires a la tragabilité
des résultats de la recherche (pas de nécessité) ; toutes les autres données doivent étre définitivement
supprimées lorsqu'on peut supposer qu'elles ne sont plus pertinentes.

Wer muss die Entscheidung Uber die Vernichtung von Daten oder die Aufhebung eines
Embargos treffen? Wenn beispielsweise Daten fr 20 Jahre mit einem Embargo versehen
wurden und die verantwortlichen Forschenden nicht mehr an der Hochschule oder
Universitat arbeiten, verstorben oder pensioniert sind, wer sollte diese Entscheidung
treffen und die Verantwortung daftr tbernehmen?

Aus rechtlicher Sicht ist die Hochschule fiir die Bearbeitung von Personendaten und damit fur die Einhaltung der
Datenschutz- und Informationssicherheitsvorschriften verantwortlich.

In der Praxis muss die Institution sicherstellen, dass ihre Mitarbeitenden die rechtlichen Anforderungen in diesem
Bereich kennen und anwenden. Die fiir ein Projekt verantwortlichen Forschenden miissen dann sicherstellen,
dass bei ihrer Forschung der Datenschutz eingehalten wird, indem sie insbesondere etwaige Anweisungen oder
Richtlinien der Institution befolgen. Darliber hinaus sind die Mitarbeitenden individuell an das Amtsgeheimnis
gebunden.

Es wird empfohlen, ein internes Verfahren einzurichten, das im Voraus festlegt, wer bei Personalwechseln tber
Personendaten entscheidet.

Dariber hinaus ist die Sperrfristproblematik von der Problematik der Datenvernichtung zu unterscheiden:

- Eine Sperrfrist (Embargo) sollte nicht aufgehoben werden, solange Personendaten in den
Forschungsdaten enthalten sind, da der Datenschutz erst mit dem Tod einer Person endet und auch
danach (post mortem) das allgemeine Personlichkeitsrecht gilt. Insofern muss vor der Aufhebung einer
Sperrfrist eine Anonymisierung erfolgen.

- Personendaten miissen geldscht werden, wenn sie fiir die Nachvollziehbarkeit der Forschungsergebnisse
nicht mehr erforderlich sind (no need); alle anderen Daten sind endglltig zu 16schen, wenn davon
auszugehen ist, dass sie nicht mehr relevant sind.



Question / Frage 81

Combien de temps les données de recherche confidentielles (par exemple, les données
personnelles et leur cryptage ; les déclarations de consentement), qui sont encore
disponibles dans une haute école ou une université en plus des données de recherche
ouvertes, doivent-elles rester disponibles ?

La durée de conservation des données personnelles va dépendre des circonstances du cas d'espéce et doit
répondre au principe de proportionnalité, qui implique que le traitement de données personnelles doit se limiter
a ce qui est nécessaire : ainsi, les données personnelles doivent étre détruites ou anonymisées des qu'elles ne
sont plus nécessaires pour le traitement. Dans certains cas, la loi peut fixer un délai de conservation (voir par
exemple art. 45 de I'Ordonnance sur les essais cliniques hors essais cliniques de dispositifs médicaux, qui fixe un
délai de conservation de 10 ans au promoteur et a l'investigateur de I'essai clinique).

Il convient de se référer aux regles internes de la haute école ou de l'université en matiére de conservation et
d'archivage.

Dans la mesure ou des données de recherche publiées sont concernées, il faut tenir compte des exigences
spécifiques a la recherche en matiére de disponibilité des données (théeme de la « tracabilité » des résultats de
recherche). Les données personnelles doivent étre supprimées dés qu'elles ne sont plus nécessaires a la
tracabilité des résultats de la recherche. Cela peut déja étre le cas lorsque les données de recherche sont rendues
anonymes. En regle générale, les données liées a une publication (méme lorsqu'elles sont anonymes et donc plus
personnelles) doivent étre disponibles aussi longtemps que la publication elle-méme.

Wie lange mussen vertrauliche Forschungsdaten (z. B. Personendaten und deren
Verschlusselung; Einwilligungserklarungen), die an einer Hochschule oder Universitat
zusatzlich zu den veroffentlichten Forschungsdaten noch verflugbar sind, verfugbar
bleiben?

Die Dauer der Aufbewahrung von Personendaten hangt von den Umstanden des Einzelfalls ab und muss dem
Grundsatz der Verhéltnismassigkeit im Sinne der Erforderlichkeit entsprechen: Personendaten sind zu vernichten
oder zu anonymisieren, sobald sie flir die Bearbeitung nicht mehr notwendig sind. In einigen Fallen kann das
Gesetz eine Aufbewahrungsfrist vorsehen (siehe z.B. Art. 45 der Verordnung uber klinische Versuche mit
Ausnahme von klinischen Versuchen mit Medizinprodukten, der eine Aufbewahrungsfrist von 10 Jahren fiir den
Sponsor und den Priifer des klinischen Versuchs vorsieht).

Es sei zudem auf die internen Regelungen der Hochschule oder Universitat zur Aufbewahrung und Archivierung
verwiesen werden.

Soweit publizierte Forschungsdaten betroffen sind, sind zudem die forschungsspezifischen Anforderungen an die
Verfligbarkeit der Daten zu bericksichtigen (Thema «Nachvollziehbarkeity von Forschungsergebnissen).
Personendaten sind zu l6schen, sobald sie fur die Nachvollziehbarkeit von Forschungsergebnissen nicht mehr
erforderlich sind. Dies kann bereits bei der Anonymisierung der Forschungsdaten der Fall sein. Generell gilt, dass
Daten, die im Zusammenhang mit einer Publikation stehen (auch wenn sie anonymisiert und damit nicht mehr
personenbezogen sind), so lange verfligbar sein miissen, wie die Publikation selbst verfigbar ist.

Question / Frage 82

Pour combien d'années devons-nous garantir qu'un fichier soit ouvrable et lisible ? Qui
doit se charger de maintenir les fichiers accessibles (ouvrables et lisibles) ? Qu'en est-il
des logiciels pour que ces fichiers soient ouvrables ?

- Sagissant de la responsabilité, voir Question / Frage 6, Question / Frage 8 et Question / Frage 9.



- S’agissant des formats de documents, I'EPFL a publié un guide sur la gestion des données de recherche,
qui liste (notamment) les formats appropriés pour que les données puissent rester lisibles
(https://zenodo.org/records/3327830#.Y9elyy9XaZB).

Fur wie viele Jahre muss garantiert sein, dass eine Datei gedffnet und lesbar ist? Wer
muss sich darum kiimmern, dass die Dateien zuganglich (zu 6ffnen und lesbar) bleiben?
Was ist mit der Software, die notwendig ist, damit diese Dateien geoffnet werden
konnen?

- Zur Haftung siehe Question / Frage 6, Question / Frage 8 und Question / Frage 9.

- Bezlglich der Dokumentenformate hat die EPFL einen Leitfaden zur Verwaltung von Forschungsdaten

veroffentlicht, der (unter anderem) geeignete Formate auflistet, damit die Daten lesbar bleiben (siehe
https://zenodo.org/records/3327830#.Y9elLyy9XaZB).

Question / Frage 83

Est-ce que le devoir d’information pour chague communication ne s’applique plus si
'on a un consentement pour le partage des données en ORD ?

Les lois sur la protection des données (Loi fédérale sur la protection des données (LPD) applicable aux hautes
écoles fédérales et lois cantonales applicables aux hautes écoles cantonales (universités, hautes écoles
spécialisées et hautes écoles pédagogiques)) prévoient généralement un devoir d'information, qui requiert
d'informer les personnes concernées sur « les destinataires ou les catégories de destinataires auxquels des
données personnelles sont transmises ».

En cas de partage de données en ORD, il est donc suffisant d'informer les personnes concernées des catégories
de destinataires (par exemple, « les données personnelles peuvent étre transmises a des autres institutions ou a
des entreprises privées pour des projets de recherche nationaux et internationaux »). Il n'y a pas d'obligation
d'informer pour chaque téléchargement.

Le consentement doit porter sur le libre accés aux données et leur réutilisation - c'est-a-dire que la personne
concernée doit accepter que ses données personnelles soient rendues librement accessibles et puissent étre
utilisées par des tiers.

Il existe généralement des exceptions au devoir d'informer dans les lois de protection des données, par exemple
si l'information est impossible a donner ou nécessiterait des efforts disproportionnés. Ces exceptions sont
susceptibles de s'appliquer lorsque les données de contact de personnes ne sont pas disponibles ; dans chaque
situation concrete, il convient toutefois de vérifier dans la loi applicable si une telle exception existe et si ses
conditions peuvent étre considérées comme remplies.

Lorsque la Loi fédérale relative a la recherche sur I'étre humain (LRH) s’applique, il convient en outre de vérifier
si les exigences de cette loi sont également remplies en cas de réutilisation des données.

Gilt die Pflicht zur Information fur jede Bekanntgaben von Personendaten nicht mehr,
wenn eine Einwilligung zur Weiterverwendung von Daten im Rahmen von ORD vorliegt?

Die Datenschutzgesetze (das flr die Eidgendssischen Hochschulen geltende Bundesgesetz liber den Datenschutz
und die fur die kantonalen Hochschulen (Universitdten, Fachhochschulen und Pddagogischen Hochschulen)
geltenden kantonalen Gesetze) sehen in der Regel eine Informationspflicht vor, die verlangt, dass die betroffenen
Personen (iber die «Empfanger oder Kategorien von Empfangern, an die Personendaten bekannt gegeben
werden» informiert werden.

Bei der Bekanntgabe von Daten im Rahmen von ORD reicht es daher aus, die betroffenen Personen Uber die
Kategorien von Empfangern zu informieren (z. B. «Personendaten kdnnen an andere Institutionen oder private
Unternehmen fir nationale und internationale Forschungsprojekte bekanntgegeben werden»). Eine
Informationspflicht fiir jeden einzelnen Download besteht nicht.


https://zenodo.org/records/3327830#.Y9eLyy9XaZB
https://zenodo.org/records/3327830#.Y9eLyy9XaZB

Die Einwilligung muss sich auf den freien Zugang zu den Daten und deren Weiterverwendung beziehen, d.h. die
betroffene Person muss zustimmen, dass ihre Personendaten frei zuganglich sind und von Dritten verwendet
werden dirfen.

Die Datenschutzgesetze sehen in der Regel Ausnahmen von der Informationspflicht vor, z. B. wenn die
Information unmoglich ist oder einen unverhaltnismassigen Aufwand erfordern wiirde. Diese Ausnahmen sind
wohl anwendbar, wenn die Kontaktdaten einer Person nicht verfligbar sind; in der konkreten Situation muss
jedoch anhand des anwendbaren Rechts gepriift werden, ob eine solche Ausnahme besteht und die jeweiligen
Bedingungen als erfillt angesehen werden kénnen.

Wenn das Humanforschungsgesetz anwendbar ist, muss ausserdem gepriift werden, ob die Anforderungen
dieses Gesetzes an die Weiterverwendung der Daten erfiillt sind.



XIV. Autres / Weitere

Question / Frage 84

Dans le cadre d'un projet de recherche dans le domaine de la santé, nous souhaitons
utiliser le numéro AVS comme donnée d'identification. Le numéro AVS fait-il 'objet de
dispositions particulieres en matiere de protection des données ? Est-ilune donnée
sensible ? Comment traiter cette donnée ?

Le numéro AVS est une donnée personnelle dont |'utilisation est soumise a des régles particulieres figurant aux
art. 153b et suivants de la Loi fédérale sur I'assurance-vieillesse et survivants (LAVS). L'art. 153c LAVS dresse la

liste des autorités pouvant utiliser le numéro AVS, étant précisé que cela est possible seulement si I'exécution
d'une tache légale I'exige. Il n'existe pas de base légale autorisant I'utilisation du numéro AVS pour la recherche.

En raison des limites posées par l'art. 153c LAVS, le numéro AVS ne doit pas étre utilisé comme donnée
d'identification dans un projet de recherche. Il faut utiliser un autre identifiant (par exemple, nom et prénom,
date de naissance).

Im Rahmen eines Forschungsprojekts im Gesundheitsbereich sollen die AHV-Nummern
als Identifikationsdaten verwendet werden. Unterliegt die AHV-Nummer besonderen
Datenschutzbestimmungen? Handelt es sich um besonders schutzenswerte
Personendaten? Wie soll mit diesen Daten umgegangen werden?

Die AHV-Nummer ist ein Personendatum, dessen Verwendung besonderen Regeln unterliegt, die in Art. 153b ff
AHV-Gesetz aufgefiihrt sind. Art. 153c AHVG listet die Behorden auf, die die AHV-Nummer verwenden dirfen,

wobei dies nur moglich ist, wenn es fiir die Erfiillung einer gesetzlichen Aufgabe erforderlich ist. Es gibt keine
gesetzliche Grundlage, die die Verwendung der AHV-Nummer zu Forschungszwecken erlaubt.

Aufgrund der durch Art. 153c AHVG gesetzten Grenzen darf die AHV-Nummer nicht als Identifikationsmerkmal in
einem Forschungsprojekt verwendet werden. Es muss ein anderer Identifikator (z.B. Vor- und Nachname,
Geburtsdatum) verwendet werden.

Question / Frage 85

Qui peut signer un NDA professionnel pour données de recherche, par exemple pour le
mode restricted d'un dép6t de données ?

Un Non-Disclosure Agreement (NDA ou accord de confidentialité) étant un contrat, il doit étre signé par une
personne ayant la faculté d'engager la haute école ou I'université sur le plan juridique par sa signature. Le droit

de signature découle des lois et ordonnances sur les hautes écoles et les universités, mais peut également résulter
en partie de prescriptions internes.

Wer kann ein berufsbezogenes NDA fur Forschungsdaten unterzeichnen, z. B. flr den
Restricted Mode eines Repositoriums?
Da es sich bei einem NDA um einen Vertrag handelt, muss er von einer Person unterzeichnet werden, die befugt

ist, die Hochschule durch ihre Unterschrift rechtlich zu verpflichten. Die Zeichnungsberechtigung ergibt sich aus
den Hochschulgesetzen und -verordnungen, kann sich aber zum Teil auch aus internen Regelungen ergeben.



Question / Frage 86

La maintenance des données doit-elle étre réalisée régulierement en vue de vérifier
l'exactitude, l'exhaustivité, le respect des dispositions légales, la durée de conservation,
etc. des données de recherche collectées ? Qui en a la responsabilité ?

Tant la Loi fédérale sur la protection des données (LPD) (applicable aux écoles fédérales) que les lois cantonales
sur la protection des données (applicables aux hautes écoles cantonales (universités, hautes écoles spécialisées
et hautes écoles pédagogiques)) prévoient une obligation de s'assurer que les données personnelles sont exactes.
La portée de cette obligation dépend des circonstances ; de maniére générale, en matiere de recherche, les
conseils suivants peuvent étre suivis :

- Une vérification doit étre effectuée au moment de la publication.
- Un contréle doit étre effectué au moment du dépot dans un référentiel.

Il n'existe en revanche pas d'obligation de vérifier régulierement si les données sont toujours a jour (a condition
que le dépot indique clairement la date a laquelle les données ont fait I'objet de la derniére vérification).

Du point de vue juridique, la haute école ou l'université est responsable du traitement des données personnelles
et donc responsable de respecter les régles en matiére de protection des données. En pratique, 'institution doit
veiller a ce que son personnel connaisse et applique les exigences légales dans ce domaine. Les chercheurs et
chercheuses responsables d'un projet doivent s'assurer que leur recherche respecte la protection des données,
en suivant notamment les éventuelles instructions ou lignes directrices de l'institution.

Muss die Datenpflege regelmassig durchgefuhrt werden, um die Richtigkeit,
Vollstandigkeit, Einhaltung der gesetzlichen Bestimmungen, Aufbewahrungsdauer usw.
der gesammelten Forschungsdaten zu Uberpriufen? Wer ist daflir verantwortlich?

Sowohl das Bundesgesetz liber den Datenschutz (anwendbar auf die Eidgendssischen Hochschulen) als auch die
kantonalen Datenschutzgesetze (anwendbar auf die kantonalen Hochschulen (Universitdten, Fachhochschulen
und Padagogischen Hochschulen)) sehen die Pflicht vor, die Richtigkeit der Personendaten zu gewahrleisten. Der
Umfang dieser Verpflichtung hdangt von den Umstanden ab; im Allgemeinen sollten die folgenden Empfehlungen
flir die Forschung befolgt werden:

- Zum Zeitpunkt der Veréffentlichung muss eine Uberpriifung erfolgen.
- Bei der Ablage in einem Repositorium muss eine Uberpriifung erfolgen.

Es besteht jedoch keine Verpflichtung, regelméssig zu Gberprifen, ob die Daten noch aktuell sind (vorausgesetzt,
aus dem Repositorium geht klar hervor, wann die Daten zuletzt Gberprift wurden).

Aus rechtlicher Sicht ist die Hochschule fur die Bearbeitung der Personendaten und damit fiir die Einhaltung der
Datenschutzbestimmungen verantwortlich. In der Praxis muss die Institution sicherstellen, dass ihre
Mitarbeitenden die rechtlichen Anforderungen in diesem Bereich kennen und anwenden. Die fiir ein Projekt
verantwortlichen Forschenden missen sicherstellen, dass bei ihrer Forschungstatigkeit der Datenschutz
eingehalten wird, indem sie insbesondere etwaige Weisungen oder Richtlinien der Institution befolgen.

Question / Frage 87

Dans quelles situations la Loi relative a la recherche sur U'étre humain (LRH) s’applique-
t-elle ?

La Loi fédérale relative a la recherche sur I'étre humain (LRH) s’applique a la recherche sur les maladies humaines
et sur la structure et le fonctionnement du corps humain, pratiquée sur des personnes, sur des personnes

décédées, sur des embryons et des feetus, sur du matériel biologique et sur des données personnelles liées a la
santé. Elle pose des conditions en matiere d’information et de consentement, ainsi que des exigences pour la



réutilisation de matériel biologique, de données génétiques et de données personnelles (non génétiques) liées a
la santé.

In welchen Situationen gilt das Humanforschungsgesetz (HFG)?

Das Humanforschungsgesetz (HFG) gilt fiir die Forschung zu Krankheiten des Menschen sowie zu Aufbau und
Funktion des menschlichen Korpers mit Personen, mit verstorbenen Personen, mit Embryonen und Foéten, mit
biologischem Material sowie mit gesundheitsbezogenen Personendaten. Es legt die Voraussetzungen fiir die
Aufklarung und Einwilligung sowie die Anforderungen an die Weiterverwendung von biologischem Material,
genetischen Daten und gesundheitsbezogenen (nicht genetischen) Personendaten fest.

Question / Frage 88

Les données vidéo, qui contiennent des données personnelles, peuvent-elles étre
utilisées pour la formation et la formation continue ?

L'utilisation de données vidéo contenant des données a caractere personnel pour des formations est possible
sous certaines conditions :

- Consentement : Tout d'abord, il est important de s'assurer que toutes les personnes identifiables dans
les données vidéo ont donné leur consentement a |'utilisation de leurs données a des fins de formation
(a moins gu’il existe une base légale autorisant le traitement de données, auquel cas un consentement
n’est pas nécessaire). Ce consentement doit étre transparent, informé et volontaire.

- Dispositions relatives a la protection des données : Les lois nationales et cantonales sur la protection
des données doivent étre respectées. Cela implique de respecter les régles relatives a la protection des
données a caractere personnel et de veiller a ce que le traitement de ces données soit conforme aux
exigences légales correspondantes. En particulier, des mesures de sécurité appropriées doivent étre
prises pour garantir la confidentialité et I'intégrité des données.

- Limitation de la finalité : L'utilisation des données vidéo a des fins d'éducation et de formation devrait
étre compatible avec la finalité initiale de la collecte des données. Il convient d'éviter d'utiliser les
données a d'autres fins sans obtenir un consentement supplémentaire.

- Anonymisation : dans la mesure du possible, les données a caractere personnel contenues dans les
données vidéo devraient étre anonymisées ou pseudonymisées afin de protéger la vie privée des
personnes concernées.

- Sensibilité : lors de l'utilisation de données vidéo a des fins d'éducation et de formation, il est important
de tenir compte de la sensibilité des informations et de veiller a ce que les données soient protégées de
maniére adéquate.

Durfen Videodaten, die Personendaten enthalten, fur die Aus- und Weiterbildung
verwendet werden?

Die Verwendung von Videodaten, die Personendaten enthalten, ist zu Ausbildungszwecken unter bestimmten
Voraussetzungen moglich:

- Einwilligung: Zuniachst ist es wichtig sicherzustellen, dass alle Personen, die in den Videodaten
identifiziert werden kénnen, ihre Einwilligung zur Verwendung ihrer Daten fiir Schulungszwecke gegeben
haben (es sei denn, es gibt eine Rechtsgrundlage, die die Datenbearbeitung erlaubt; in diesem Fall ist
keine Einwilligung erforderlich). Diese Einwilligung muss transparent, informiert und freiwillig sein.

- Datenschutzbestimmungen: Die nationalen und kantonalen Datenschutzgesetze miissen eingehalten
werden. Dies bedeutet, dass die Vorschriften zum Schutz von Personendaten eingehalten werden
missen und dass die Bearbeitung dieser Daten in Ubereinstimmung mit den entsprechenden
gesetzlichen Anforderungen erfolgen muss. Insbesondere sind angemessene Sicherheitsmassnahmen
zu treffen, um die Vertraulichkeit und Integritdt der Daten zu gewahrleisten.



- Zweckbindung: Die Verwendung von Videodaten fiir Aus- und Weiterbildungszwecke sollte mit dem
urspriinglichen Zweck der Datenerhebung vereinbar sein. Die Verwendung der Daten flir andere Zwecke
ohne zusatzliche Einwilligung ist zu vermeiden.

- Anonymisierung: Soweit moglich, sind die in den Videodaten enthaltenen Personendaten zu
anonymisieren oder zu pseudonymisieren werden, um die Privatsphare der betroffenen Personen zu
schiitzen.

- Sensibilitdt: Bei der Verwendung von Videodaten fiir Ausbildungs- und Weiterbildungszwecke ist es
wichtig, die Sensibilitdt der Informationen zu beriicksichtigen und sicherzustellen, dass die Daten
angemessen geschiitzt werden.

Question / Frage 89

Si une haute école (Data Processor) héberge des données médicales de patient-e-s d’un
prestataire de soins (Data Controller), peut-elle les réutiliser a des fins de recherche ?

Un sous-traitant ne peut pas utiliser dans son propre intérét les données hébergées pour le compte du
responsable du traitement. Un tel traitement est toutefois envisageable si les données reprises sont
véritablement anonymes et que le responsable du traitement a donné son accord.

Wenn eine Hochschule als Auftragsdatenbearbeiter medizinische Patientendaten eines
Gesundheitsdienstleisters (Datencontroller) hostet, darf sie diese dann zu
Forschungszwecken weiterverwenden?

Ein Auftragsdatenbearbeiter darf die im Auftrag des Verantwortlichen gehosteten Daten nicht im eigenen
Interesse (als Datenverantwortlicher) verwenden. Eine solche Bearbeitung ist nur moglich, wenn die Daten
anonym ibernommen werden und der fir die Bearbeitung Verantwortliche seine Einwilligung gegeben hat.

Question / Frage 90

Que faut-il entendre par un traitement ou une communication « a des fins de
recherche » ? Comment traiter les différentes réglementations dans les lois cantonales
sur la protection des données et dans la Loi fédérale sur la protection des données ?

Dans les lois cantonales sur la protection des données ainsi que dans la Loi fédérale sur la protection des données
(art. 39 LPD), il existe des réglementations qui autorisent le traitement ou la communication de données
personnelles dans un but non personnel, notamment (entre autres) pour la recherche. Il n'y a toutefois pas
d'unanimité sur la question de savoir si cela supprime la finalité du traitement des données ainsi que d'autres
exigences relatives au traitement/a la communication (par exemple, l'exigence du consentement). Les
interprétations divergentes de ce privilege de la recherche fragmentent ainsi le paysage suisse de la recherche et
compliquent |'échange intra-cantonal et intra-fédéral ainsi que la communication des données au sein de la
Suisse. Dans cette mesure, il convient de mettre en évidence les différences cantonales, d'en tenir compte et, en
cas de doute, de consulter I'autorité cantonale de protection des données /le:la préposé-e cantonal-e a la
protection des données.

Was ist unter einer Bearbeitung bzw. Bekanntgaben «zu Forschungszwecken» zu
verstehen? Wie ist mit den unterschiedlichen Regelungen in den kantonalen
Datenschutzgesetzen bzw. dem Bundesgesetz Uber den Datenschutz umzugehen?

In den kantonalen Datenschutzgesetzen sowie im Bundesgesetz Uber den Datenschutz (Art. 39) existieren
Regelungen, welche eine Bearbeitung bzw. eine Bekanntgabe von Personendaten zu einem nicht
personenbezogenen Zweck, insbesondere (unter anderem) fiir die Forschung, zulassen. Ob hierdurch die
Zweckbindung der Datenbearbeitung sowie sonstige Anforderungen an die Bearbeitung / Bekanntgabe (bspw.
das Einwilligungserfordernis) aufgehoben werden, wir indes nicht einheitlich gesehen. Die divergierende
Auslegung dieses sog. Forschungsprivilegs zersplittert damit die schweizerische Forschungslandschaft und



erschwert den innerkantonalen und innerféderalen Austausch sowie die Datenkommunikation innerhalb der
Schweiz. Insofern gilt, die kantonalen Unterschiede herauszuarbeiten, zu beachten und im Zweifel die Kantonale
Datenschutzbehdorde / den kantonalen Datenschutzbeauftragten zu konsultieren.

Question / Frage 91

Peut-on considérer que les hautes écoles sont toutes « soumises a la méme loi »

lorsqu’il s’agit de traiter des données de recherche sous le « privilege de la recherche » ?
Les écoles fédérales sont soumises a la Loi fédérale sur la protection des données (LPD), tandis que les hautes
écoles cantonales (universités, hautes écoles spécialisées et hautes écoles pédagogiques) sont soumises a la loi
cantonale sur la protection des données du canton dans lequel elles se situent. Méme si le privilege de la

recherche est réglementé de maniére similaire dans ces différentes lois, il convient de s'assurer, dans chaque cas
d'espece, que les conditions de la loi applicable sont respectées.

Kann man davon ausgehen, dass die Hochschulen alle «<demselben Gesetz
unterworfen» sind, wenn es darum geht, Forschungsdaten unter dem sog.
Forschungsprivileg zu bearbeiten?

Die Eidgendssischen Hochschulen unterstehen dem Bundesgesetz liber den Datenschutz, die kantonalen
Hochschulen (Universitaten, Fachhochschulen und Padagogischen Hochschulen) dem Datenschutzgesetz ihres

Standortkantons. Auch wenn das Forschungsprivileg in diesen verschiedenen Gesetzen dhnlich geregelt ist, muss
im Einzelfall gepriift werden, ob die Voraussetzungen des anwendbaren Gesetzes erfillt sind.

Question / Frage 92

Quelle est l'autorité cantonale de protection des données compétente lorsque plusieurs
hautes écoles de différents cantons travaillent ensemble sur un projet de recherche ?

La réponse a été donnée (en allemand) par privatim, la Conférence des Préposé-e-s suisses a la protection des
données.

L'autorité de protection des données de chaque canton impliqué pour les traitements de données personnelles
effectués par « sa » haute école. Dans la mesure ou il y a un traitement commun des données, il est judicieux
d'attribuer une responsabilité globale a un service, ce qui ne change toutefois rien a la responsabilité de chaque
haute école pour ses traitements de données.

Welche Kantonale Datenschutzbehdrde ist zustandig, wenn mehrere Hochschulen aus
verschiedenen Kantonen gemeinsam an einem Forschungsprojekt arbeiten?

Die Antwort wurde von privatim, der Konferenz der Schweizer Datenschutzbeauftragten, zur Verfiigung gestellt:

Die Datenschutzbehorde jedes beteiligten Kantons fiir die Personendatenbearbeitungen durch «seine»
Hochschule. Soweit eine gemeinsame Datenbearbeitung stattfindet, wird sinnvollerweise einer Stelle eine
Gesamtverantwortung zugewiesen, die jedoch nichts an der Verantwortung jeder Hochschule fir ihre
Datenbearbeitungen dndert.
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	Quels critères permettent de déterminer s’il y a traitement de données personnelles à risque élevé pour la personnalité ou les droits fondamentaux de la personne concernée dans le cadre de recherches académiques ? Des exemples concrets pourraient être...
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	Kann man in einem Repositorium Personendaten als ORD zur Weiternutzung ablegen?

	Question / Frage 28
	Quelles sont les conditions à remplir pour que des données personnelles ou confidentielles puissent être partagées dans des dépôts ?
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	Dans le cadre de recherches académiques, peut-on réutiliser des données personnelles de santé sans le consentement des personnes concernées ?
	Können im Rahmen der Forschung erhobene Gesundheitsdaten ohne die Einwilligung der betroffenen Personen weiterverwendet werden?
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	Wie bereitet man Daten (insbesondere ihre Bezeichnung) für die Freigabe in einem Repositorium auf und erfüllt dabei die rechtlichen Anforderungen?
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	Existe-t-il des règles ou des recommandations sur le moment où les données doivent être déposées (par exemple par rapport au déroulement d’un projet ou d’une thèse) ?
	Gibt es Regeln oder Empfehlungen, wann Daten (in einem Repositorium) abgelegt werden sollten (z. B. in Bezug auf den Verlauf eines Projekts oder einer Dissertation)?
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	À quoi les chercheurs et chercheuses doivent-ils faire attention lors du choix des dépôts, en particulier s'ils veulent déposer des données personnelles (sensibles) ?
	Worauf sollten Forschende bei der Wahl von Repositorien achten, insbesondere, wenn sie (besonders schützenswerte) Personendaten ablegen wollen?

	Question / Frage 34
	À quoi peut ressembler une grille d'évaluation pour déterminer si une mise à disposition du public est appropriée ?
	Wie kann ein Beurteilungsraster aussehen, zur Feststellung der Eignung für eine öffentlichen Zugänglichmachung?
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	Comment s'assurer que les jeux de données prévus pour l'ORD soient préparés de manière à être facilement réutilisables ? Ce faisant, ils ne devraient pas être modifiés par des exigences légales de manière à réduire ou à fausser leur contenu informatif.
	Wie kann man sicherstellen, dass für ORD vorgesehene Datensätze so aufbereitet werden, dass sie leicht wiederverwendbar sind? Dabei sollten sie nicht durch rechtliche Vorgaben so verändert werden, dass ihr Informationsgehalt reduziert oder verfälscht ...
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	À quelles données précises se réfère l’expression « données de recherche ouvertes » ? En d’autres termes, quelles données de recherche doivent être rendues publiques ?
	Welche Daten sind vom Verständnis «offene Forschungsdaten» umfasst? Mit anderen Worten: Welche Forschungsdaten sollen offengelegt werden?
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	Comment les données personnelles doivent-elles être traitées dans le cadre de l'ORD si ces données personnelles ne peuvent pas être anonymisées, par exemple parce qu'il s'agit d'une interview d'expert e ?
	Wie wird mit Personendaten im Zusammenhang mit ORD umgegangen, wenn diese Personendaten nicht anonymisiert werden können, bspw. weil es sich um ein Experteninterview handelt?
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	Qui est responsable, au sens d'une loi sur la protection des données, de la fourniture de données (en particulier de données claires) dans le contexte ORD, si plusieurs chercheurs et chercheuses les utilisent ? S'agit-il d'un chercheur ou d’une cherch...
	Wer ist im Sinne eines Datenschutzgesetzes verantwortlich bei Datenbereitstellung (insbesondere von Klardaten) im Kontext mit ORD, wenn diverse Forscher diese Daten nutzen? Ist es der*die Forscher*in persönlich (nachdem er*sie die Daten zu einem defin...
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	Sur la base de quels critères l'accès aux données doit-il être accordé à des tiers ? Peut-on déterminer/imposer ce que les utilisateurs et les utilisatrices ultérieurs sont autorisés à faire ? Et si oui, comment ?
	Nach welchen Kriterien ist der Zugang zu Forschungsdaten zu gewähren? Kann bestimmt / vorgeschrieben werden, was spätere Nutzer machen dürfen? Und wenn ja: wie?

	Question / Frage 40
	Les accords d’utilisation d’ORD peuvent-ils être conclus pour une durée limitée ? À quoi ressemblent-ils ? Les données peuvent-elles être supprimées à la fin de la période d'utilisation ?
	Können Nutzungsvereinbarungen für ORD für einen begrenzten Zeitraum getroffen werden? Wie sehen diese aus? Kann am Ende der Nutzungslaufzeit eine Datenlöschung vereinbart werden?
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	Dans quelle mesure est-ce que les chercheurs et chercheuses doivent ouvrir leurs données soit sous la pression du FNS, soit sous la pression des éditeurs ?
	Inwieweit sollten Forschende ihre Daten veröffentlichen, sei es auf Druck des SNF oder auf Druck eines Verlags?
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	Un bailleur de fonds exige la conservation à long terme des données de recherche sur un dépôt de données « FAIR ». Quelles données devraient être conservées tout en respectant le cadre légal et éthique ?
	Ein Geldgeber verlangt die langfristige Aufbewahrung von Forschungsdaten in einem „FAIR“-Datendepot. Welche Daten sollten unter Einhaltung der rechtlichen und ethischen Rahmenbedingungen aufbewahrt werden?

	Question / Frage 43
	Dans quelles circonstances les chercheurs et chercheuses peuvent-ils elles déposer des données génomiques (données personnelles sensibles qui requièrent une protection particulière) dans un repository / dans une archive ?
	Unter welchen Umständen dürfen Forschende genomische Daten (besonders schützenswerte Personendaten, die einen besonderen Schutz erfordern) in einem Repositorium / in einem Archiv abgelegt werden?

	Question / Frage 44
	Des outils appropriés seront-ils mis à disposition ou devront-ils être développés pour une préparation uniforme des données de recherche selon FAIR, si nécessaire ?
	Werden für eine ggf. erforderliche einheitliche Aufbereitung von Forschungsdaten nach FAIR entsprechende Werkzeuge zur Verfügung stehen bzw. sollen diese entwickelt werden?
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	Comment stocker / conserver les données vidéo à long terme en conformité avec la protection des données et l'ORD ?
	Wie sollen Videodaten in Übereinstimmung mit dem Datenschutz und der DSGVO langfristig gespeichert/aufbewahrt werden?
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	Comment préparer des enregistrements sonores ou vidéo en vue d'une réutilisation ultérieure qui respecte la protection des données et les principes de l'ORD ?
	Wie bereitet man Ton- oder Videoaufnahmen für eine spätere Weiterverwendung auf, die dem Datenschutz und den Grundsätzen der DSGVO entspricht?

	Question / Frage 47
	Comment traiter les données qualitatives (par exemple, les entretiens personnels non structurés) ? A quoi faut-il faire attention ?
	Wie ist mit qualitativen Datensätzen (bspw. unstrukturierte persönliche Interviews) umzugehen? Was gilt es zu beachten?

	Question / Frage 48
	Est-il  possible d’informer de manière générale les participant e s à une recherche que leurs données personnelles seront communiquées pour des « projets de recherche nationaux et internationaux, dans les secteurs public et privé » (à l’instar de ce q...
	Ist es möglich, Teilnehmende eines Forschungsprojekts allgemein darüber zu informieren, dass ihre Personendaten für «nationale und internationale Forschungsprojekte im öffentlichen und privaten Sektor» bekanntgegeben werden (nach dem Vorbild der allge...


	VII. Partage et réutilisation de données / Teilen und Weiterverwendung von Daten
	Question / Frage 49
	Quel est le statut des données pour le chercheur ou la chercheuse qui réutilise des données de tiers? Dans quel cas faut-il prévoir un contrat pour cette réutilisation ?
	Wie sind Daten rechtlich einzuordnen, wenn Forschende diese von Dritten weiterverwenden? In welchem Fall ist ein Vertrag für die Weiterverwendung erforderlich?

	Question / Frage 50
	Que faut-il prendre en compte lors du partage de données de recherche entre institutions en ce qui concerne les données personnelles ?
	Was muss beim Austausch von Forschungsdaten zwischen Institutionen in Bezug auf Personendaten beachtet werden?


	VIII. Consentement / Einwilligung
	Question / Frage 51
	D'un point de vue juridique et pratique, que signifie pour une recherche le retrait du consentement pour l'utilisation et pour le partage des données personnelles ? Quelle est la situation si les données personnelles ont déjà été publiées ?
	Was bedeutet es aus rechtlicher und praktischer Sicht für ein Forschungsprojekt, wenn die Einwilligung zur Verwendung und Bekanntgabe von Personendaten widerrufen wird? Wie sieht die Situation aus, wenn die Personendaten bereits veröffentlicht sind?

	Question / Frage 52
	Quelles sont les bonnes pratiques pour stocker et conserver des consentements pendant et après le projet ? Comment gérer pratiquement les consentements lors du dépôt et du partage de données ? Sur quel support la conservation est-elle préconisée et pe...
	Welche bewährten Verfahren gibt es für die Speicherung und Aufbewahrung von Einwilligungserklärungen während und nach dem Projekt? Wie können Einwilligungen im Rahmen der Ablage und Bekanntgabe von Daten verwaltet werden? Auf welchem Medium wird die A...

	Question / Frage 53
	Quel devrait être le contenu d'une déclaration de consentement pour le dépôt de données en ORD et leur réutilisation ? Cette déclaration est-elle différente si les données sont personnelles, sensibles, soumises à la LRH ou pseudonymisées ? Si oui, com...
	Welchen Inhalt sollte eine Einwilligungserklärung mit Blick auf die Ablage und die Weiterverwendung von Personendaten als ORD haben? Ist diese Erklärung anders, wenn die Daten personenbezogen, besonders schützenswert, dem Humanforschungsgesetz unterli...

	Question / Frage 54
	Dans le cadre de recherches académiques, peut-on réutiliser des données personnelles de santé sans le consentement des personnes concernées ?
	Dürfen im Rahmen der akademischen Forschung Gesundheitsdaten ohne die Einwilligung der betroffenen Personen weiterverwendet werden?

	Question / Frage 55
	Le consentement est-il le seul motif permettant d’ouvrir les données lorsque celle-ci sont encore personnelles ?
	Bietet die Einwilligung die einzige Grundlage, um Personendaten mittels Repositorien zu teilen?

	Question / Frage 56
	Sur la base du « privilège de la recherche », l’obtention d’un consentement pour l’utilisation des données personnelles peut-elle être considérée comme un motif suffisant ?
	Kann auf der Grundlage des «Forschungsprivilegs» die Einholung einer Einwilligung zur Verwendung von Personendaten als ausreichende Grundlage angesehen werden?

	Question / Frage 57
	Le consentement pour l'ouverture des données en ORD doit-il être obtenu séparément du consentement pour mener la recherche ?
	Muss die Einwilligung zur Veröffentlichung von Personendaten als ORD getrennt von der Einwilligung zur Durchführung der Forschung eingeholt werden?


	IX. Personnes ayant accès aux données / Personen mit Zugang zu Daten
	Question / Frage 58
	Qui peut être le porteur de code/clef après la fin d'un projet ?
	Wer kann nach Abschluss eines Projekts Inhaber des Pseudonymisierungsschlüssels sein?

	Question / Frage 59
	Si un chercheur ou une chercheuse quitte la haute école à laquelle il elle est affilié e (départ à la retraite, fin de contrat ou encore changement de poste au sein de l'institution), qui a accès aux consentements éclairés relatifs au traitement de do...
	Wenn ein Forscher die Hochschule, der er angehört, verlässt (Pensionierung, Vertragsende oder auch Wechsel der Position innerhalb der Institution), wer hat dann Zugang zu den Einwilligungserklärungen, die dieser Forscher im Rahmen seiner Forschung bet...

	Question / Frage 60
	Si un chercheur ou une chercheuse quitte l’institution mais est encore dans un projet FNS, est-ce qu’il elle a le droit de partir sans autre avec les données acquises dans le cadre du FNS ? Si les données ne sont pas anonymisées ou suffisamment codées...
	Wenn ein Forscher eine Institution verlässt, aber noch in einem SNF-Projekt beteiligt ist, hat er dann das Recht, die im Rahmen des SNF-Projekts erworbenen Daten mitzunehmen? Wenn die Daten nicht anonymisiert oder ausreichend verschlüsselt sind, hat d...

	Question / Frage 61
	Qui doit avoir accès aux données codées collectées dans le cadre du projet FNS ? Qui doit avoir accès aux données anonymes collectées dans le cadre du projet ? Qui doit avoir accès à la clé des données d'identification personnelle ?
	Wer soll Zugang zu den im Rahmen eines SNF-Projekts erhobenen verschlüsselten Daten haben? Wer soll Zugang zu den im Rahmen des Projekts erhobenen anonymen Daten haben? Wer soll Zugang zum Schlüssel für die Identifikation haben?


	X. Anonymisation et pseudonymisation / Anonymisierung und Pseudonymisierung
	Question / Frage 62
	Afin de garantir une publication complète des données collectées, il est important de s'assurer, dès la collecte des données, qu'aucune donnée personnelle n'est disponible. Quelles conditions doivent être remplies pour garantir une collecte anonyme ?
	Um eine vollständige Veröffentlichung der gesammelten Daten zu gewährleisten, kann es wichtig sein, bereits bei der Datenerhebung sicherzustellen, dass keine Personendaten vorhanden sind. Welche Bedingungen müssen erfüllt sein, um eine anonyme Sammlun...

	Question / Frage 63
	Pour préparer les données en vue d'une publication, les données personnelles éventuellement disponibles doivent être rendues anonymes. Quand des données personnelles sont-elles considérées comme pseudonymisées ? Quand sont-elles considérées comme anon...
	Um die Daten für eine Veröffentlichung vorzubereiten, müssen eventuell vorhandene Personendaten anonymisiert werden. Wann gelten Personendaten als pseudonymisiert? Wann gelten sie als anonymisiert? Ist die Antwort dieselbe, wenn die Daten dem Humanfor...

	Question / Frage 64
	Lors de la publication de données de recherche, il faut s'assurer qu'elles sont anonymisées. Différentes catégories de données collectées peuvent permettre - sans que les catégories de données individuelles rendent une personne identifiable - une fois...
	Bei der Veröffentlichung von Forschungsdaten muss sichergestellt werden, dass diese anonymisiert sind. Verschiedene Kategorien von gesammelten Daten können – ohne dass die einzelnen Datenkategorien eine Person identifizierbar machen - in ihrer Kombina...

	Question / Frage 65
	Pour les données agrégées, l'exigence est qu'il ne soit pas possible de remonter aux données originales. Comment cela est-il garanti (par défaut) ? Est-ce que chaque chercheur ou chercheuse le fait à sa guise ?
	Bei zusammengefassten Daten besteht die Anforderung darin, dass diese nicht auf die Originaldaten zurückgeführt werden können dürfen. Wie wird dies (standardmässig) gewährleistet? Tut dies jeder Forscher nach eigenem Ermessen?

	Question / Frage 66
	Quelles sont les techniques d'anonymisation ? Peut-on mettre en place une démarche qui garantit que les données sont anonymes ? En particulier dans un contexte médical, quels sont les critères à vérifier / les mesures à prendre pour que des données pe...
	Welche Anonymisierungstechniken gibt es? Kann ein Verfahren eingeführt werden, das garantiert, dass die Daten anonym sind? Welche Kriterien müssen insbesondere in einem medizinischen Kontext überprüft / welche Massnahmen ergriffen werden, damit Person...

	Question / Frage 67
	Des données pseudonymisées peuvent-elles être partagées si la clé de chiffrement est conservée dans l’université ou la haute école ayant mené la recherche initiale ?
	Dürfen pseudonymisierte Daten bekanntgegeben werden, wenn der Verschlüsselungscode in der Universität oder Hochschule aufbewahrt wird, welche ursprünglich die Forschung durchgeführt hat?

	Question / Frage 68
	Si des données sont pseudonymisées, comment stocker les différentes parties (données anonymisées, table de correspondance et données brutes) ? Dans différents espaces de stockage ?
	Wenn Daten pseudonymisiert werden, wie sollen die verschiedenen Teile (die anonymisierten Daten, die Zuordnungstabelle und die Rohdaten) gespeichert werden? In verschiedenen Speicherbereichen?

	Question / Frage 69
	Quel niveau précis d'anonymisation est-il attendu suivant chaque type de données ? La question se pose, par exemple, pour les données de la recherche en médecine où une radio ou un scanner peuvent permettre d'identifier la personne.
	Welches Mass an Anonymisierung wird je nach Art der Daten erwartet? Diese Frage stellt sich zum Beispiel bei medizinischen Forschungsdaten, bei denen ein Röntgenbild oder ein CT-Scan die Person identifizieren kann.
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	Si des données personnelles (voire sensibles) sont pseudonymisées et que la table de correspondance est conservée exclusivement au sein d’une haute école, peuvent-elles être considérées comme anonymisées lorsqu’elles sont transmises et traitées par d’...
	Wenn persönliche (oder sogar besonders schützenswerte) Daten pseudonymisiert werden und die Zuordnungstabelle ausschliesslich innerhalb einer Hochschule aufbewahrt wird, können diese Daten dann als anonymisiert betrachtet werden, wenn sie an andere Ho...
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	Est-ce que des données pseudonymisées, qui ont été traitées dans le cadre de recherches menées par une haute école suisse, sont considérées comme des données personnelles si elles sont partagées dans un data repository (par conséquent sans une clé d'i...
	Werden pseudonymisierte Daten, die im Rahmen von Forschungsarbeiten an einer Schweizer Hochschule bearbeitet werden, als Personendaten betrachtet, wenn sie in einem Repositorium (also ohne einen Identifikationsschlüssel) veröffentlicht werden? Wenn ja...


	XI. Secret de fonction / Amtsgeheimnis
	Question / Frage 72
	Est-ce que tous les cas où aucun secret spécifique n’est applicable sont « par défaut » couverts par le secret de fonction ? En d’autres termes, est-ce que les données de recherche comportant des données personnelles collectées par des chercheurs et c...
	Wenn keine spezifische Geheimhaltungspflicht zur Anwendung kommt, findet dann «standardmässig» das Amtsgeheimnis Anwendung? Mit anderen Worten: fallen Forschungsdaten mit Personendaten, die von Forschern einer Hochschule im Rahmen ihrer Projekte gesam...
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	Est-il possible d'archiver des données dans des dépôts de données (conformément à la Loi sur l'archivage) ?
	Ist es möglich, Daten in Repositorien zu archivieren (gemäss dem Archivierungsgesetz)?

	Question / Frage 74
	La responsabilité des données change-t-elle avec la remise du processus et des données aux archives de l'État ?
	Ändert sich die Verantwortung für die Daten mit der Übergabe des Prozesses und der Daten an das Staatsarchiv?

	Question / Frage 75
	Qu'entend-on par « archives » au sens juridique du terme ? Comment le terme est-il utilisé dans le domaine de la recherche, notamment dans le contexte des dépôts ?
	Was versteht man unter "Archiven" im rechtlichen Sinne? Wie wird der Begriff in der Forschung verwendet, insbesondere im Zusammenhang mit Datenablagen?

	Question / Frage 76
	Dans quelle mesure les résultats de la recherche doivent-ils être confiés aux archives d'État ?
	In welchem Umfang sollten die Forschungsergebnisse den Staatsarchiven angeboten werden?
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	Combien de temps puis-je conserver des données personnelles ?
	Wie lange dürfen Personendaten aufbewahrt werden?

	Question / Frage 78
	Dans quelles conditions un délai de rétention exprimé sans une fin déterminée (qui reviendrait à conserver les données personnelles « tant qu’elles représentent un intérêt pour la recherche scientifique ») est-il acceptable ?
	Unter welchen Bedingungen ist eine Speicherfrist, die ohne ein bestimmtes Ende festgelegt wird (was darauf hinauslaufen würde, dass Personendaten so lange gespeichert werden, «wie sie für die wissenschaftliche Forschung von Interesse sind»), akzeptabel?

	Question / Frage 79
	Quelles sont les mesures techniques pour garantir la destruction des données ?
	Welche technischen Massnahmen gibt es, um die Vernichtung von Daten zu gewährleisten?

	Question / Frage 80
	Qui devrait prendre la décision de détruire des données ou de lever un embargo ? Si, par exemple, des données ont été déposées sous embargo pour 20 ans et que les chercheurs et chercheuses en charge ne travaillent plus dans la haute école ou l’univers...
	Wer muss die Entscheidung über die Vernichtung von Daten oder die Aufhebung eines Embargos treffen? Wenn beispielsweise Daten für 20 Jahre mit einem Embargo versehen wurden und die verantwortlichen Forschenden nicht mehr an der Hochschule oder Univers...

	Question / Frage 81
	Combien de temps les données de recherche confidentielles (par exemple, les données personnelles et leur cryptage ; les déclarations de consentement), qui sont encore disponibles dans une haute école ou une université en plus des données de recherche ...
	Wie lange müssen vertrauliche Forschungsdaten (z. B. Personendaten und deren Verschlüsselung; Einwilligungserklärungen), die an einer Hochschule oder Universität zusätzlich zu den veröffentlichten Forschungsdaten noch verfügbar sind, verfügbar bleiben?

	Question / Frage 82
	Pour combien d'années devons-nous garantir qu'un fichier soit ouvrable et lisible ? Qui doit se charger de maintenir les fichiers accessibles (ouvrables et lisibles) ? Qu'en est-il des logiciels pour que ces fichiers soient ouvrables ?
	Für wie viele Jahre muss garantiert sein, dass eine Datei geöffnet und lesbar ist? Wer muss sich darum kümmern, dass die Dateien zugänglich (zu öffnen und lesbar) bleiben? Was ist mit der Software, die notwendig ist, damit diese Dateien geöffnet werde...

	Question / Frage 83
	Est-ce que le devoir d’information pour chaque communication ne s’applique plus si l’on a un consentement pour le partage des données en ORD ?
	Gilt die Pflicht zur Information für jede Bekanntgaben von Personendaten nicht mehr, wenn eine Einwilligung zur Weiterverwendung von Daten im Rahmen von ORD vorliegt?
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	Dans le cadre d'un projet de recherche dans le domaine de la santé, nous souhaitons utiliser le numéro AVS comme donnée d'identification. Le numéro AVS fait-il l'objet de dispositions particulières en matière de protection des données ? Est-il une don...
	Im Rahmen eines Forschungsprojekts im Gesundheitsbereich sollen die AHV-Nummern als Identifikationsdaten verwendet werden. Unterliegt die AHV-Nummer besonderen Datenschutzbestimmungen? Handelt es sich um besonders schützenswerte Personendaten? Wie sol...

	Question / Frage 85
	Qui peut signer un NDA professionnel pour données de recherche, par exemple pour le mode restricted d'un dépôt de données ?
	Wer kann ein berufsbezogenes NDA für Forschungsdaten unterzeichnen, z. B. für den Restricted Mode eines Repositoriums?

	Question / Frage 86
	La maintenance des données doit-elle être réalisée régulièrement en vue de vérifier l'exactitude, l'exhaustivité, le respect des dispositions légales, la durée de conservation, etc. des données de recherche collectées ? Qui en a la responsabilité ?
	Muss die Datenpflege regelmässig durchgeführt werden, um die Richtigkeit, Vollständigkeit, Einhaltung der gesetzlichen Bestimmungen, Aufbewahrungsdauer usw. der gesammelten Forschungsdaten zu überprüfen? Wer ist dafür verantwortlich?
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	Dans quelles situations la Loi relative à la recherche sur l’être humain (LRH) s’applique-t-elle ?
	In welchen Situationen gilt das Humanforschungsgesetz (HFG)?

	Question / Frage 88
	Les données vidéo, qui contiennent des données personnelles, peuvent-elles être utilisées pour la formation et la formation continue ?
	Dürfen Videodaten, die Personendaten enthalten, für die Aus- und Weiterbildung verwendet werden?

	Question / Frage 89
	Si une haute école (Data Processor) héberge des données médicales de patient e s d’un prestataire de soins (Data Controller), peut-elle les réutiliser à des fins de recherche ?
	Wenn eine Hochschule als Auftragsdatenbearbeiter medizinische Patientendaten eines Gesundheitsdienstleisters (Datencontroller) hostet, darf sie diese dann zu Forschungszwecken weiterverwenden?

	Question / Frage 90
	Que faut-il entendre par un traitement ou une communication « à des fins de recherche » ? Comment traiter les différentes réglementations dans les lois cantonales sur la protection des données et dans la Loi fédérale sur la protection des données ?
	Was ist unter einer Bearbeitung bzw. Bekanntgaben «zu Forschungszwecken» zu verstehen? Wie ist mit den unterschiedlichen Regelungen in den kantonalen Datenschutzgesetzen bzw. dem Bundesgesetz über den Datenschutz umzugehen?

	Question / Frage 91
	Peut-on considérer que les hautes écoles sont toutes « soumises à la même loi » lorsqu’il s’agit de traiter des données de recherche sous le « privilège de la recherche » ?
	Kann man davon ausgehen, dass die Hochschulen alle «demselben Gesetz unterworfen» sind, wenn es darum geht, Forschungsdaten unter dem sog. Forschungsprivileg zu bearbeiten?
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	Quelle est l'autorité cantonale de protection des données compétente lorsque plusieurs hautes écoles de différents cantons travaillent ensemble sur un projet de recherche ?
	Welche Kantonale Datenschutzbehörde ist zuständig, wenn mehrere Hochschulen aus verschiedenen Kantonen gemeinsam an einem Forschungsprojekt arbeiten?



